
CABIN"ET DU PRESIDENT DE LA R~_PU~LIQUE

Directeur de Cabinet
N/Ref:

Kinshasa, le

OR'.DONNANCE',;. ·LOI N° 23/010 DU 13·:·MARS :2023 PORTANT
CODE DU NUMERIQUE
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Le President de la Republique,
.....,c. <_-.:_~·t ~ '·~·-:~. . .

Vu la Constitution, telle que rnodlfiee p~'f. ta LoLb0 11/002 du 20
janvier 2011 portantrevlslon de certalns .articleJ de la constitution de la
Republique Democratique du Congo'.du -18-'feyfier 2006,. spedalernent en
ses articles 31 et 129 ; ~ ·· ·:~ . :·/.

,. ,._' ·- ' . . ·.,._~;

Vu la Loi n° :22/06(>:du·2frdecern'bre 2022:··portant habilitation ·
. ,;. ,... ' I.

du Gouvernement, speclalernenten ~-es q,}Jicles)ler, 2 et 3 ;

Vu l'Ordonnance · n° 22/002 · du 07 janvier 2022 portant
organisation et fonctionnement du · Gouvernement, modalites de
collaboration entre le President de la Republiqu~ et le Gouvernement ainsi
qu'entre les Membres du Gouvernement, specialement en ses articles 45
~%; ' . .

Vu rordonnance n° 21/006 du 14 fevrler 2021 portant
nomination d'un Premier Mini$~~-e ;

Vu l'Ordonriance n° 21i012 du 12avril 2021 portant nomination
des Vice-Premiers Ministre~.t~ des -Minlstre~;- d'Etat, des Mlnlstres, des
Minlsttes Deleg.ues et des Vice-Minist,res,; • ''::. .

Sur proposition cu Gouvernement. delibe,.ree en Consell des
Ministres, · ·
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ORDONNE:

LIVRE PRELIMINAIRE: DE L'OBJET, DU CHAMP D'APPLICATION
ET DES DEFINITIONS

CHAPITRE I : DE L'OBJET ET DU CHAMP D'APPLICATION

Article 1.

La legislation du nurnerique est constituee par la presente ordonnance-loi
et les dispositions legales et reglementaires edictees pour son application.

La presents ordonnance-loi s'applique :
1. aux activltes et services numertquss ; ,.
2. aux ecrlts, outils electroniques et pre$tataires de services de
confiance ; :i·:~.;?_:

3. aux contenus numenques ; . · · .. ,. , .
4. a la securite et a la protection ~enale des:·systemes informatiques.

I ·,,~ ,t :

En outre, elle fixe le regime fiscpl/J?grafi,s_tal, douanier et de change
applicable aux activites et serv,ices . ~umeriques en Republique
Democratique du Congo. ·

CHAPITRE II : DES DEFINITIO"'S

Article 2.
' ...

Au sens de la presents ordonnance-loi, on entend par :
1. Acces : connexion dlrects OU indirecte dans l'integralite OU dans

une partie quelconque d'unsystsms !nform?)tique via un reseau de
communication electronlque ; .._. .., .

2. Adresse : element de localisation physique· et/ou electronlqus ;
3. Archivage : operation consistant a organiser et a conserver des

archives aux fins dune utillsation ulterieure, que cette conservation
soit administrative ou historJque ; __

4. Archivage electronique : archivage qui consiste a rnettre en
place des actions, outils et· methodes afin. de conserver des
donnees, des documents et- des informations a long terme et au
format dematerialise et de rnanlere securisee. en vue d'une
eventuelle utilisation ulterieure ; ,
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5. Archives : documents, quels que soient leurs dates, leurs formats
et leurs supports, produits ou recus et dellberement conserves par
toute personne, physique ou morale, publique ou pnvee ;

6. Autorisation : acte administratif d'une Autorite Cornpetente qui
contere a son beneflclatre un ensemble de droits et d'obligations
speclflques concernant l'exercice d'une actlvlte determlnee
contorrnernent a la presente ordonnance-loi;

7. Autorite competente : autonte desiqnee par voie legale OU

reglementaire exercant une mission devalue dans ses competences
en vertu de la presents ordonnance-loi ou de toute autre loi ;

8. Cachet electronlque : donnee electronlque, jointe ou assoclee
logiquement a d'autres donnees electronlques afin de garantir
l'oriqlnatlte et l'integrite de ces dernleres ;

9. Cahier des charges : document i~J~grant les conditions
organisationnelles, techniques, operatipJihelles et les modantes

. d'exploitation irnposees a tout oper~t~-~·rtet/ou fournisseur de
services nurnerlques ~ :-,;}f/

10. Categories. partlculleres de dpnn~es : donnees qui revelent
l'origine raciale ou ethnique, ,Jes opi'niq~s polltiques, les convictions
religieuses ou philosophiques; Y~PPc!ftenance syndicale, ainsi que
les donnees genetiques, · ,J'es~· dog~~es blornetriques aux fins
d'identifier une personne physlque de manlere unique, y compris
les donnees concernant la sante .~f les donnees concernant la vie
sexuelle, les rnineurs et les condamnations judiciaires ;

11. Certificat d'authentification de site Internet : attestation.. . ...

permettant d'authentifier un site internet et l'associant a la
personne physique ou morale a laquelle le certificat est delivre ;

12. Certificat de signature electronique : attestation electronique
qui associe lesdonnees de validation d'une signature electronlque
a une personne physique et confirme au mains le .nom ou le
pseudonyme decette personne ; ,i. , 3~·

13. Certificat qualifi~ ·de cachet electronique : acte delivre par un
prestataire de services de confiance qualltle et qui satisfait aux
exigences legales;

14. Certificat qualifie de signature electronique: acte dellvre par
un prestataire de services de confiance qualltle et qui satisfait aux
exigences legales ; ·

15. Commerce electronique : activlte commerciale par laquelle une
personne propose ou assure par .voie electronlque au via un
systerne informatique, moyennant paiement d'un prix, la fourniture
de biens ou de services ;
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16. Communication electronique emission, transmission et
reception de signes, de signaux, d'ecrits, d'images, de sons ou
d'informations de toute nature par fil, fibre optique, radtoelectrldte
OU autres systemes electrornaqnetlques :

17. Confidentialite : etat de secunte permettant de garantir le secret
des informations, des donnees et des ressources stockees vis-a-vis
des tiers non autorises ;

18. Consentement : manifestation de volonte expresse et non
equlvoque par laquelle la personne concernee accepte que ses
donnees a caractere personnel fassent l'objet d'un traitement;

19. Conservation des donnees : sauvegarde des donnees en l'etat
dans lequel elles se trouvent ;

20. Consommateur ou usager : utilisateur des activites et/ou
services nurnerlques ; ,. ·:::

21. Contenu numerlque : ensemble de q9,m"fiees, des programmes
informatiques, des applicatio_ns mob:il~~\~g web ainsi que des
fichiers audio, video, texte, sous forrne ntimerique ;

22. Cryptologie : ensemble des. pratlques.. ·visant la protection et la
securlte des donnees numeriqu~f notamment pour la
confidentialite, l'authentification,d'.int~grite et la 'non repudiation ;

23. Cryptographie : ensemble des'prirwJpes, rnovens et rnethodes de
transformation des donnees, dans 1le but de cacher leur contenu,
d'ernpecher que leur modificat~qn ne passe inaperc;ue et/ou
d'ernpecher leur utilisation non autorlsee ;

24. Cybercriminalite : ensemble des infractions penales speciflques
liees aux technologies de !'information et de la communication telles
que definles par la presente ordonnance-loi, ainsi que celles
prevues dans d'autres lois partlculleres, dont la commission est
facllltee OU llee a !'utilisation des technologies ;

25. Cybersecurite : ensemble des mesures de prevention, de
protection et de dissuasion d'ordre . technique, organisationnel,
juridique, financier, humain et procedural ou autre permettant
d'atteindre les objectifs de securite des systernes informatiques et
des reseaux de communication electronique et de garantir la
disponlblllte, l'lnteqrite, la confidentialite, l'authentlclte ou la
tracabtllte des donnees stockees, traltees ou transmises et des
services connexes ;

26. Declaration : acte prealable a toute actlvlte ernanant d'un
operateur ou d'un fournisseur des services nurnerlques
conforrnement aux dispositions de la presente ordonnance-loi;
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27. Destinataire: personne habilitee a recevoir la communication des
donnees autre que la personne concernee, le responsable du
traitement du sous-traitant et les personnes qui, en raison de leurs
fonctions, sont charqees de traiter les donnees :

28. Donnee : information ou ensemble d'lnforrnations susceptible
d'etre stockee, traitee OU analvsee au Sein d'un systerne
informatique ou d'un reseau de communication electronlque ;

29. Donnee blornetrlque donnee qui se rapporte aux
caracteristiques physiques, biologiques ou comportementales
permettant d'identifier une personne physique telles que les
empreintes digitales, les images faciales, la voix, l'iris ou la
dernarche :

30. Donnee personnelle OU donnee a caractere personnel :
toute information se rapportant a une personnes physique ldentflee
OU identifiable directement OU indirecte~_e.nt~

31. Donnee publique : donnee produite o.(J:Je:gue et stockee dans les
registres publics de donnees sur le· f~tritoire de la Republlque
Dernocratlque du Congo dans le .cadre, d'une mission de service
public par l'Etat, les provinces; les e:ntites terrltorlales, les services,
etabllssernents et orqanisrnes. :publits ainsi que les personnes
morales de droit prive charg~es:1d'u11f.mission de service public;

32. Donnee sensible : donnee bia,metriqde, donnee a caractere
personnel relative notarnrnent auto~igin~s raciales ou ethniques,
aux opinions ou actlvites politiques, aux convictions religieuses ou
philosophiques, aux appartenances svndicales, a la vie sexuelle, a
la sante, a la qenetlque ; - .

33. Donnee strategique : donnee des personnes morales publiques
ou prlvees, institutionnelle ou professionnelle, relative a la surete
de l'Etat, a valeur. econornlque ou securltalre dont la fuite,
l'alteration, la . suppression et/ou !'utilisation frauduleuse serait
preiudiclable aux., institutions, organisations ..ou professions
concernees ; \, ·

34. Fichier : repertoire structure des donnees numerlques, centralise,
decentralise OU repartl de rnantere fonctionnelle OU geographique;

35. Fournisseur de services en ligne : personne physique ou morale
offrant des services via Internet conforrnement a la presents
ordonnance-loi ;

36. Fournisseur de services numerlques : personne physique ou
morale operant dans le secteur des actlvltes et services nurneriques
contorrnernent a la presente ordonnance-loi ;
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37. Hameconnaqe ou phishing : technique de manipulation par
tromperie utlllsee par les pirates informatiques visant a recuperer
aupres d'un utilisateur ou d'un svsterne informatique ou d'un reseau
de communication electronique, des informations ou des donnees
a caractere personnel ;

38. Hebergeur : personne physique 01:1 morale qui fournit un service
de transmission electronique d'lnforrnatlons en stockant les
donnees fournies par l'utilisateur du service ;

39. Horodatage electronique : operation visant a associer a un
fichier sa date et son heure de creation ou de reception
conformement aux dispositions de la presente ordonnance-lol ;

40. Horodatage electronique certifie : horodatage electronlque qui
satisfait aux exigences fixees par la presente ordonnance-loi et
qenere par un prestataire de services de co.,9fiance qualltte ;

41. INACO : Institut National des Archives q((rqngo ;
42. Identification ele~tronique : pro:~.~~sus qui consiste a

!'utilisation des donnees et elements co~st1t:utifs "de l'identite d'une
personne physique OU morale ,par 'des pfoced~·s electronlques qui
representent de rnaniere univoque ·la p~'.rsonne; physique ou morale
concernee ; · · · ', · i:

f. ~: . ·, .

43. Infrastructure critlque.. · ou ,? essentielle : ensemble
d'installations, de ressources, d'eq:~ip~ments et/au de services,
non-interchanqeables aux caracterlstlques particulieres qui, en
raison du cout prohibitif de leur reproduction, ii serait impossible,
pour les concurrents potentiels, de l~s reproduire par des moyens
raisonnables ;

44. lntegrite : etat de securite assurant qu'un reseau de
communications electroniques, systems informatique au
equlpernent terminal qui est demeure intact et que les ressources
ettnformations qui y sont stockees n'ont pas ete alterees, modlflees
ou'detruites, d'une facon intentionneU@ ou accidentelle, de rnanlerea assurer leur exactitude, leur flabillte et leur perennlte ;

45. Interception : acquisition, prise de connaissance, saisie ou copie
du contenu ou d'une partie du contenu de toute communication, y
compris les donnees relatives au contenu, les donnees
informatiques, les donnees relatives au trafic, lors de transmissions
non publiques par le biais de moyens techniques. L'interception
cornprend, sans que cette liste soit !imitative, l'ecoute, le controls
ou la surveillance du contenu des communications et l'obtention du
contenu des donnees, soit directement, au moyen de l'acces aux
svsternes informatiques et de leur utilisation, soit indirectement, au
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moyen de !'utilisation de dispositifs d'ecoute electroniques ou de
dispositifs d'ecoute par des moyens techniques ;

46. Interoperabilite : capadte de collaboration et de communication
entre deux ou plusieurs systernes informatiques, services ou
contenus nurnerlques ;

47. Lien hypertexte : caracteristique OU proprtete d'un element tel
qu'un symbole, un mot, une phrase ou une image qui contient des
informations sur une autre source et qui renvoie et affiche un autre
contenu ou toute autre information lorsqu'elle est executee :

48. Limitation du traitement : mecanlsrne consistant a ne traiter que
des donnees qui sont utiles a une flnallte deterrninee ;

49. Logiciel : ensemble de programmes ou procedures necessalres au
fonctionnement d'un svsterne informatique ou d'un reseau de
communication electronlque ; ,;,

50. Market place : plateforme qui met en.. reh~tion des acheteurs et
des vendeurs dans un systerne inforn,at.J.que ou un reseau de
communication electronlque ·; · ·_·,~: /· · ·

51. Message electronique: information 'envovee OU transmise a
travers un systernes informatique -ou uri reseau de communication
electronlque ; . . . . r

52. Moyen d'identification electroni,qi1e : element materiel et/ou
lrnrnaterlel contenant -des donnees'd'lderitflcatlon des personnes
physiques ou morales.; · ·

53. Neutralite technologique : · obligation pour la legislation du
numerique d'etre non-dlscriminatolre entre les operateurs du
secteur;

54. Normes et Standards du Numerique applicables au secteur
public: ensemble de bonnes pratiques gouvernementales, de
referentlels et ..dlrectlves techniques, spectnant notamment
!'architecture des svsternes de gestion de donnees de l_'Etat, des
entltes territorlales ~t autres personnes publiques, le nlveau de
securite et les normes d'lnteroperablllte des svstemes lntorrnatiques
du secteur public de la Republique Democratique du Congo ;

55. Numerique : ensemble des precedes et moyens utilisant des outils
et services qui permettent de creer, de traiter, de stoker et de
diffuser la donnee ;

56. Operateurs d'importance vitale (OIV) : operateurs publics ou
prlves exploitant des etabllssernents ou utilisant des installations et
ouvrages, dont l'indisponibilite risquerait de diminuer d'une facon
importante le potentiel de guerre ou econornlque, la securlte ou la
capaclte de survie de la nation ; ·
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57. Personne concernee : personne physique qui fait l'objet d'un
traitement des donnees et qui est ldentflee ou identifiable;

58. Plainte : requete adressee a l'Autorite cornpetente pour
revendiquer et faire reconnaitre un droit que l'auteur estime
posseder ou pour manifester une insatisfaction contre un
operateur:

59. Pourriel ou spam : courrier electronlqua tndestrable, non sollidte
par le destinataire ;

60. Prestataire de service de confiance : personne physique ou
morale qui fournit un ou plusieurs services de confiance
conforrnernent a la presents ordonnance-loi ;

61. Prestataire de services de confiance qualifiee : prestataire
charge de verifier ltdentfte d'une personne physique ou morale
pour pouvoir ernettre un certificat electrq'.lflique en sa faveur
conformernent a la presents ordonnance-H~I'.{_:

62. Profilage : technique d'analyse de, 99qh~es personnelles qui
permet de creer des profils et/ou· 'des· rri9peles pour identifier les
caracterlstiques OU les comporternents' d'un qroupe OU d'un
individu; · · . · ·

63. Prospection directe : envol q~'_.tne~iage destine a promouvoir,
directement ou lndirecternent, .des bt~hs, des services ou l'image
d'une personne vendant des biens og:fournissarit des services ;

64. Registre National de la PopuJation : fichier general de la
·: \ (population ; , . · ·

65. Registre public des· donnees: base des donnees contenant
diverses . informations recoltees par des svstemes sectoriels qui
participent a la gouvernance numerique ;

66. Representant du responsable de traitement : personne
physique ou morale etablle de mantere stable sur le territoire du
pays, qui se substitue au responsable -~ de traitement dans
l'accomplissement des obligations :, prevues par la presents
ordonnance- loi ; ' ..

67. Reseau de communication electronique: installation ou
ensemble d1nstallations de transport ou de diffusion ainsi que, le
cas echeant, les autres moyens assurant l'acheminement de
communications electronlques et les reseaux assurant la diffusion
ou utilises pour la distribution de services de communication ;

68. Responsable du traitement : personne physique ou morale,
l'autorite publique, le service ou tout autre organisme qui, seul ou

· conjointement avec d'autres, determine les flnalltes et les moyens
du traitement de donnees a caractere personnel ;
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69. Schema d'identification electronique : systerne ou processus
pour !'identification electronlqus en vertu duquel des moyens
d'identification electromque sont dellvres a des personnes
physiques ou morales, ou a des personnes physiques representant
des personnes morales;

70. Securite de donnees numerlques : confidentialite, integrite et
disponibilite de donnees informatiques;

71. Service de confiance : service electronlqua normalement fourni
contre remuneration et qui consiste :
a. en la creation, la verification et la validation de signatures

electronlques, de cachets electronlques ou d'horodatages
electroniques, de services d'envoi recornrnande electronlque et
de certificats relatifs a ces services ;

b. en la creation, la verification et la validation de certificats pour
l'authentification de site Internet ; : /;-i :,.

c. en la conservation _ de signature ~1~¢1:rbnique, de cachets
electroniques OU des C~rtificats relatif~·;a 'ces services ;

72. Service ou activite n4rtier,iq'ile : prestatton proposee et/ou
fournie au moyen d'un svsterne .. inforrn~tique OU dun reseau de
communication electronique en VQe notamrnent deCreer, de traiter,
de stocker ou de-diffuser les donnees ;;; ·

73. Services de communications e_lectroniques : prestations
incluant l'emission, la transmission" :OU la reception de signes, de
signaux, d'ecrlts, d'im,ages,. de sons o,u d'informations de toute
nature OU une cornbinalson de 'ces fonctlons ;

74. Signature electronique : mecanlsrne permettant de garantir
l'integrite et la non-repudiation d'un document, et d'en authentifier
de rnaniere certaine !'auteur et d'apporter la preuve de son
consentement, conforrnernent aux dispositions de la presents
ordonnance-loi;

75. Sous-traitant o~ entreprise sous-traltante. : personne
physique ou morale dont l'activite, a titre habituel, temporaire ou
occasionnel, est liee, par un contrat ou une convention, a la
realisation de l'actlvite principale ou a l'executlon d'un contrat d'une
entreprise principale;

76. Sous-traitance : activite ou operation effectuee par une
entreprise dite sous-traitante, pour le compte d'une entreprise dite
entreprise principale et qui concourt a la realisation de l'actlvite
principale de cette entreprise, ou a l'executlon d'une ou de plusieurs
prestations d'un contrat de l'entreprise principale;
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77. Souverainete numerlque : droit d'autodeterminatlon dont un
pays dispose a decider de sa propre politique en matiere du
nurnerlque notamment sur ses infrastructures, sur ses donnees et
leurs traitements;

78. Systeme informatique : dispositif compose de procedures, de
materlels et de logiciels permettant l'echange, le stockage ou le
traitement automatise de donnees :

79. Table de correspondance: liste d'association de valeurs
informatiques ou electroniques ;

80. Tiers : personne physique ou morale, l'autorite publique, le service
ou tout autre organisme autre que la personne concernee, le
responsable du traitement, le sous-traitant et les personnes qui,
placees sous l'autorite directe du responsable du traitement ou du
sous-traitant, sont habilitees a traiter les donnees ;

81. Traitement : operation OU ensemble d!dp~rations effectuees OU
non a l'aide de precedes entlerernent oljJ:iartiellement automatises
et appllquees a des donnees a carad:ere,f.personrl'el, telles que la
collecte, l'enreqtstrernent, l~adaptatiqn ou · la modification,
!'extraction, la consultation, ---,l'utilisaticin, la communication par
transmission, la diffusion ou..tcute. autre forme de mise a
disposition, le rapprochement -ou 11:nterconnexion, ainsi que le

. ' ~. . .

verrouillage, !'effacement ou la destruction ;
82. Transactions eiectrQniques : ec:.J1ange~ securises effectues lors

d'un achat ou d'un paiement en ligne ;
83. Utilisateur ou usaqer : consommateur des services nurnerlques ;

: (~,~-,~~~~i ·r · f
a

~ ,~ .. -~~ _;,:-:-:-... ·. ..... ; ':'.. ..~..
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I

LIVRE PREMIER : DES ACTIVITES ET DES SERVICES
NUMERIQUES

TITRE I: DE L'OBJET ET DU CHAMP D'APPLICATION

Article 3.

Sans prejudice des dispositions particulieres, le present livre regit les
actlvltes et services numerlques exerces a partir OU a destination du
Territoire de la Republique Dernocratlque du Congo, par toute personne
physique au morale, quels que soient son statut juridique, sa natlonallte
ou celle des detenteurs de son capital social ou de ses dirigeants, du lieu
de son siege social ou de son etabllssement principal.

Article 4.
':· ·t/·:

; i r; ::. ., :
Sant exclus du champ d'appllcatlon du ·preserltJiv_re :
1. les actlvltes et services numerlques exero~i pour les besoins de la
securite publique et de la detense nation·~;le ;

2. 1a reqlementation et 1a requlation des telecommuntcatlons ;
3. la reqlementatlon et la regulatfonJdu secteur de l'audiovisuel.

,. \!
',:·,

TITRE II : DU CADRE INSTITUTIONNEL .. .~ -, ..

Article 5.

Le cadre institutionnel du secteur des activltes et services nurnerlques
comprend:

1. le Ministre ayant J~ numerique dans ses attributions ;
2. l'Autorite de Re_gulation du Nurnerlque ;
3. l'Autorite Natlonale de-Certification Electronique ;·
4. l'Agence Natlonalede tybersecurite ;
5. le Conseil National du Numerlque.

L'organisation, le fonctionnement et les competences de l'Agence
Nationale de Cybersecurlte sont mentionnees dans les dispositions du
Livre IV de la presence ordonnance-loi.
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CHAPITRE I : DU MINISTRE

Article 6.

Sans prejudice des missions prevues dans d'autres textes legislatifs et
reqlernentalres en vigueur, le Ministre ayant le nurnerique dans ses
attributions a pour missions de :
1. concevoir, proposer et mettre en oeuvre la politique du gouvernement
dans le secteur du numerlque ;

2. assurer, dans les limites de ses competences, la reqlementatlon, la
promotion et le suivi des activites et services du secteur du numerique.

CHAPITRE II: DE L'AUTORITE DE REGULATION DU NUMERIQUE

Article 7.
'~ ·:~ .: -
J. •..

L'Autorite de Regulation du· Numerlque est .urj':it~blissement public cree
par Decret du Premier Ministre delibere en Conse·ij des Ministres et placee
sous la tutelle du Ministre ayant le .rjUm~ri"qu,~:;dans ses attributions.

• ... '· ,,

Les missions de regulation des ai;tjyjtes e.fkervices du nurnerlque sont
assurees par l'Autorlte de Regulation du Numertque denornmee << Autorite
de Regulation du Nurnerlque >>, en sigle ARN.

L'Autorite de Regulation du Numertque a notarnment pour missions de :
1. requler les activites et services nurneriques ; ·
2. veiller a l'equlte des prix et a la quallte des services rendus aux

utilisateurs ;
3. definir les principes d'lnteroperabllite des services numeriques ;
4. proteqer sur le marche du nurnerique-les lnterets des utilisateurs et
des fournisseurs de services nurneriques envelllant a !'existence et
a la promotion d'une concurrence effective· et loyale, l'equlte et la
transparence en assurant l'equilibre du rnarcne du secteur du
nurnerlque et de prendre toutes les mesures necessalres aux fins
de retablir la concurrence au profit des usagers, et trancher les
litiges ;

5. assurer la police des actlvltes et des services du secteur du
nurnerlque :

6. promouvoir et developper les activltes dans le secteur du
nurnerlque :
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7. veiller au respect des obligations spedflques qui s'imposent aux
plateformes et fournisseurs a position dominante ;

8. assurer la participation aux activites de recherche, de formation et
d'etude afferentes aux echanqes et commerce electronlques :

9. contribuer a la recherche, a la mobilisation et a la canalisation des
financements necessalres a la realisation de l'ecloslon du secteur et
a la reduction de la fracture numenque ;

10. assurer la mission de prevention et de repression a l'encontre
des plateformes et fournisseurs en position dominante apres
analyse de retat et de l'evolutlon prevlslble des aspects de la
concurrence du marche,

Article 8.
•,

Une quotite du fonds de service universe! prev;uiiar la loi n° 20/017 duI._,.. t· .. .,.

25 novembre 2020 relative aux telecommunic~tio1'.tS et aux technologies
"' ("' ..... I .

de !'information et de la communication sera.affectee notamment a la
promotion et au developpernent des acttvltes.et services numertques,

•,

CHAPITRE Ill : DE L'AUTORITE '.NATIONALE DE CERTIFICATION
ELEC!RONIQUE i. . .

Article 9.

II est cree, par Decret du Premier Ministre delibere en Conseil des
Ministres, une Autorite de Certification Electronique denornrnee Autorlte
Nationale de Certification Electronique, « ANCE » en sigle.

L'Autorite Nationale de . Certification Electronique est un etabllssernent
public a caractere technlquej-place sous la tutelle du Mjnistre_ ayant le
nurnerlque dans ses attributions.

Elle est dotee de la personnalite juridique, jouit de l'autonomie de gestion
et dispose d'un patrimoine propre.

Article 10.

L'Autorite Nationale de Certification Electronique a pour mission d'assurer
le role de l'Autorlte de Certification Electronique des activltes et services

, .numenques.
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Sans prejudice des competences speciflques devalues a certains services
publics particuliers, l'Autorlte Nationale de Certification Electronique est
charqee de:

1. donner des avis aux requetes d'exercice des actlvltes des
fournisseurs de services de confiance sur toute l'etendue du
territoire national ;

2. assurer le controls du respect par les fournisseurs de services de
certification electrontque des dispositions de la presents
ordonnance-loi et de ses mesures d'applications ;

3. fixer des caracteristlques du dispositif de creation et de verification
de la signature electronlque, du cachet electronlque, de l'archivage
electronique, de l'horodatage electronlque et de l'authentification
des sites Internet;

4. qerer !'infrastructure a des publiques natronale:
. ,· ') .

5. ernettre, dellvrer et conserver des cer,tlfi.~~ts electroniques des
agents publics habltltes a effectuer d~~ ~¥fia,nges electronlques.' '·...·~<" ·. , .

CHAPITRE IV: DU CONSEIL 'NATIONAL _P,U NU~ERIQUE
. }:'!

Article 11.

II est cree un organisme consultatif c:l_~hornme Conseil National du
Nurnerlque « CNN » en sigle dont a l'o~~anis·ation et au fonctionnement
sont fixes par Ordonnance du Presidentde 'la Republique,

Le CNN est place sous l'autorlte du President de la Repubhque.

II comprend une representation de !'ensemble des acteurs du secteur du
nurnerlque, a savoir la Presidence de la Republlque, le Gouvernement et
ses services, le secteur prive, le Parlement, lernonde scientifique, les
Cours, tribunaux et parquets, la societe civile ainsi que les autres parties
prenantes.

Article 12.

Sans prejudice des attributions devalues a d'autres organes, le Conseil
National du Numerlque a notamment pour mission de :

1. servir de cadre de concertation et d'evaluation des projets du
Gouvernement dans le secteur du numerique ;

2. donner des avis au Gouvernement et mener des etudes sur les
questions en relation avec le numerlque :
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3. evaluer les politiques sectorielles et les initiatives des
investissements numeriques :

4. veiller a l'ethique du numerlque et principalement du numerlque
avance, de !'Intelligence artificielle, du Big Data, de la Robotique
collaborative et du Blockchain ;

5. proposer et presenter au Gouvernement des initiatives sectorielles
ainsi que les entraves d'execution des projets a caractere
numerlque,

TITRE III : DU REGIME JURIDIQUE APPLICABLE AUXACTIVITES
ET SERVICES NUMERIQUES

, ,
CHAPITRE I : DES DISPOSITIONS GENERALES

Article 13. . ... 't ,!

L'exercice des actlvltes et seryices nurneriques 'est soumis au regime
d'autorisation, de declaration ou "d'homol6gation, selon les cas,
conforrnernent aux modalites et, condltlons d'octroi flxees dans la
presente ordonnance-loi et par a,r.ret~. du .Ministre ayant le nurnerlque
dans ses attributions. · ,

Sans prejudice des dispositions appllcables aux sodetes commerciales,
nul ne peut exercer une actlvite dans le, secteur du numerlque en
Republique Democratlque du Congo, sans se soumettre a l'un des
regimes juridiques prevus par la presente ordonnance-loi.

Article 14.

L'instruction des demandes d'autorisation ou de declaration ainsi que
l'elaboration du cahier de charges releve de l'Autorite de Regulation du
Numerlque,

L'instruction des demandes d'autorisation ou de declaration ainsi que
!'elaboration du cahier des charges pour les prestataires de service de
confiance releve de l'Autorite Nationale de Certification Electronique.
L'instruction des demandes de l'homologation de securite releve de
l'Agence Nationale de Cybersecurlte telle que prevue a !'article 278 livre
IV de la presente ordonnance-loi.
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CHAPITRE II: DE L'AUTORISATION

Article 15.

Sant soumis au regime d'autorisation :
1. les operateurs et/ou fournisseurs de services nurneriques
construisant des centres de donnees :

2. les fournisseurs des services numerlques de confiance qualifiee ;
3. les fournisseurs des services nurnerlques essentiels;
4. les fournisseurs des services d'heberqernent d'applications, y

compris celles flnancleres ;
5. les plateformes nurneriques et les fournlsseurs en position
dominante ceuvrant en Republique Democratique du Congo.

Un Decret du Premier Ministre delibere en Con~~il\cles Ministres complete,
sur proposition du Ministre ayant le numeriqdeJl~hs ses attributions, la
liste des activltes et servtcesnurnerlques soumis.Jiu regime d'autorisation,
l'Autorlte de Regulation du Numerique OJJ.; '·"1'Autorite Nationale de
Certification Electronique entendue-par aVis icrit.

··.

Article 16.

L'autorisation est delivree par le Ministr~ ayant le nurnerlque dans ses
attributions apres avis ecrlt de l'Autorite\cle Regulation du Nurnerique, de
l'Autorite Nationale de Certification Electronlque ou de l'Agence Nationale
de Cyberse.curite, selon les cas, . . . ... . .

CHAPITRE III : DE LA DECLARATION

Article 17.

Sant soumis au regime de declaration :
1. les fournisseurs de services numerlques de copies tampon ou

serveurs cache des contenus des donnees ou medias d'autres
fournisseurs ;

2. les operateurs de points d'echanqe Internet;
3. les developpeurs des applications issues des startups

congolaises.

_fi;,
.,,, 4-; •• ., ·~-.

Palais de la Nation, Avenue Roi Baudouin, Kinshasa/ Gombe B.P.: 201 Kin I \ ·.



16

Un arrete du Ministre ayant le nurnerique dans ses attributions, complete
la liste des activltes et services nurneriques soumis au present regime de
declaration, l'Autorite de Regulation du Numerlque entendue par avis
ecrit.

Article 18.

La declaration est faite aupres de l'Autorite de Regulation du Numerlque
qui tient un registre public.

L'Autorite de Regulation du Numerique prend acte de toute declaration
par la delivrance d'un certificat d'aqrement et en informe le Ministre ayant
le nurnerlque dans ses attributions.

CHAPITRE IV : DE L'HOMOLOGATION

Article 19.
: ·Y ~-: . ~

Le regime d'hornoloqatton atteste que les1• infrastructures et services
nurnerlques fournis a l'Etat sont <E9nfqrmes7.~ux Normes et Standards du
Nurnerlque applicables au secteur::pub'licen,>Republique Dernocratique du
Congo alnsi qu'aux bonnes pratiques en laimatiere. -.-~·

Sant soumis a l'homologation : · ':· ..
1. les fournisseurs des services numerlques a l'Etat au a toute

autre entite publlque: - ·
2. les fournisseurs des services numeriques a un service public

ou a une entreprise du portefeuille de l'Etat.

Un Decret du Premier Ministre delibere en Conseil des Ministres complete,
sur proposition du Ministre ayant le numerique dans ses attributions, la
liste des actlvltes et · services numeriques soumis au regime
d'homologation, l'Agence Nationale de Cybersecurite entendue par avis
ecrlt,

Un arrete du Ministre ayant le numerlque dans ses attributions fixe les
conditions et modalltes d'octroi de l'homologation.
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Article 20.

Le certificat d'homologation est delivre par le Ministre ayant le nurnerlque
dans ses attributions apres avis de l'Agence Nationale de Cybersecurite.

TITRE IV : DES DROITS, PRINCIPES GENERAUX ET
OBLIGATIONS APPLICABLES AUX FOURNISSEURS
DES ACTIVITES ET SERVICES NUMERIQUES

CHAPITRE I. DES DROITS ET PRINCIPES GENERAUX
APPLICABLES AUX FOURNISSEURS DES
ACTIVITES ET SERVICES NUMERIQUES

Article 21.

Sans prejudice des dispositions partlculleres., les activites et services
nurneriques s'exercent librement, dans le resp¢¢t des dispositions legales
et reglementaires applicables en Republique Oemocratique du Congo. Ils
sont soumis aux principes ci-apres .:, ·

1. egalite de traitement;
2. transparence ;
3. non-discrimination ;
4. libre concurrence ;
5. neutrallte technologique.

Article 22.

Les fournisseurs des services nurneriques jouissent de rnernes droits et
sont soumis aux memes obligations conformement aux dispositions de la
presente ordonnance-loi. . ,

A !'exception de la libre concurrence et de la neutrallte technologique, les
principes vises a !'article 21 ci-dessus s'appliquent ~galement a toute
autorite administrative, notamment a l'Autorite de Regulation du
Nurnerlque, a l'Autorite de Certification Electronique et l'Agence Nationale
de Cybersecurite.

Article 23.

Les fournisseurs des services nurneriques intervenant sous un rnerne
regime juridique jouissent, dans les memes conditions, de mernes droits
et sont soumis aux memes obligations prevues ace regime.
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Sans prejudice des dispositions de l'allnea precedent, les conditions
d'exercice dependent du respect des conditions materlelles ou techniques
prealablernent flxees par l'Autortte de Regulation du Nurnerique,

Ces conditions doivent etre compatibles avec les reqles nationales en
matiere de concurrence.

Article 24.

L'Autorite de Regulation du Nurnerique et l'Autorite Nationale de
Certification Electronique, selon les cas, veillent a !'application du principe
de neutrallte technologique.

Article 25.

Les actlvites et services nurnerlques rnenes sy,.tJ~ '.territoire national par
1es representations dlplomatlques, 1~s instit.u~ipns etranqeres et 1es
organismes jouissant de la personnalite juridlque de drolt international,
sont exerces contorrnernent aux traites et accords internationaux ratifies
par la Republique Democratique dU·Congb. _--:

.·. '·

Sous reserve des traltes et ad~o~bs ~ot~rnationaux ratifies par la
Republique Democratique_ du Congo, les activites et services nurneriques
des representations dlplornatiques, des, institutions etranqeres et des
organismes jouissant de I~ personnallte juridique de droit international
sont soumis aux dispositions de la presents ordonnance-loi.

Article 26.

En vue de la realisati:9.f\..f;l~s travaux necessalres a !'exploitation et a
!'extension de leurs actlvltes, les fournisseurs des services -nurneriques
sont tenus de resp~c;t~L.,J'ensemble des dispositions leqlslatlves et

, !~,r1-,.,tt "·"-, .... '
reglementaires en viqueur, notamment les prescriptions en - matiere
d'amenaqernent du territoire et de protection de l'envlronnement,

Article 27.

Les accords entre fournisseurs des services numeriques et utilisateurs sur
les conditions commerciales et techniques, telles que les prix, les volumes
de donnees ou le debit et toutes pratiques commerciales mises en reuvre
par les fournisseurs des services numeriques, ne peuvent limiter les droits
acquis des utilisateurs en rnatiere de fourniture des services.

Palais de la Nation, Avenue Roi Baudouin, Kinshasa/ Gombe B.P.: 201 Kin 1



19

Article 28.

L'Autorite de Regulation du Nurnerlque et l'Autorite Nationale de
Certification Electronique, selon les cas, veillent a la qualite et a la
dlsponlbillte permanente des services nurnerlques fournis.

Elles imposent des exigences concernant des caracterlstlques techniques,
des exigences minimales de qualite du service et d'autres mesures
adaptees et necessalres a un ou plusieurs fournisseurs des services
numerlques.

A la demande de l'Autorite de Regulation du Nurnerlque ou l'Autorite
Nationale de Certification Electronique, les fournisseurs des services
numeriques mettent a sa disposition toute info~ooation relative a leurs
obligations et communiquent ces informations.J:fijos les delals et selon le
degre de precision exlqes par elle. '' ;',,,; ·- -

CHAPITRE II: DES OBLIGATiqN~ l>.~S F.~URNISSEURS DES
ACTIVITES· ET SERVICE$ ·NUM~RIQUES

Article 29.
";_.

Le fournisseur des services nurnerlques ,~; !'obligation de :
1. rendre disponible a. tout utillsatelir les infrastructures et services
nurneriques ouverts au public qutl fournlt ;

2. s'assurer que les frais, les tarifs, les pratiques et les classifications
sont justes, raisonnables et disponibles de fac;;:on transparente ;

3. fournir des services efficaces, fiables et conformes aux normes
reconnues au plan national, lnternatlonal bu flxees par l'Autorite

_ de Regulation du Nurnerlque ; \';: 1

4.- -puqlier' par tout moyen d'lnformatlon de masse et sans delals, les
previsions d'interruption de services,' notarnrnent pour des raisons
d'installation, de reparation ou de changement d'equlpement ;

5. etablir un mecanlsme efficace de traitement des reclamations et
de resolution expeditive des incidents;

6. veiller au respect des reqles relatives a la protection des donnees
a caractere personnel.
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Article 30.

Sous reserve des dispositions en la rnatlere, toute personne physique ou
morale qui remplit les conditions contractuelles et ftnanderes proposees
par un fournisseur des services numerlques ne peut se voir refuser la
fourniture de ces services, s'il en a formula la demande.

Le fournisseur des services nurnerlques exige de l'utilisateur demandeur
desdits services un depot de garantie dont le montant est prealablernent
flxe et publie de manlere transparente et non-discriminatoire.

Tout utilisateur d'un service nurnerique qui respecte les conditions
contractuelles et ftnanderes souscrltes ne subit 11nterruption de
fourniture des services, a mains qu'il en fasse la dernande expresse, sauf,./,'
en cas de force majeure ou pour des raisons de:;$e¢urite publique.

. . i
, .. '. .·

Article 31.
·-,.}·.

. '

Les informations transparentes et actuallsees relatives a l'ensernble des
services proposes, aux tarifs prafiqu~$ alnslrqu'aux conditions qenerales
de vente etfou de services, sontrequllerement publlees et mises a la
disposition des utilisateurs par les fournlsseurs. des services numerlques
dans leurs points de vente et par tout autre moyen de publidte.

L'Autorite de Regulation du Numerlque precise, par une decision, les
delals de publication, la forme et le contenu des informations et
documents a publier.
Article 32.

'. -l"...£.

Le fournisseur des servicef·numeriques elabore des contrats.. types pour
la fourniture des services aux utilisateurs. · ,, · ··

, --~- .

L'Autorite de Regulation du Nurnerlque precise les dispositions que
doivent contenir les contrats a conclure avec les utilisateurs.

Article 33.

Le fournisseur des services nurnerlques ne peut limiter le droit de
l'utilisateur de jouir pleinement des services auxquels ii a souscrit.

Palais de la Nation, Avenue Roi Baudouin, Kinshasa/ Gomhe B.P.: 201 Kin I



21

Article 34.

Le fournisseur de services nurneriques ne peut unllateralernent modifier
les termes d'un contrat en cours qui les lie aux utilisateurs que :

1. pour des raisons indiquees dans les termes du contrat et
contorrnernent a ce dernier ;

2. sur base d'un changement de la legislation ou d'une decision de
l'Autorite de Regulation du Numerlque en application d'une
disposition legale ou reqlementalre.

Le projet de modification des conditions contractuelles de fourniture d'un
service numerique est communique par le fournisseur dudit service aux
utilisateurs par ecrtt ou sur un autre support durable mis a la disposition
de ces derniers au moins trente (30) jours ouvrables avant son entree en~-~ t,. , .,

vigueur, assorti de !'information selon laquell~.).es: utilisateurs peuvent,
tant qu'ils n'ont pas expressement accepte~~A~{;nouvelles conditions,
reslller le contrat sans penalite de resil'iatfon et sans droit au
dedommaqernent, jusque dans un delai de sqi,~ante (60} Jours ouvrables
apres l'entree en viqueur de la rnodlflcatlon. ,;. ··

La modification ne prend effet qu'a ... l~issue: de ce delal de soixante (60)
jours ouvrables. .:··

Article 35.

Le fournisseur des services nurneriques a !'obligation de garantir l'acces
aux services d'urgence conforrnernent aux reqles applicables et dans les
conditions precisees par l'Autorlte de Regulation du Numerique.

L'acces . a ces services dans les zones couvertes par les activltes du
fournisseur ne peut souffrir d'aucune limitation:..,~:·~.

Article 36.

Le fournisseur des services numeriques ne peut utiliser · leurs
infrastructures ou sciemment en permettre !'utilisation a des fins
contraires aux dispositions legales et reqlernentalres en vigueur.

II est tenu de prendre toutes mesures approprleespour s'assurer queses
infrastructures ne soient pas utlllsees a des fins illegales ou frauduleuses.
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Article 37.

Sauf en cas de requisitions judiciaires, le fournisseur des services
nurneriques est tenu aux exigences de confidentialite des donnees qu'll
traite conformernent aux dispositions du Livre III de la presente
ordonnance-loi.

TITRE V: DE L'ADMINISTRATION DEMATERIALISEE

CHAPITRE I : DES ECHANGES D'INFORMATION AU SEIN DE
L'ADMINISTRATION PUBLIQUE

Article 38.

L'administration publique repond par vole electr,q:~Jque a toute demande
d'information qui lui a ete adressee par cette;vpie,,~par une personne OU
par une autre admlnistratlon, · ~:::?-/
L'echange d'informations, de documents et/ou.d'actes administratifs peut
faire l'objet d'une transmission par.vole etectronlque.

~ • ·., ,. l -~- .i

.l ..~ '·.~ _:I ;,1 ~

Lorsqu'il est prevu une exigence de forme partlculiere dans le cadre d'une
procedure Speciale, cette exigence peut etre satisfaite par vole
electronique. -·-:·

A ce titre, chaque administration communique les coordonnees
electroniques permettant d'entree en contact avec elle.

Toute personne physlqueou morale qui souhaite etre contactee par
courrier electronlque par. !'administration lui communique les
coordonnees necessalres, Elle consulte requllerement . sa rnessaqerle
electronlque et signale a !'administration tout changement de
coordonnees,

Article 39.

Les administrations echanqent par voie electronlque entre elles toutes les
informations ou donnees strictement necessaires pour traiter une
requete,
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Le Gouvernement met en place une infrastructure informatique securlsee
de transmission d'informations entre les differentes administrations
publiques au niveau central et provincial sous forme d'un intranet
gouvernemental ou provincial.

Article 40.

Toute communication effectuee par voie electronlque dans le cadre d'une
procedure administrative est reputes receptlonnee au moment ou son
destinataire a la possibllite d'en prendre connaissance.

Un Decret du Premier Ministre delibere en Conseil des Ministres sur
proposition du Ministre ayant le nurnerique dans ses attributions en fixe
les modalltes de mise en reuvre. ,~

, i.

CHAPITRE II : DU GUICHET NUMERIQUEr·-. ,·

Article 41.

Le Gouvernement met en place un - _syst~rne integre d'echanqes et
d'actlvites electroniques, de fouthiturE:; 9,es services, de prestations
etatlques et autres interventions de l'Et~'f dans les reseaux locaux et
distants denornme « Guichet Nurnerlquetle la Republique Democratlque
du Congo », en sigle GN-ROC. ' -.

Le GN-RDC est place sous l'autorite et ie controle du Ministre ayant le
nurnertque dans ses attributions.

Un Decret · du . Premier Ministre fixe l'orqanisatlon du GN-RDC sur
proposition du· .Ministre ayant le Numerlque dansses attributions,

· . .; . , . ;;-~ -:t':~

TITRE VI : DE L'ARCHIVAGE ELECTRONIQUE

CHAPITRE I : DISPOSITIONS GENERALES

Article 42.

Sous reserve des dispositions leqales partlculleres, la conservation de
documents electronlques archives satisfait aux exigences suivantes :
1. !'information que contient le document est accessible et consultable;
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2. le document est conserve en la forme sous laquelle ii a ete cree,
envoye ou recu, ou sous une forme dont on peut dernontrer qu'elle
n'est susceptible ni de modification, ni d'atteratlon de son contenu,
et que le document transmis et celui conserve sont strictement
identiques ;

3. les informations qui permettent de determiner l'origine et la
destination du document, ainsi que les indications de date et d'heure
de l'envoi ou de la reception sont conservees,

L'archivage electronlque garantit l'authentldte et l'lnteqrlte des
documents, donnees et informations conservees par ce moyen.

Article 43.

Les donnees concernees par l'archivage e!.¢ctt6nique doivent etre
structurees, indexees et conservees sur d~s;Jofrnats approprles a la
conservation et a la migration. · '. 'P.J.:-· · .
L'archivage electronlque garantit, dans leur {j,ntegrite, la restitution des
donnees conservees ou leur acces~ilJil,ite daqs un contexte technologique. ··
changeant. · ' · " -,i ' ·

Les reqles de l'archivage electronique s'appliquent indifferemment aux
documents nurnerlses et aux documents ·con~us initialement sur support
electronique,

Article 44.

Un Decret du Prernlerrlvlinistre, sur proposition des Ministres ayant
respectivement le numerique et la culture dans leurs attributions fixent
les conditions et les irnod.aHtes de l'archivage electronlque, ,·, ..... \' .... ' ...

CHAPITRE II : DES ARCHIVES NUMERIQUES PUBLIQUES

Article 45.

L'Institut National des Archives du Congo, en sigle « INACO », assure
l'encadrement et la regulation des conditions qenerales de gestion des
archives electronlques ainsi que l'assistance et le conseil aux services
publics dans la gestion et la conservation des archives electronlques.
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Article 46.

Aux fins du financement de l'archivage des archives nurneriques
publiques par l'Institut National des Archives du Congo, une redevance
est lnstttuee sur tous les actes et documents emls par les services et
etabllssernents publics et destines a etre sauveqardes OU archives. La
redevance pour archivage est une quotlte appliquee sur le prix de
l'obtention desdits actes ou documents.

Un arrete interrnlnlsterlel des Ministres avant-respectlvement-lesflnances,
le nurnerlque et la culture et patrimoines dans leurs attributions fixe le
taux, la liste des actes et documents, ainsi que les rnecanlsmes de
perception, de recouvrement et de retrocesslon a l'Institut National des
Archives du Congo de la redevance evoquee a l'allnea precedent.. ,·

TITRE VII : DES DROITS DE LA PROPRIETE '.INTELLECTUELLE ET
INDUSTRIELLE '':·' ·;.

CHAPITRE I : DES DISPOSITIONS GENER.ALES .
I ,

\···

,._·· .. ·, ,,

Article 47.

Constituent aussi les oeuvres de !'esprit proteqees respectivement par la
loi n° 82-001 du 7 janvier 1982 s~r la propriete industrielle et
l'ordonnance-loi n° 86-033 du 5 avril 1986 portant protection des droits
d'auteurs et des droits voisins en Republique Democratique du Congo,
notamment : les logiciels, les applications, les plateformes numerlques, y
compris le materiel de conception preparatolre,

Un Decret du Premier Ministre dellbere en-Conseil des ministres, sur
proposition des' Ministres ayant le nurnerique et: l'industrie dans leurs
attributions precise les droits et determine' les crlteres, les conditions et
rnodalltes d'octroi, le cas echeant, de retrait des titres qui consacrent les
droits vises a l'allnea precedent.
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TITRE VIII : DU COMMERCE ELECTRONIQUE

CHAPITRE I : DES DISPOSITIONS GENERALES

Section 1 : De l'objet et du champ d'application

Article 48.

Le present titre fixe les reqles qenerales regissant les echanqes et les
transactions electroniques.

II s'applique aussi aux prestations des actlvites et services d'assurance,
aux prestataires offrant des services de paiement mobile et electronique,
aux lntermediaires commerciaux et des places de marche nurneriques «
marketplace ».

. -

Sans prejudice des dispositions de la loi ~01~io'19 du 09 Juillet 2018
relative aux svstemes de palernent ~~ de regl~'ment-titres, ii s'applique
egalement aux etablissements de credit, aux ir.istitutions de micro finance
ainsi qu'aux services financiers inte:fv~nclnt p'ar voie electronlque.

. t.\ - -· ':
Section 2 : Des principes regissant le commerce electronique

Article 49.

Le commerce electronique est soumis aux principes o-apres :
1. la liberte d'exercice du commerce electronlque ;
2. la responsablllte ;
3. !'obligation d'lnforrnatlon ~t de transparence.

~ri-.' 1/t_~····

Article SO. _q.,_ .,;-,

\J· .. _,,~r· l'i :t,:
Le commerce electronktuel';ts'exerce librement sur tout le··tgr,fi,toire de la
Republlque Democratique du Congo, sous reserve des lois et reqlernents
en vigueur.

Les atteintes, notamment a l'ordre et a la securlte publics, a la protection
des mineurs, a la protection de la sante publique, aux bonnes moeurs, a
la defense nationale, a la protection des personnes ou de
l'environnement, constatees dans l'exercice ou a !'occasion de l'exercice
du commerce electronique donnent lieu a des mesures de· restriction et
sont sanctionnees conforrnement a la presente ordonnance-lor ou aux
dispositions leqales et reqlernentaires en vigueur.
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Un arrete interministeriel des Ministres ayant le commerce et le
nurnerlque dans leurs attributions determine les rnodalltes d'application
des restrictions evoquees a l'allnea precedent.

Article 51.

La personne physique ou morale exercant les echanqes electronlques et
transactions electroniques est responsable de plein droit a l'egard de son
co-contractant de la bonne execution des obligations resultant du contrat
conclu a distance, que ces obligations soient executables par elle-merne
ou par d'autres prestataires des services, sans prejudice de son droit de
recours contre ceux-ci.

Toutefois, la personne est exoneree de cette responsabillte en apportant
la preuve que Vinexecution, l'executlon tardive ou:;-1_:~ mauvaise execution
du contrat est imputable soit a l'acheteur, soit ~~uotas de force majeure,
soit a un tiers a la fourniture des prestations. pr~\l.~~s au contrat.

.. ' ~- '~··''

Article 52.

Sans prejudice des autres obllqanons ,Rrevue~ par les textes leqlslatlfs et
reqlernentaires en vigueur, toute p~rsonn~ qui realise une actlvite
commerciale en ligne OU un echanqe electrdhique·est tenue d'assurer aux
clients auxquels est destlnee Ja fournlture.des biens et la prestation des
services un acces facile, direct, permaneht, tout en utilisant un standard
ouvert aux informations sulvantes :

1. prenorn, nom et post-nom, s'il s'agit d'une personne physique ;
2. denomination sociale, s'il s'agit d'une personne morale ;
3. adresse complete de la residence ou du siege social, son adresse de

courtier electronique ainsi que le numero de telephone ;
4. si eUe est assujettie aux formalitesed'inserlptlon au registre du

commerce, le nurnero de son inscriptlQQ auReqistre de Commerce
et dt.:Jrle1fedit Mobilier, sa forme juridiq6~l1e nurnero d'identification
national, le numero d'identifiant fiscal, re capital social et l'adresse
de son siege social ;

s. si son activite est soumise a un regime quelconque d'autorisation
prealable, l'adresse et la fonction de l'autorite ayant delivre celle-ci ;

6. si elle est membre d'une profession reqlementee, la· reference aux
reqles professionnelles applicables,. le titre professionnel, l'etat dans

______ lequel ce titre a ete octrove ainsi que la denomination de l'ordre ou
de l'organisme professionnel aupres duquel elle est inscrite ;
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7. le code de conduite auquel elle est eventuellement soumise ainsi que
les informations relatives a la facon dont ces codes et informations
peuvent etre consultes par voie electronlque,

Toute personne intervenant dans le commerce electronlque mentionne
les prix de son offre de rnaniere claire et signale si les taxes et frais de
livraison, notamment, y sont inclus.

L'obligation deflnle a l'allnea precedent s'applique sans prejudice des
autres obligations d'informations en matlere de prix. Elle ne fait pas
obstacle aux conditions de tarification et d'imposition prevue par les
dispositions leqales et reqlernentalres en vigueur.

CHAPITRE II : DE LA CONCLUSION DU CONTRAT SOUS FORME
ELECTRONIQUE .;::{ .

. :·-, --. ; .

Section 1 : Principe et contenu de l'offre :_
'

Article 53.

Toute personne qui propose, a titre professlonnel, par voie electronlque,
la fourniture de biens ou la prestation de services, met a la disposition de
la clientele les conditions contractuelles appllcables de maniere a
permettre leur analyse, leur conservation-et leur reproduction.

Sans prejudice des conditions de validite mentlonnees dans l'offre, son
auteur reste engage par elle tant qu'elle est accessible par voie
electrontque de son fait.

L'offre enonce en outre,' notamrnent :
1. les caracterlstlques essentielles du bien OU du service ; '
2. les differentes etapes a suivre pour conclure le contrat par voie
electronique ;

3. les moyens techniques permettant a l'utilisateur, avant la conclusion
du contrat, d'identifier les erreurs et de les corriger ;

4. la duree de l'offre du produit ou du service ;
5. le prix du bien ou du service offert;
6. les modalites et delais de paiement ;
7. les rnodalltes et delals de livraison du bien ou de la fourniture de

services;
8. la ou les langue(s) proposeets) pour la conclusion du contrat; ,
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9. en cas d'archivage du contrat, les rnodalltes de cet archivage par
l'auteur de l'offre et les conditions d'acces au contrat archive ;

1 o. les dispositions relatives a la protection des donnees a caractere
personnel ;

11. les consequences de !'absence de confirmation des informations
cornmunlquees par le client;

12. les consequences d'une mexecution ou d'une mauvaise execution
des obligations du fournisseur ; .

13. le numero de telephone, ainsi que l'adresse electronique du
fournisseur en vue d'eventuelles reclamations ;

14. les rnodalites prevues par le fournisseur pour le traitement des
reclamations;

15. le cas echeant, les informations relatives aux procedures
extrajudiciaires de reclamation et de recours auxquelles le
fournisseur est soumis, et les conditions d~acces a celles-ci ;

16. !'existence ou !'absence d'un droit de retractation et ses conditions'' .,.·· >

d'exercice ; .
17. le cas echeant, les mcdalltes de retour, d'echanqe et de
remboursement des biens; .

18. le cas echeant, les informati0ns·relativ~s a l'asststance apras-vente,
le service apres-vente et les c6nditior:t~''y atferentes ;

19. le cas echeant, les informations relatives a la nature et l'etendue
des garanties commerciales ;

20. les informations relatives aux qarantles leqales de conformlte,
garanties leqales des vices caches et garanties legales d'evlction,

Article 54.

Lorsqu'il est en mesure de le faire, le rourntsseur de biens ou services en
ligne met en place : . :t ,.
1. un service permettant aux clients de dlaloquer directement avec lui ;
2. les rnoyens de consulter par vole · electronlque les reqles
professionnelles et commerciales auxquelles !'auteur de l'offre est
soumis.

Les informations contenues dans l'offre sont fournies avant que le client
du service ou du bien passe commande.
La commande par voie electronique . est faite de manlere claire,
comprehensible et non equivoque.

Palais de la Nation, Avenue Roi Baudouin, Kinshasa/ Gombe B.P.: 201 Kin I



30

Section 2 : Conditions de valldite d'un contrat conclu par voie
electronique

Article 55.

Le contrat par voie electronique est valablement conclu si le client accepte
l'offre, apres avoir eu, au prealable, la posslblllte de verifier et de reaqlr
aux details de sa commande.

L'auteur de l'offre accuse reception par voie electronlque de la commande
lui adressee contormernent aux conditions de l'offre.

Dans le cas d'un contrat conclu entre un professionnel et un non
professionnel, les dispositions prevues a !'article s~,sont d'application.
La commande, la confirmation de !'acceptation de l'offre et l'accuse de
reception sont conslderes comme recus lorsque;les parties y ant acces
par voie electronlque. · , : · ·

Section 3 : Responsabilite contractuelle,:des parties

Article 56.

Des la conclusion du contrat electronlque, le fournisseur est tenu de
transmettre au client une copie electronlque dudlt contrat.
Toute vente de produit ou prestation de service par voie electronlque
d6nne lieu a l'etabussernent, par le fournisseur, d'une facture transmise
au client.

La facture doit etre etablle conforrnernent a la legislation et a la
reqlementatton en vigJ:1eur. . . ·' ·

CHAIPTRE III : DE L'EXECUTION DU CONTRAT ELEOTRONIQUE

Section 1 : Du paiement du prix, de la livraison du produit et de
la prestation des services

Article 57.

Sauf dispositions contraires prevues dans le contrat electronlque, le client
est tenu de payer le prix convenu des sa conclusion.
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Article 58.

A la livraison effective du produit ou a la fourniture du service objet du
contrat electronique, le fournisseur exige du client d'en accuser
reception et le client est tenu de s'executer.

Une copie de l'accuse de reception est obligatoirement remise au client. .
Sous reserve des dispositions de l'alinea precedent, lorsque le fournisseur
livre un produit et/ ou un service cornrnande par le client, ii exige le
paiement de son prix et de ses frais de livraison.

En cas de non-respect par le fournisseur des delals de livraisons, ou
lorsque les conditions de l'offre ne sont pas remplies, le client peut
reexpedier le produit dans un delai n'excedant pas quatre (04) jours
ouvrables a compter de la date de la livraison effe~t,uee du produit et ce,
sans prejudice de son droit de reclarner la repar~~i-~Ji du dommage cause.
Dans ce cas, le fournisseur doit restituer au ·di_~~~f~ rnontant pave et les
depenses afferentes au retour du prodult dari~/un delal de quinze (15)
jours a compter de la date de reception du prodult,

• ~ # :

Article 59. .·r. t

En cas de livraison d'un article non conforme a la commande ou dans le
cas d'un produit defectueux, le fournisseur reprend sa marchandise.
Lorsque le produit defectueux constltue une menace a la sante publique,
a la securlte OU a l'environn·ement, celul-cl est constate et detruit par les
services cornpetents conforrnernent a la legislation en vigueur.
Le client reexpedie la marchandise dans son emballage d'origine dans un
delai maximal de sept (07) jours auqmentes de delat de distance
contormernent a la legislation en vigueur/-a compter de la date de
livraison effective en indiquant le motif de refus, :1es frais etant a la charge
du fournisseur. 'l·- .••• •

A defaut pour le client de reexpedler la marchandise dans le delai prevu
a l'allnea precedent, la marchandise est reputee etre acceptee.

Le fournisseur est tenu de faire soit :
1. une nouvelle livraison conforme a la commande ;
2. une reparation du produit defectueux :
3. un echanqe de produit par un autre identique ;
4. une annulation de la commande et un remboursement des sommes
versees et ce, sans prejudice de la posslbillte de demande de
reparation par le client, en cas de dommage subi.
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Le remboursement doit intervenir dans un delai de quinze (15) jours a
compter de la date de reception du produit.

Section 2 : De l'obligation de conserver les registres des
transactions

Article 60.

Le fournisseur operant sur le territoire national est tenu de conserver les
registres des transactions commerciales reallsees ainsi que leurs dates,
et de les transmettre par voie electronique sur les plateformes de l'Institut
National de statistiques, de l'Autorite de regulation, ainsi que du guichet
unique du commerce exterleur dans le cas ou la transaction s'opere avec
un client se retrouvant en dehors du terri~qh:e de la Republique
Democratique du. Congo, ou lorsque la prestati</n 9u le bien objet de la
transaction provient de l'etranger. · ·. : _ •·

CHAPITRE IV : DU DROIT DE .RETRACTATION• '1'

Article 61.

Les dispositions du present chapitre relatives au droit de retractatlon ne
s'appliquent qu'aux contrats conclus 'entre professionnel et non-
professionnel.

Ces dispositions s'appliquent sans prejudices d'eventuelles dispositions
conventionnelles plus favorables pour le non-professionnel.

. ' .•.-.>

Section 1: Delai de retractatlon

Article 62.

Nonobstant !'accord entre les parties, avant le jour de l'expeditlon prevu
dans le contrat, le client dispose d'un delal de soixante-douze (72) heures
pour exercer son droit de retractation,

Ce droit s'exerce par le client, sans justifications et sans frais, autres que
les eventuels coOts directs de renvoi du bien au professionnel, le cas
echeant,
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Dans le cas ou les informations prevues aux articles 49 et 52 du present
Livre sont communiquees au non-professionnel avant la conclusion du
contrat, le delai d'exercice du droit de retractation commence a courir :
1. a compter du delai indlque a l'alinea precedent, s'agissant des
contrats portant sur la fourniture de biens;

2. quarante-huit (48) heures au plus de la passation de la commande,
s'agissant des contrats portant sur la fourniture de services.

Dans le cas ou le professionnel manque a son obligation d'information
prealable prevue a l'artide 49 du present Livre, le delai de retractatlon
est porte a quinze (15) jours :

Le client notifie au professionnel sa decision d'exercer son droit de
retractatlon, par courrier electronique, dans le q~.lai de soixante-douze
(72) heures prevues a l'alinea 1 ci-dessus. ·

Section 2 : Droits et obligations du professiijnnel

Article 63.

En cas d'exercice du droit de retractation, Je professionnel est tenu de
rembourser toute sornrne recue du client .¢n palernent de sa commande
ou llee a celle-ci. Ce remboursement intervlent dans un delal maximum
de soixante-douze (72) heures, a compter de la date de reception par la
notification de la retractation.

· En cas de non remboursement dans le delal prevu a I'allnea precedent,
les somrnes dues au client sont, de plein droit, majorees au taux d'interet
legal, a compter du lendemain de l'explration du delal,

-~~_J'." ·: ,,· .

Section 3 : Perte du droit de retractatlon et resolution ou
resillatlon de contrat

Article 64.

Le client perd son droit de retractation, lorsque :
1. le bien a ete livre et receptlonne par le client conforrnernent a la
commande;

2. le service a ete fourni ;
3, le delai legal de retractatlon est forclos.
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En cas d'exercice du droit de retractatlon apres le commencement de la
fourniture du service, le client est tenu au paiement de la partie du prix
deterrninee proportionnellement au service effectivement fournl, entre le
jour du debut de la fourniture du service et le jour de sa notification
d'exercice du droit de retractation.

Article 65.

Nonobstant !'accord entre les parties, le fournisseur execute la commande
dans un delai maximum de trente jours ouvrables, a compter du
lendemain de la conclusion du contrat.

En cas de manquement contractuel du fournisseur apres une mise en
demeure de deux (02) jours ouvrables restes sans.suite, le client obtient
de plein droit la resitiation du contrat, par simple'notification adressee au
fournisseur par courrier avec accuse de receptibn.-.. r; ...

j,•, • .l,;. I

··,.

Le delai de reponse a toutes les dernarides e~· reclamations du client est
de soixante-douze (72) heures. ·

,.

En cas de reslllation du .contrat par- le dlent, le fournisseur est tenu de lui
rembourser les sommes dues au titre du cdhtrat, le cas echeant, dans un
delal de cinq (05) jours ouvrables a compter du jour de la notification de
la reslllation par le client. ,·;

CHAPITRE V : DE LA PUBLICITE PAR VOIE ELECTRONIQUE

Section 1: Des dispositions generates
: ~ ~.: .!

._,. .....

Article 66.
. . .

Sans prejudice des dispositions legales applicables en matlere de publlcite
en Republique Democratique du Congo, toute publldte, sous quelque
forme que ce soit, accessible par un service de communications
electroniques ouvert au public ou un service en ligne, doit etre clairement
identlflee comme telle des sa reception.

Elle rend clairement identifiable son expedlteur, ainsi que la personne
physique ou morale pour le- compte de laquelle elle est realisee, en
portant a la connaissance des destinataires des services son nom, son
adresse qeoqraphique a laquelle elle est etablle. ses coordonnees y
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compris son adresse courrier electronlque, eventuellernent son Registre
de Commerce et de Credit Mobilier, son nurnero dtmpot, et l'acte
juridique qui autorise l'exercice de l'activite.

La publiclte peut notamment etre identlflee comme telle en raison de son
titre, de sa presentation ou de son objet.

A defaut, elle comporte la mention «publicite » de maniere claire, lisible,
apparente et non equlvoque, le cas echeant, dans l'objet ou dans le corps
du message qui la vehlcule,

Article 67.

Les offres promotionnelles proposant des reductions de prix, offres
conjointes, primes ou cadeaux de quelque nature .(;:fu'ils soient, des lors
qu'elles sont adressees ou accessibles par :vofe'. de communications
electroniques ouverte au public ou via \ur(<:setvice en ligne, sont
identifiables comme telles, des reception par. l'utltlsateur ou des que ce
dernier y a acces, · ·

Les conditions pour en beneflcier sont aisement accessibles et presentees
de rnaniere claire, precise et non equlvoque,

De rnerne, les concours . ou jeux promotlonnels sont clairement
identifiables comme tels, des leur reception par l'utilisateur ou des que
ce dernier ya acces,
Les conditions de participation aux concours ou jeux promotionnels sont
accessibles et presentees de maniere claire, precise et non equtvoque. Le
cas echeant, les offres, concours et jeux promotlonnels doivent etre
identifiables dans l'objet ou dans le corps du message qui les vehlcule.

Section 2. : Des conditions de la prospection directe

Article 68.

Est interdite, la prospection directe au moyen de systemes automatises
de communications electroniques, de reseaux, services et/ou terminaux
de communications electronlques, telecopleurs, courriers electrontques
au SMS utilisant les donnees a caractere personnel d'un utilisateur qui n'a
pas prealablement exprlrne son consentement a recevoir des
prospections directes par ces moyens. ·
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Pour !'application du present article, les appels et messages ayant pour
objet d'inciter l'utilisateur a appeler un nurnero surtaxe ou a envoyer un
message textuel surtaxe relevent de la prospection directe. ;

L'absence de reponse ne peut pas etre consideree comme un
consentement.

La charge de la preuve du consentement du destinataire de la prospection
directe incombe a la personne physique ou morale a l'origine de la
prospection.

Article 69.

La prospection directe est autorlsee, sans le consentement prealable du
destinataire, personne physique, si !'ensemble des conditions suivantes
sont remplies : . : r'' ·

1. les coordonnees du destinataire ont ete, r~cue1Hies aupres de lui en
· toute connaissance de cause, et dans le1 re~p~:ct des dispositions du
Livre III de la presente ordonnance-loi, a !'occasion d'une vente ou
d'une prestation de services ; ... · ~

2. la prospection directe concerne ,. exdusivement des produits ou
, ' I.',. I\ ,,'., . I

services analogues proposes pat 1¢ rnerne fournisseur ;
3. le destinataire se voit offrir, de rnanlere simple, expresse et denuee
d'amblquite, la posslbilite de s'opposer sans frais, a !'utilisation de
ses coordonnees au moment ou elles sont recueillies et chaque fois
qu'un message de prospection lui est adresse, au cas cu ii n'aurait
pas prealablernent refuse une telle exploitation.

La prospection directe est autorisee, sans le consentement prealable du
destinataire, personne morale, si les coordonnees electronlques utillsees
a cette fin sont impersonnelles.

Article 70.
' -!

Toute personne peut notifier directement a un fournisseur de biens ou
services en ligne, sans justification et sans frais, sa volonte de ne plus
recevoir de prospections directes. Dans ce cas, le fournisseur est tenu
de:

1. delivrer, sans delai, un accuse de reception par tout moyen, y
compris par voie electronlque, confirmant a cette personne
l'enregistrement de sa demande ;

2. prendre, dans un delai raisonnable, les mesures necessatres pour
respecter la volonte de cette personne;
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3. tenir a jour la liste des personnes qui ont exprirne leur volonte de ne
plus recevoir de prospections directes de sa part,

• ,l ~. ,.
-·' ":

Article 71.

Lorsque la prospection directe est destlnee aux enfants, aux personnes
agees, aux personnes malades ou vulnerables, ou a toute personne qui
n'est pas en mesure de comprendre pleinement les informations qui lui
sont presentees, les exceptions prevues au present Titre doivent etre
Interpretees plus strictement et sans dol.

Article 72.

II est interdit d'emettre, a des fins de prospectlon.dlrecte, des messages
au moyen de svstemes automatises de communj~~~ions electroniques, de
reseaux, services et/ou ter:minaux de communlcatlons electroniques,
telecopieurs, courriers electroniques ou SMS, sans'indiquer les moyens et
les coordonnees valables auxquels ·1e· destinatalre transrnet une demande
tendant a obtenir sans frais, que ces commurikatlons cessent.
II est eqalernent interdit de dlsslmuler l'idtintite de la personne pour le
compte de laquelle la communication estemlse, notamment en :
1. utilisant l'adresse electronique OU l'i_q.¢ntite d'un tiers ;
2. falsifiant ou masquant · toute tnfonnatlon permettant d'identifier

l'origine du message ou son chemin de transmission ;
3. mentionnant un objet sans rapport avec les biens ou services
proposes;

4. encourageant le destinataire des messages a visiter des sites internet
de tiers. . :·;-ffr- ··•,,k .:

L'Autorite de protection des donnees prevue au Livre III de la presents
ordonnance-loi veille, pour ce qui concerne la prospection directe utilisant
les coordonnees d'un utilisateur personne physique, au respect des
dispositions du present Titre en utilisaht les competences qui lui sont
reconnues.

A cette fin, elle recolt notamment, par tous moyens, les plaintes
concernant les manquements aux dispositions du present article. -
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TITRE VIII : DES PLATEFORMES NUMERIQUES ET
FOURNISSEURS EN POSITION DOMINANTE

Article 73.

La position dominante concerne notamment les fournisseurs d'acces
internet, les services informatiques en nuage, les places de marche, les
boutiques d'applications, les reseaux sociaux, les plateformes de partage
de contenus, les plateformes de banque en ligne, les technologies
flnancleres, de voyage, de transport, d'heberqernent et les moteurs de
recherche.

La position dominante du fournisseur des actlvites et services nurneriques
est appredee sur base des crlteres d-apres :

1. sa capadte a influencer le rnarche ; '
2. son chlffre d'affaires par rapport a la t9i1Je.·p_Lrmarche ;
3. le controle qu'il exerce sur les moyens ·d'~ffes a_ l'utilisateur final ;
4. 0Sa capacite a agir independamment de: ses concurrents, de ses
clients et des consommateurs.

Article 74.

Un arrete du Ministre ayant le numerique dans ses attributions fixe les
modalites d'application des dispositions" relatives a la regulation des
plateformes nurneriques et fournisseurs en position dominante, l'Autorlte
de Regulation du Numerlque entendue par un avis conforme.

,..
:.~

.t.:: ...: •
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TITRE IX : DE LA SURVEILLANCE, DU CONTROLE TECHNIQUE
DES ACTIVITES ET SERVICES NUMERIQUES, DU

' , .

REGLEMENT DES DIFFERENDS, DES MESURES ET
SANCTIONS ADMINISTRATIVES ET DE LA
PRESCRIPTION.

CHAPITRE I : DE LA SURVEILLANCE ET CONTROLE TECHNIQUE
DES ACTIVITES ET SERVICES NUMERIQUES.

Article 75.

La surveillance du secteur du numerlque est assuree par le Ministre ayant
le numerlque dans ses attributions et, le cas ecbeant, a travers les
etablissements, services et/ou organismes y rattaches contorrnernent aux
dispositions de la presente ordonnance-loi ainsi qdeFles lois et reglements

• .,·: ·t: ~' j. t

en v1gueur. · r ·.

Le fournisseur des activltes et· services nurnerlques a !'obligation de
cooperer et d'agir prompternent a la suite d'une violation slqnalee par les
organes repris a l'artitle precedent.9u,a)a requete d'une de ces dernieres,
Un arrete du Ministre ayant en chaige Je nurnerlque flxe les conditions et
modalltes de surveillance et controle technique des activites et services
numerlques,

CHAPITRE II : REGLEMENT DES DIFFERENDS

Article 76.

Sans prejudice de la competence consultative recormue a l'Autorite de
Regulation du Nurnerique, elle connait des differends tant entre
fournisseurs des services numeriques qu'entre utilisateurs et fournisseurs
des services numerlques,

Elle est saisie a la demande de la partie la plus diligente ou par saisine
d'office.

Article 77.
L'Autorite de Regulation du Nurnertque peut etre saisie d'un dlfferend
entre un fournisseur des activites et services numenques nationaux et un
fournisseur des activltes et services nurnerlques etrangers, a la diligence
de l'une des parties.
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A ce titre, elle saisit l'Autorite de Regulation du Nurnerlque du pays du
fournisseur des activites et services nurneriques mis en cause.

Article 78.

Lorsque l'Autorite de Regulation du Nurnerlque est saisie ou lntormee par,
une Autorite de regulation cornpetente d'un autre Etat dans le cadre d'un
dlfferend entre un fournisseur des actlvltes et services nurneriques
nationaux et un fournisseur des activltes et services nurneriques
etrangers, l'Autorite de Regulation du Nurnerique coordonne ses efforts
avec elle dans le reqlernent du differend,

Article 79.

L'Autorite de Regulation du Nurnerlque est sqi_~i:e par voie de requete
lorsque la demande ernane de l'une des parti~s;au litige ou precede par
voie d'instruction lorsqu'elle se saisit d'offlce, : __ · · ·
L'Autorite de Regulation du Numerlque se saislt d'office lorsque le litige
est de nature a porter atteinte a la continulte des services dans le secteur
du nurnerlque.

Article 80.

L'Autorlte de Regulation du Nurnerlque precede a une tentative de
reqlernent amiable en cas de contentieux entre fournisseurs des services
nurneriques ou entre ces derniers et les utilisateurs.
Elle instruit les demandes dans un delal qui ne peut depasser trente (30)
jours ouvrables a dater de sa saisine.
Les decisions de l'Autorite de Regulation du Nurnertque sont motlvees et
sont susceptibles d'un recours juridictionnel devant le Conseil d'Etat
conforrnernent aux dispositions de la loi organique n° 16-027 du 18
octobre 2016 portant organisation, competence et fonctionnement des
juridictions de l'ordre administratif.
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CHAPITRE II : DES MESURES ET SANCTIONSADMINISTRATIVES
Article 81.

Lorsqu'un fournisseur des activites et services nurnerques titulaire d'une
autorisation ou d'un certificat d'agrement ne respecte pas les obligations
prescrites par les dispositions de la presente ordonnance-loi ainsi que des
ses mesures reglementaires applicables, y compris celles de son cahier
de charges, sur proposition ou apres avis ecnt de l'Autorite de Regulation
du Numerique ou l'Autorite Nationale de Certification Electronique, le
Ministre ayant le numerique dans ses attributions le met en demeure de
s'y conformer dans un delai de quinze (15) jours.

Lorsque le fournisseur de services numeriques tituf.ajre d'une autorisation
ou d'un certificat d'agrement ne se conforme pes ..a la mise en demeure
qui lui est adressee, le Ministre ayant le num~ricr1;1e:dans ses attributions,

" ., ,...
par une decision motivee selon la gravite du ma~cfuement peut proceder'a:

1. au paiement d'une amende ; .
2. la reduction de la duree de validite du titre ;
3. la suspension du titre ;
4. au retrait du titre.

Les decisions de reduction de la duree de validite des titres, de
suspension ou de retrait sont susceptibles de recours devant le Conseil
d'Etat.

CHAPITRE III : DE LA PRESCRIPTION

Article 82.

La prescription est acquise :
1. au profit des fournisseurs des services nurnerlques dans leurs
relations contractuelles avec les utilisateurs, pour toutes demandes
en restitution du prix de leurs prestations presentees par un utilisateur
apres un dela! de 365 jours a compter du pour du paiement ;

2. au profit des utilisateurs dans leurs relations contractuelles avec les
fournisseurs des services numerlquss, pour les sommes dues a un
fournisseur des services nurneriques au titre du paiement de ses
prestations, lorsque celui-ci ne les a pas reclamees dans un delai de
365 jours a compter de la date de_ leur exigibilite.
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LIVRE II : DES ECRITS, DES OUTILS ELECTRONIQUES ET DES
PRESTATAIRES DES SERVICES DE CONFIANCE

TITRE I : DES ECRITS ET OUTILS ELECTRONIQUES

CHAPITRE I : DES DISPOSITIONS GENERALES

Article 83.

Sans prejudice des dispositions legales particulieres, le present
Titre traite des ecrits et outils electroniques en Republlqus Democratique
du Congo._

II fixe les regles et principes applicables notamment a :
1. l'ecrit electronique ;
2. la signature electronique ;
3. au cachet electronlqus ,
4. l'horodatage electronlqus ,
5. la certification electrontqus :
6. l'authentification des sites Internet.

II s'applique egalement a toute ·suite de(· lettres, de caracteres, de
nombres, de chiffres, de symboles ou tout:'.autre signe sauveqards qui a
une signification comprehensible sur un 'support electronique, quelles
que soient les mocentes de leurs transmi~sio11s.

CHAPITRE II : DE L'ECRIT ELECTRONIQUE

Section 1 : Des principes generaux

Article 84.

L'ecrit electromque obelt aux principes de :
1. integrite ;
2. liberte;
3. transparence ;
4. clarte.

Article 85.

L'integrite d'un ecrlt electronlque resulte de :
1. la possibilite de verifier que !'information n'en estpas alteree et qu'elle
est maintenue dans son integralite;
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2. la certitude que le support electronique portant !'information procurea celle-ci la stabilite et la perennite voulues.
Article 86.

Nul ne peut etre contraint de recourir a l'ecrit electromqus.

Article 87.

Toute personne qui recourt a l'ecrit electronlqus s'assure que les
informations, qu'elle appose sur un support electrontqus, garantissent un
acces autorlss et utilisent un standard ouvert.

Article 88.
,·

L'ecrit etectromqus est constitue d'un contem,tli$ipJe et d'une qualite qui
garantit sa comprehension. - .... · ·· ·

Section 2 : Validite de l'ecrit elettronique

Article 89.

L'ecrit electrontqua a la meme valeur juriqjque que l'ecrit sur papier.
,,1:

,·.

Article 90.

L'acte authentique etabll sur support electronique a la merne valeur
juridique que l'acte authentique sur papier sous reserve des conditions
de validite prevues dans la presente ordonnance-loi.
Un arrete interministeriel des Ministres ayant respectivement la justice et
le nurneriqua dans leurs attributions, deflntt les conditions et rnodalites
du present article.

Article 91.

L'ecrit electronlqus est horodate et comporte une signature electronlqua
certlflee.

L'horodatage et la signature electronlque certifiee conrerent a l'ecrit
electronlque la rneme force probante que l'ecrit sur papier legalise ayant
date certaine.
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Article 92.

Sous reserve de dispositions leQales particuliE!res, lorsqu'un ecnt est exige
pour la validite d'un acte juridique, ii est etabli et conserve sous forme
electronique suivant les conditions prevues par le present Livre.

Les documents ou titres que les textes legaux et reglementaires
soumettent a des conditions particulieres de forme et de fond, prennent
la forme d'ecrit electronique a condition qu'il respecte, en plus de ces
exigences particulieres, celles du present Livre.

Article 93.

Peuvent notamment prendre la forme de l'ecrit electronique suivant des
regles particulieres et specifiques : . ' .
1. les contrats ; . . ,.
2. les actes relatifs au droit civi.l des p~rsonrles:/.
3. les actes relatns aux suretes personnelles OU reenes, de nature

civil ou commerciafe; . ..·
4. fes actes qui creent OU qui· transfer,ent des droits reels SUr des biens

immobiliers ; · . ·\ ...
5. les actes juridiques pour lesquels la loi requlert !'intervention des

Cours et Tribunaux ;
6. les actes declaratlts et liquidatifs,· des administrations fiscales,

parafiscales, douarneres et de securite sociale ;
7. les factures des biens, prestatlons dlverses des personnes physiques

ou morales, publiques ou privees ;
8. taus autres actes pour lesquels la loi exige non seulement un ecrlt

sous format papier ou sous tout autre format autre que le format
electrontqua, mais aussi certaines formalttes particulieres.

Article 94.

Les professions juridiques et judiciaires recourent aux ecrtts et outils
electroniques dans l'etablissement de leurs actes et dans !'administration
de la preuve.

Les acteurs de ces professions, notamment les notaires et les huissiers
de justice, garantissent la securlte juridique et techniques par des
procedes de verification et de certification.
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L'ensemble des informations concernant l'acte des son etablissement
Itelles que les donnees permettant de !'identifier, de determiner ses

proprietes et d'en assurer la tra~abilite, est egalement conserve.

Section 3 : De la preuve electronique

Article 95.

L'ecrit electromqus est admis comme preuve au meme titre que l'original
de l'ecrit sur papier et a la merne force probante que celui-ci, sous reserve
que puisse etre dOment identifiee la personne dont ii ernane et qu'll soit
etabf et conserve dans des conditions de nature a en garantir l'integrite
conformement a la legislation relative a la conservation des archives.

Article 96.

La conservation des ecrits sous forme des dcic;.u;~ents, enregistrements
OU informations SOUS forme electronlqua . satisfait aux exigences
suivantes : · ·
1. les documents, enregistre,:tJents, contenus au informations

electroniques conserves SOQt /StOC~es de manlere a etre
accessibles et consultables ; · '"

2. les documents, enregistrements, .contenus au informations
electronlquas conserves, demeurent au format auquel Hs ant ete
generes, envoyes au . recus, ou s~ trouvent dans un format
garantissant l'integrite et !'exactitude· des informations generees,
envoyees au recues ;

3. les documents, enregistrements, contenus au informations
electroniques sont conserves sous un format permettant d'identifier,
le cas echeant, leur origine et leur destination ainsi que les date et
heure auxquelles ils ant ete generes, envoyes et recus pour la
premiere fois, ainsi que celles auxquelles ils ant ete conserves pour
la premiere fois.

Les part'cularltes techniques liees au format de conservation seront
deflnles par l'Autorite Nationale de Certification Electronique.
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Article 97.

Tout document, enregistrement, contenu ou toute information
electronique satisfait aux obligations legales de presenter ou conserver
les informations qu'ils contiennent sous leur forme originale, des lors que:
1. l'integrite et !'exactitude des informations generees sont garanties et
maintenues de maniere fiable ;

2. ii est possible de reproduire avec exactitude l'integralite des
informations telles qu'elles ont ete generees pour la premiere fois.

L'exigence d1ntegrite vtsee au present article est satisfaite des lors que
les informations sont demeurees completes et inchanqees,

Article 98.

La copie ou la reproduction d'un acte sous forms ·electronique a la meme
valeur et force probante que · l'acte lui-m~me a' qon·dition qu'elle conserve
"integrite de l'acte electronique originaire_. ·

L'integrite est prouves au moyen d'un cernncat de conforrnlte delivre par
un prestataire de services de contlancs copformement - au Livre II de fa
presents ordonnance-loi.

Article 99.

Dans les cas ou ii est exige la production d'un document en format
physique, une impression sur papier dudit document certifie conforme a
original peut etre admis.

Cette certification est fournie par un prestataire de services de confiance
conrorrnemenr aux dispositions du Livre II de la presents ordonnance-loi.

Article 100.

La remise d'un ecrlt sous forme electronique est effective lorsque le
destinataire, apres avoir pu en prendre connaissance, en a accuse
reception.

. d . K. hasa / Gombe B.P.: 20 I Kin IPalais de la Nation, Avenue Roi Bau ou111, ins



47

Article 101.

La communication electronique peut etre faite par envoi recommande
avec accuse de reception. Dans ce cas, elle est acheminee par un tiers
selon un procede permettant de determiner avec fiabilite et exactitude :
1. l'identite de l'expedtteur, du destinataire et du tiers qui achemine la
communication electronique ;

2. la date et l'heure d'envoi du message ;
3. la date et l'heure de recef}tion--da711e-ssage par e estinataire ;
4. le cas echeant, les donnees techniques relatives a l'acheminement
du message de l'expediteur au destinataire;

5. l'accuse de reception est adresse a l'expedltsur par voie electronique
ou par tout autre moyen lui permettant de le conserver et de le
reproduire. )

Article 102.

Les donnees envoyees et recues au moyen dun service d'envoi
electronlque recommande qualifie be.neficient~'une pres0mption quanta
l'integrite des donnees, de l'envoi -de- ces: donness par l'expediteur
identifle. ' ")' ' '

Elles benefktent egalement d'une presomptton de !'exactitude de la date
et de l'heure d'envoi et de. reception.. lors de leur reception par le
destinataire identifie par le service d'envoi electronlqus recornmande
qualifie.

Article 103.

Les services d'envoi recommence electronique qualifie doivent :
1. etre fournis par un ou plusieurs prestataires de services de confiance
qualifies ;

2. garantir !'identification de l'expedlteur avec un degre de confiance
eleve :

3. garantir !'identification du destinataire avec un deqre de confiance
eleve avant la fourni ure des donnees :

4. garantir que l'envoi et la reception des donnees sont securlses par
une signature electronlque certifiee ou par un cachet electronlque
quafifie d'un prestataire de services de confiance qualifie, de maniere
a exclure toute posslbillte de modification des donnees ;
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5. garantir que toute modification des donnees necessaire a l'envoi ou
a la reception de celles-ci solt clairement identifiable et signalee a
l'expediteur et au destinataire des donnees, La date et l'heure d'envoi
et de reception, ainsi que toute modification des donnees sont
indiquees par un horodatage electronique certifle,

Dans le cas ou les donnees sont transferees entre deux prestataires de
services de confiance quallfle ou plus, les exigences prevues au present
article s'appliquent a tous les prestataires de services de confiance
qualifie

CHAPITRE III : DES OUTILS ELECTRONIQUES

Section 1 : De la signature electronique

Article 104.
' ··,·'..

Sans prejudice des dispositions legale~ partrcu;lieres en vigueur en
Repubuqua Democratique du Congo, · ,a- signature electronlqus est un
element de validite d'un acte juridiq'Lre. EHe icl~ntifie ceh.ii qui !'appose et
manifeste son consentement aux obfigations_.qui en decoulenr.
La signature electroruqus est cfomlse dans les echanqes et les
transactions electronlques,

.. 'La signature electroniqua peut etre simple OU qualifiee.

Article 105.

Toute personne, desireuse d'apposer sa signature electronlqus simple sur
un document, recourt au prestataire des services de confiance.

Article 106.

La signature electronique qualifiee satisfait aux exigences suivantes :
1. etre liee au signataire de mamere univoque ;
2. permettre d'identifier le signataire ;
3. etre creee a l'aide de donnees de creation de signature
electronique que le signataire peut, avec un nlveau de confiance
eleve, utiliser SOUS son controls exdusf t ·

4. etre liee aux donnees assodees a cette signature de telle sorte
que toute modification ulterieure des donnees soit detectable.
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Article 107.

La fiabilite d'un procede de signature electronlqus est presumee etabhe
jusqu'a preuve du contraire, lorsque ce procede met en oouvre une
signature electronique qualifiee; et ce, grace a un dispositif securise de
creation de signature electronique et que la verification de cette signature
repose sur !'utilisation d'un dispositif qualifie.

Article 108.

La signature electronique qualifiee liee a un certificat electronlqus qualifie
a la meme force probante que la signature manuscrite.

Article 109.

Sauf preuve contraire, un document ecrit ~od$/f~rme electronique est
presume avoir ete Signe par.son auteur et SOn:'fe~.fie est presume ne pas
avoir ete modifie Si une signature electronique:·qualifiee yest apposes.

Article 110.

La signature electronique qualflee est''~~lle,q~i resulte d'un procede fiable
d'identification qui garantit son lien avec l~a,tte auquel elle se rattache de
telle sorte que toute modification _ulterieure dydit acte est detectable.
Les certificats qualifies de signature electronlque satisfont aux exigences
d'integrite prevuas dans le presentUvre.

Les certificats qualifies de signature electrontqus garantissent
l'interoperabilite et la reconnaissance des signatures electroniques
qualifiees au-dela des frontieres.

Article 111.

Un certificat qualifie de signature electronlque revoque apres sa premiere
activation perd sa validite a compter du moment de sa revocation.
Cette revocation n'emporte pas la validite anterieure du certificat, sauf
s'il est etabll que :
1. le certificat a ete delivre sur base de fausses informations ;
2. le certificat a ete delivre sur base d'une cause ou d'un objet illicite;
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3. le certificat a ete delivre en violation des dispositions de la presente
ordonnance-loi.

Article 112.

Les dispositifs de creation de signature electronique qualifies respectent
les exigences suivantes :
1. la garantie des moyens techniques et des procedures appropriees,

notamment:
- la confidentialite des donnees utilisees pour la creation ;
- la certitude que les donnees de verification correspondent a celles
de creation ;

- la fiabilite de la signature et la protection des donnees de sa
creation contre toute falsification par les, rnoyens techniques ;

- la fiabilite de la signature et la protect:loi;l de ses donnees de
creation centre !'utilisation eventuelle pa'r~des tiers.

,, . ,' .' >.
2. les dispositifs de creation de signature :e·lectronique qualifies ne

modifient pas les donneas a -signer ,et n'emp~chent pas la
presentation de ces donnees au,,.signatai~e avant la signature;

3. la generation OU la gestion d~ · OJ>nne~s- de creation de signature
electronique pour le compte du s@natafre est exclusivement confieea un prestataire de services de confiarie qualifie.

,_:;1

Article 113.

Sans prejudice des dispositions de !'article precedent, un prestataire de
services de confiance qualifie gerant des donnees de creation de
signature electronique pour le compte d'un signataire ne peut reproduire
les donnees de creation de signature electronique qu'a des fins de
sauvegarde, sous reserve du respect que :
1. le niveau de securite des ensembles de donnees reproduits doit etre
equivalent a celui des ensembles de donnees d'origine ;

2. le nombre d'ensembles de donnees reproduits n'excede pas le
minimum necessaire pour assurer la continuite du service.

Article 114.

La certification du dispositif de creation de signature electronlque simple
ou qualifiee est assuree par l'Autorite Nationale de Certification
Electronique suivant les exigences.techniques fondamentales d-apres :
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1. le systems ou le produit dans fequel est mis en reuvre la cle privee
de signature est certifie;

2. les svstemes OU fes produits concourant a proteger cette cle privee
centre une utilisation par d'autres que le signataire legitime sontcertifies ;

3. la cryptographie.

Un arrete du Ministre ayant le numerique dans ses attributions determine
fes exigences techniques supplementaires eventuelles adaptess a
!'evolution technologique ainsi que d'autres modahtes operationnelles
necessaires.

Article 115.

Le processus de validation d'une signature efectr.qrjJque quallfiee confirme
sa validite aux conditions ci-apres : • \:f;:
1. la conformite du certificat aux exig~nces tc:fµ,:p'resent Livre ;
2. la dehvrance par un prestataire de .servic~s de conflanca quellfle
dudit certificat ainsi que sa validite au}moment de sa signature ;

3. la correspondance des donnees.::a~yalid~tion de ·,a-signature a ceffes
communiquees a la personne qqr9ernef; . .

4. la representation unique et correcte.i-des donnees fournies a la
personne concernee ;

5. f'indication claire d'un pseudonyme s~u echet;
6. fa certitude qu'efle est creee par un dispositif de creation qualifie et
certiflea, .

Article 116.

Les services de validation qualifies des signatures electroniquss qualifiees
ne peuvent etre fournis que par un prestataire de services de confia ce
qualifie qui :

1. fournit une validation conformement aux exigences applicables a la
validation des signatures electroniques qualiflees ;

2. permet aux utilisateurs de recevoir le resunat du processus de
validation d'une rnanlere automatisee, fiabfe, efficace et portant fa
signature electrontoue quallflee ou le cachet electronlqus qualifie du
prestataire qui fournit le service de validation qualifie.
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Article 117.

Le service de conservation qualifie des signatures electroniques qualifiees
ne peut etre fourni que par un prestataire de services de confiance
qualifie qui utilise des procedures et des technologies permettant
d'etendre la fiabilite des signatures electroruquss qualifiees au-dela de la
periode de valldlte technologique.

Section 2 : Du cachet electronique

Article 118.

Le cachet electronlqus est admis dans les echanqes et transactions
electroniquss et renforce la validite de l'ecrit electronique. Sa validite est
soumise aux memes exigences que celles aux_Gfuelles est soumise la
signature eledronlqus conformernent au presel'.l(L.ivre.
Un cachet electronique qualifie beneficie d~unJ }iresomption d'integrite
des donnees et d'exactitude de ,,origine des dornees auxquelles ii est lie.

Article 119.
. ., '
. • ; ( 1

Les dispositions de !'article 106 : s[appliquent mutatis mutandis aux
exigences du cachet electronlqua qualifie. _ ,/-

Article 120.

Sans prejudice des dispositions de la presents ordonnance-loi, la
fourniture du cachet electronlqua a un service repond aux exigences
suivantes :
1. etre un cachet electronrque quallfle ;
2. etre un cachet electronlque qualifle reposant sur un certificat

quahfle:
3. etre un cachet electronique qualifie au mains dans les formats ou

utilisant les rnethodes prevues a la presents ordonnance-loi.

Article 121.

Les cachets electrontquas qualifies exlqes pour !'utilisation d'un service
public en ligne sont :

1. ceux qui reposent sur un certificat qualfte ;
2. ceux dont les formats utilisent les methodes prevues par l'arrete
du Ministre vise a l'allnea suivant du present article.
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Un arrete du Ministre ayant le nurnertque dans ses attributions determine
les formats de reference des cachets electroniques qualifies ainsi que les
exigences supplementaires d'usage des signatures et cachets
electronlquss dans le secteur public.

Article 122.

Les certificats qualifies de cachet electronique repondent aux exigences
suivantes :

1. une mention indiquant, au mains sous une forme adaptee au
traitement automatise, que le certificat a ete delivre comme
certificat quafifie de cachet et electrontqua ;

2. un ensemble de donnees· represeflt-ant-sans-a,rrbigUi"tEfle prestataire
de services de confiance qualifie defivran,t:fes certificats qualifies,
comprenant au mains : . ;

- pour une personne morale : le ·sieg~ social, la denomination
sociale et, le cas echeant, "le' informations d'identifications
fiees a son statut juridique··;

- pour une personne physigue : les prenom, nom et postnom
de la personne ; · ;.- · ·

3. le nom du createur du cachet et; le cas echeant, les informations
d'identifications fiees a son statut jur.Jdique ;

4. la correspondance des donnees de Validation du cachet
electronique a celles de creation ;

5. la validite du certificat;
6. le code dtdentite unique pour le prestataire de services de
confiance qualifie ;

7. la signature electronique qualifiee ou le cachet electronique qualifie
du prestataire de services de confiance qualifie delivrant le
certificat;

8. le lieu de delivranca du certificat sur lequel repose la signature
electronlqus quahflee OU le cachet electronrque qualifie;

9. !'emplacement des services qui peuvent etre utilises pour connaitre
le statut de validite ducertiflcat qualfle.

Article 123.

Un dispositif de creation de cachet electronlque qualifie est un outil de
creation de cachet electronlque qui satisfait mu~atis- rnutarrdts" aux·-- -
exigences applicables aux · dispositifs de creation de signatures
electronlquas oualiflees.
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Article 124.

Les criteres de validation et de conservation des cachets electroniques
qualifies repondent mutatis mutandis aux dispositions applicables a la
signature electronlque.

Section 3: De l'horodatage electronique

Article 125.

L'effet juridique et la recevabilite d'un horodatage electronlqus ne
peuvent etre refuses comme preuve au seul motif que l'horodatage se
presente sous forme electronlque ou qu'il ne satisfait pas aux exigences
de l'horodatage electronlque certfle,

Un horodatage electronique certifle b~pefic!e. d'une presomption
d'exactltuds de la date et de. l'heure qull iriqiq(ie et d'integrite des

. ,,. . .

donnees auxquelles se rapportent ces dates etheures.

Article 126.

L'horodatage electrontqua certifle sati-sfait ~-6x exigences suivantes :
1. lier la date et l'heure aux donnees de~'inaniere a exdure 'a posslbilite
d'une modification indefectible de ces donnees ;

2. etre fonde sur une horloge exacte llee au temps universe!
coordonne : et

3. etre signe au moyen d'une signature electronlqua quallflee ou
cachetee au moyen d'un cachet electronlqus quallfle du prestataire
de services de confiance qualifle.

Section 4 : De l'authentification de sites internet

Article 127.

Les certificats qualifies d'authentification de sites internet
contiennent obligatoirement :

1. une mention indiquant, au moins sous une forme adaptee au
traitement automatise, que le certificat a ete dellvre comme
certificat qualifie d'authentification e· site internet;
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2. un ensemble de donnees reoresentent sans ambiguite le prestataire
de services de contlancs qualifie delivrant les certificats qualifies,
comprenant au moins :

- pour une personne morale : le siege social et les informations
d'identification liees a son statut juridique,

- pour une personne physique: les prenorn, nom et post-nom ;
3. pour la personne physique, au moms le nom de la personne a qui

le certificat a ete delivre, ou un pseudonyme. Si un pseudonyme
est utilise, cela est clairement lndlque ;

4. pour la personne morale, la denomination sociale a laquelle le
certificat est delivre alnst que les informations d'identification lleesa son statut juridique ;

5. les elements de l'adresse de la personne physique ou morale a
laquelle le certific t est dellvre et les ele111~M'ts tels qu'ils figurent
dans les registres fficiels ; _,. ·.,

6. le(s) nom(s) de do aine(s) exploiters) pa(Jajjersonne physique ou
morale a laquelle I certif cat est delivre ?i ·.. I

7. des precisions sur le debut -et la fin de 'la periode de validite du
certificat ; . ,

8. le code d'ldentite du certificat,; qut.don etre unique pour le
prestataire de serv ces de confiahce qu~lifie' ;

9. la signature electro ique qualfflee oule cachet electronlque qualifle
du prestataire de s rvices de confiance quallfle dellvrant le certificat.
I

10. l'endroit ou peut etre obtenu le certificat sur lequel repose la
signature electron que qualiflee ou le cachet electronlqus qualifie
vises au point 8 ; ·

11. l'emplacemen des services de statut de validite des certificats
qui peuvent etre tillses pour connaTtre le statut de validlte du
certificat qualitle,

Article 128.

Le certificat qualifie d'authentification de site internet est delivre par un
prestataire de services de confiance qualltte et satisfait aux exigences
prevues a !'article 127 de la presente ordonnance-lot .
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TITRE II : DES PRESTATAIRES DE SERVICES DE CONFIANCE

CHAPITRE I : DES DISPOSITIONS GENERALES

Article 129.

Les dispositions legales relatives aux services de confiance s'appliquent
aux prestataires de services de confiance etabus ou a destination de la
Republique Democratique du Congo.
Elles fixent :
1. les regles applicables aux services de confiance ;
2. les moyens de securisation des documents electronlquss ;
3. les services de certificats pour la signature ou le cachet electrontqus,

l'horodatage electronlque, l'envoi reccrnmande electronlque et
l'authentification de site Internet. . .- ·:.·

Article 130.
<

Sant conslderes comme prestatajres services de confiance, les
fournisseurs des services cl-apres : ·

1. la signature electronlqus ;
2. le cachet electronlque :
3. l'horodatage electronlque ;
4. l'archivage electronlque ;
5. la certification electromque ;
6. l'authentification de sites internet;
7. l'envoi recomrnande electronlque :
8. la cryptologie.

Un arrete du Ministre ayant le Nurnerique dans ses attributions complete
la liste des prestataires des services de confiance, l'Autorite Nationale de
Certification Electronique entendue par avis ecrlt,

Article 131.

Sur proposition du Ministre avant le numerlque dans ses attributions, le
Gouvernement met en place une infrastructure a des publiques nationale,
socle des techniques des services de confiance, et determine les
modahtes de sa mise en oeuvre et de son exploitation.
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CHAPITRE II : PRINCIPES ET CATEGORIES DES PRESTATAIRES

Section 1 : Des priricipes

Article 132.

Les prestataires de services de confiance obelssent aux principes de :
1. non-discrimination ;
2. equivalence fonctionnelle;
3. neutralite technologique;
4. autonomie.

Article 133. ..

Le prestataire de service de confiance e~t~ tenu de garantir
independamment de toute consideration, nota'niri:lent de couleur, de
sexe, de langue, de religion, d'origine nation:~le/ ethnique OU soclale,
l'integrite et la fiabilite de oudes services de·.cot.ifiahce qu'il fournit.

. . ~ .

Article 134.

Le prestataire de service de confianc~ ·qui fo,urnit. un OU plusieurs services
est libre d'utiliser toute technologie; certifi~e par l'Autorite Nationale de
Certification Electronique, qui garantitJ'inyiolabilite de plusieurs services
de confiance fournis. · ·

Article 135.

Les services de confiance fournis par un prestataire de services de
confiance installa a l'etranger a la rnerne valeur etest asslrnlle au service
de confiance fourni par un prestataire de services de confiance etabll en
Republlque Democratlque du Congo si les deux conditions suivantes sont
remplies:

1. le prestataire de services de confiance doit avoir une representation
sur le territoire de la Republique Dernocratlque du Congo;

2. le prestataire de services de confiance remplit les conditions
prevues dans le present Livre, apres verification par l'Autorite
Nationale de Certification Electronique.
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Section 2 : Des categories de prestataires de services de
confiance

Article 136.

Les prestataires de services de confiance sont de deux categories :
1. les prestataires de services de confiance qualifies ;
2. les prestataires de service de confiance non-qualifies.

Article 137.

Sant soumis au regime d'autorisation, les prestataires de services de
confiance qualifies, tandis que le regime de declaration est exige aux
prestataires de services de confiance non-qualifie~~;::'.
Article 138. ;} : .
L'autorisation et la declaration s'effectueht/ '~conformement aux
dispositions du Livre premier de la presents or~f~nhance-loi.

Article 139.
,.·

Les modalltes pratiques d'exercice q~~ acti'{ites relatives a la cryptologie
et a des algorithmes specialises de secunsanon des donnees se font
contormemant aux dispositions de la presente ordonnance-loi.
Un arrete du Ministre ayant le nurnerlque dans ses attributions determine
les rnodalltes pratiques ainsi que les conditions d'exercice des activltes
vlsees a l'alinea precedent.

Article 140.

Les prestataires de services de confiance non-qualifies qui souhaitent
exercer des services de confiance qualifies soumettent a l'Autorite
Nationale de Certification Electronique, une demande accornpaqnee d'un
rapport d'evaluatton de contormlte.

Article 141.

L'Autorite Nationale de Certification Electronique verlfle notamment que
les demandes des prestataires de services de confiance et les services de
confiance fournis sont eonformes aux dispositions de la presente
ordonnance-loi.
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L'Autorite Nationale de Certification Electronique statue dans un delai de
trente (30) jours a dater de la demande.

En cas de satisfaction aux conditions requises, elle accorde le statut de «
qualifie » au prestataire requerant,

En cas de refus, elle statue par une decision monvee qu'elle signifie au
requerant,

Article 142.

L'admission des prestataires de services de confiance a l'un des regimes
juridiques prevus par la presents ordonnance-loi tient compte de ou des :
1. infrastructures, des mesures techniques de securlte et d'orqantsatlon
mises en place par le prestataire ; .(~::'

2. la regularite et de l'etendue des audits, '.teH.ifies, effectues pour
verifier la conformite de ses services a ses·d~ofarations et politiques;

3. garanties pecunialres de sa responsablhte ~~ile ; · .
4. garanties dlmparttallte, d'lndependance erde problte du prestataire;
5. l'eccreditatlon OU de l'evaluatiorr de-Ia qualite de ses precedes de
securtsanon deja attrlbuee au pre_stataire etabli a l'etranqer par un
organisme independant. , '~

CHAPITRE III : OBLIGATIONS ET RESPONSABILITES
. ·"'·· ..

Section 1 : Des obligation~ et responsabilite des prestatalresde
service de confiance

Paragraphe 1: Des obligations

Article 143.

Le prestataire de services de confiance quahfle etabh en Republique
dernocratlque du Congo est tenu de soumettre a l'Autorite Nationale de
Certification Electronique, notamment, les informations suivantes :
1. Pour une personne physique :

- ses prenorn, nom et post-nom ;
- son domicile, son adresse de courrier electronique ainsi que son
numero de telephone i - - - -

- sa signature electronlque certiflee ;
- son cachet electronlque certifie ;·
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,. - toutes les mentions obligatoires mherentss a son statut;;.:, - juridique.
2. Pour une personne morale :

- la preuve de l'immatriculation au Registre de Commerce et du·
Credit Mobilier ;

- sa denomination sociale ;
- son siege social, son adresse de courrier electronlqus ainsi que
son numero de telephone ;

- sa signature electronlque certiflee :
- son cachet electrontque certlfle ;
toutes les mentions obligatoires inherentes a son statut
juridique.

Article 144. . .
) .,

Le prestataire de services de confiance qualifie1e·sbtenu de :
1. informer l'Autorite Nationale de Certificatiqn\Electronique de toute

modification dans la fourniture de ses services de confiance qualifies
et de son intention eventuelle d~- cesser ses actlvites';

2. demontrer qu'il dispose des movens techniques fiables en vue de
fournir les services de conftance quallflee toute secunte ;

3. assurer le fonctionnement d'un service d'annuaire rapide et sGr et
d'un service de revocation sGr et lrnmedlat ;

4. veiller a ce que la date et l'heure d'emlsslon et de revocation d'un
certificat puissent etre determlnes avec precision ;

5. prendre des mesures contre la contrefac;on des certificats et, dans
les cas ou le prestataire de services de confiance genere des donnees
afferentes a la creation de signature ou de cachet electrontques,
garantir la confidentialite au cours du processus de generation de
ces donnees;

6. souscrire a une police d'assurance garantissant les dommages
susceptibles d'etre causes dans l'exercice de cette activlte ;

7. employer un personnel disposant de !'expertise, de !'experience et
des qualifications necessalres en matlere de securlte des reseaux et
systernes informatiques ;

8. informer les utilisateurs de services de confiance qualifies, de
rnanlere claire, exhaustive et avant toute relation contractuelle, sur
les conditions precises d'utilisation du service, y compris les limites a
son utilisation, les procedures de reclamation et de reglement des
litiges. Cette information peut etre transmise par voie electronlque
et doit etre aisement comprehensible. Des elements pertinents de
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cette information doivent egalement, sur demande, etre mis a la
disposition de tiers qui se prevale t du certificat;

9. utiliser des systemes et equipements fiables, proteqes contre les
risques de modifications et assurant la secunte technique des
processus pris en charge ;

10. utiliser des systemes fiables de stockage des donnees qui lui sont
communiquees, sous une forme verifla le de sorte que :
- les donnees ne soient publiquement disponibles pour des
traitements qu'apres avoir obtenu le consentement de la
personne concernsa ;

- seuls les responsables de traitement puissent introduire des
donnees et modifier les donnees conservees ;

- l'authenticite des donnees puisse etre verifiee.
11. prendre les mesures eppropnees contre la fal~ification, le piratage et

le vol de donnees ; · i ,_[, _;
12. enregistrer, conserver e,t maintenir acc:essibles pour une duree

d'utilite administrative flxee dans un calen~r,i~r de conservation des
archives, y compris apres la cessation des.acnvites du prestataire de
services de confiance qualifie, toutes le:5 informations pertinentes
concernant les donnees envoyees: et recues par le prestataire de
services de confiance quallfle, notarnmeht a des fins probatoires et
de continulte du service ; _ ·

13. disposer d'un plan actualise d'arret 'd'activites afin d'assurer la
contlnurte du service ; -·:· . :

14. assurer le traitement liGite des _ donnees a caractere personnel
conformemant aux dispositions dela presente ordonnance-loi;

15. etabllr, rendre public et tenir a jour une base de donnees des
certificats octroyes ;

16. s'assurer que les certificats ne sont disponibles au public que dans
les cas ou le titulaire du certificat a donne on consentement;

17. souscrire a une police d'assurance responsabilite civile.
Article 145.

Le prestataire de service de confiance est tenu d'adresser une notification
rnotivee au beneficialre de service de confiance avant toute revocation
du certificat.

Lorsque la revocation est effective, ii est tenu ~~--!?~~lie~ se~e revocation __
dans le journal technlqus d(~- ses serveurs,
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Les prestataires de services de confiance qualifies fournissent aux
utilisateurs fes informations pertinentes sur la validite ou le statut de
revocation des certificats qualifies qu'lls ant dellvres, Ces informations
sont disponibles, au mains par certificat, a tout moment et au-dela de la
perlode de validite du certificat, sous une forme automatisee, fiable,
gratuite et efficace.

Article 146.

Sans prejudice des dispositions du Livre III la presenta ordonnance-loi,
le prestataire de services de confiance qui delivre des certificats au public
ne peut recueillir des donnees personnelles que directement aupres de la
personne concernes, avec le consentement explicite de celle-ci, et
uniquement dans la mesure ou cela est necessaire a la delivrance et a la
conservation du certificat. . 1:. \:

.~ . '.· "; ·~

Les donnees qui leur sont transmises, en P-~tt:i~ulier les donnees a
caractere personnel, ne peuvent etre recueillies:nt traitees a d'autres fins
sans le consentement explicite prealable de lapersonne interessee.
Les prestataires ne peuvent detentr, -consulte_r/explojter et di'vulguer ces
donnees que dans la mesure strictement' neq~ssaire ·a l'accomplissement
de leurs services. · ,. · '

Lorsque .le titulaire du certificat utilise .. un pseudonyme et que les
necessites d'enquetes de police ou d'erquetes judiciaires !'exigent, le
prestataire de services de conttance ayant delivre le certificat est tenu de
communiquer a l'autorite competents toute donnee et/ou information
relative a l'identlte du titulaire en sa disposition.

Article 147.

Les prestataires de services de confiance qualifies et non-qualifies sent
tenus de prendre les mesures techniques et organisationnelles
necessalres afin de prevenlr et gerer les risques lies a la secunte des
services de confiance qu'ils fournissent. Compte tenu des evolutions
technologiques, ces mesures garantissent que le niveau de securlte soit
proportionnel au deqre de risques.

Des mesures sent notamment prises en vue de prevenlr et limiter les
consequences d'lnddents lies a la securlte, d'informer les parties
concernees des. effets prejudldables de tels incidents et d'assurer la
contlnulte des services en cas de defalllances techniques dans leur chef
ou de cessation d'activite.
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Article 148.

Les prestataires de services de confiance qualifies et non-qualifies
notifient a l'Autorite Nationale de Certification Electronique par tout
moyen, et le cas echeant, aux autres organismes concernes, dans un
delal de vingt-quatre (24) heures apres en avoir eu connaissance, toute
atteinte a la securite OU toute perte d'integrite ayant une incidence
significative sur le service de confiance fourni au sur les donnees a
caractere personnel qui y sont conservees,

Article 149.

Lorsque l'atteinte a la securite OU la perte d1ntegrite visee est susceptible
de porter prejudice a un utilisateur du service de cpfufiance, le prestataire
de services de confiance lui notifie aussi l'atteintefa ·)a securlte OU la perte
d'inteqrite dans un delal de vingt-quatre (24~ IJe~t"~s.

·_ -~'.

Lorsque l'atteinte a la securlte au la perte d'~ntegrite concerne un Etat
etranqer, l'Autorite Nationale de Certification_,;~lectroriique qui en a recu
la notification en informe prealablement les ~U'torites competentes,

·,, .•

L'Autorite Nationale de Certification Electrpnlque en informe par ailleurs
le public au exige du prestatalre de servis¢s de confiance qu'il informe le
public, des lors que l'Autorite Natlonale' de Certification Electronique
constate qu'il est dans l'inte'ret du public dietre alerte de l'atteinte a la
secunte OU de la perte d'lnteqrlte.

Article 150.

Lorsqu'un prestataire de services de confiance quallfle delivre un certificat
quallfie pour un service de confiance, ii verifie par des rnoyens approprles
l'identite et, le cas echeant, tous les elements d'identification de la
personne physique ou morale a laquelle ii dellvre le certificat quallfle,

Ces informations sont veriflees par le prestataire de services de confiance
qualltie.

Les moyens de verification ant notamment:
1. la presence physique de la personne concernee ou du representant
autorise de la personne morale;
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2. le certificat de signature electronlque qualifie ou de cachet
electronlque qualifle ;

3. d'autres methodes d'identification reconnues en Republique
Democratique du Congo qui fournissent une garantie equvalente en
termes de fiabilite, a la presence physique de la personne concernee
ou du representant autorlse de la personne morale. La garantie
equivalente est conflrmee par l'Autorite Nationale de Certification
Electronique.

Article 151.

A la demande du titulaire du certificat prealablemsnt identlfte, de ses
ayants droits ou ses mandataires, le prestataire de services de confiance
revoque lmmedlatement le certificat. ,

Article 152.
.... . ~

. ! -.

Le prestataire de services de confiance revoque egalement un certificat
lorsque : ,i. '

1. ii existe des raisons serieuses quiJndiq~ent que le certificat a ete
delivre SUr la base d'lnformations erronees OU falsifiees, que les
informations contenues dans le certificat ne sont plus valides ou que
la confldentlalite des donnees afferentes a la signature ont ete
violees OU risque de f 'etre ;

2. le prestataire de services de confiance prend les mesures necessaires
afin de repondre a tout moment et sans delal a une demande de
revocation.

Article 153.

Lorsque la decision de la revocation est prise, le prestataire de services
de confiance notifie la revocation du certificat au titulaire dans un delal
de trente (3') jours avant !'expiration du certificat. La decision de
revocation doit etre rnotlvee,

Le titulaire du certificat dispose d'un delai de trente jours pour introduire
un recours devant rautorlte competente, Ce delal prend cours le jour de
sa notification de cette decision par le prestataire de services de
confiance.
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Paragraphe 2 : De la responsabilite

Article 154.

Le prestataire de service de conftance est responsable des actes
dommageables causes par negligence ou par maladresse a toute
personne physique ou morale.

Dans ce cas, ii incombe a la personne physique ou morale qui invoque
les dommages d'en apporter la preuve.
Toutefois, dans le cas ou le prestataire de service de confiance a informe
prealablement la personne physique ou morale des limites technologiques
de ses services et que ces limites ont ete· signalees a l'Autorite Nationale
de Certification Electronique, ii ne peut etre tenu responsable des
dommages survenus par !'utilisation des services?a~d-dela de ses limites.

~ _·, :~~ ( :,_ :, '

Section 2 : Obligation et responsabilite dij·Jitula_ire .du certificat

Paragraphe 1 : De l'obligation

Article 155.

Le titulaire d'un certificat electronlqus est tenu de prendre toutes les
mesures necessaires pour le garder sous son controls exclusif afin de
prevenir le vol, la perte ou la divulgation.

En cas de vol, de perte ou de divulgation, le titulaire doit lrnrnediatement
informer le prestataire de service de confiance pour que ce dernier le
revoque.

En cas de doute ou de risque de violation de la confidentialite des
donnees relatives a la signature ou au cachet electrontque, ou en cas de
defaut de conformite aux informations contenues dans le certificat, le
titulaire a le droit de le faire revoquer,

Lorsqu'un certificat est arrive a echeance OU a ete revoque, le titulaire ne
peut, apres expiration du certificat ou apres revocation, utiliser les
donnees relatives a la signature pour signer ou faire certifier ces donnees
par un autre prestataire de services de confiance.

Palais de la Nation, Avenue Roi Baudouin, Kinshasa/ Gombe B.P.: 201 Kin 1



66

Paragraphe 2: De la responsabilite

Article 156.

Tout acte pris avec un certificat vole, perdu ou divulgue sans que le
titulaire n'ait pris des mesures pour sa revocation, est repute valable et
engage le titulaire.

Le titulaire de certificat est responsable de tous dommages causes au
tiers par des actes prls dans le contexte de l'alinea precedent.

TITRE V: DU CONTROLE DES PRESTATAIRES DE SERVICES DE
CONFIANCE

Article 157.
--···-·' ..

. ~ . .

Le, controls des activites des prestataires de $efy1ces de confiance est
exerce dans les conditions prevues par les lo.is,:_¢tr~glements en vigueur.
Article 158.

• ..

Les prestataires de services de conflance qualifies font l'objet, tous les
vingt-quatre (24) mois, d'un audit ;e_ffectue;a leurs frats par un cabinet
d'audit ou un organisme d'evaluation de. la conformlte,

L'objet de cet audit est de confirmer queles prestataires de services de
confiance qualifies et les services de conflance qualifies qutls fournissent,
remplissent les exigences flxees par la presente ordonnance-loi.

Dans un delai de dix (10) jours ouvrables suivant sa reception, les
prestataires de services de confiance qualifies transmettent le rapport
d'evatuanon de conforrnlte a l'Autorite Nationale de Certification
Electronique.

Article 159.

Sans prejudice des dispositions de !'article precedent, l'Autorite Nationale
de Certification Electronique peut, a tout moment, soumettre les
prestataires de services de confiance qualifies a un audit ou demander a
un organisme d'evaluatlon de la contorrnlte de proceder a une evaluation
de la conrormite des prestataires de services de confiance qualifies, aux
frais de ces derniers, afin de s'assurer que les prestataires et les services
de confiance qualifies qu'ils fournissent, remplissent les exigences fixees
dans le present Livre.
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Les controles de conformite realises par l'Autorite Nationale de
Certification Electronique n~ peuvent etre abusifs et doivent etre justifies
au regard de la situation du prestataire de services de confiance et des
elements le concernant dont ii dispose.

Article 160.

L'Autorite Nationale de Certification Electronique tient a jour et publie des
listes de confiance comprenant les informations relatives aux prestataires
de services de confiance qualifies, ainsi que les informations relatives aux
services de confiance qualifie' qu'ifs fournissent.

L'Autorite Nationale de Certification Electroniqu~
1
:·:~tablit, tient a jour et

publie de facon securisee et sous une form~<}i9.aptee au traltement
automatise, les listes de contlancs vlsees t.J~Hnea 1 relatives aux
signatures electroniques et aux cachets electrd0,,:ques.

L'Autorite Nationale de Certification· Electronigt,e met a la disposition du
public, par l'intermediaire d'un cam:1tse.s4riserles informations vtsees aux
allneas precedents SOUS une forme 'r:><:lrtant Urie Signature electronlqus OU
un cachet electronique adaptee au traiterneht automatise.

TITRE VI: DE LA CESSATION DES ACTIVITES
I_

Article 161.

Le prestataire de services de confiance cesse ses activltes :
1. si ses moyens technologiques et matertets ne garantissent plus la
securlte es certificats dellvres ;

2. s'il n'a plus de couverture financiere necessalra lui
permettant d'assurer ses activltes ;

3. s'il decide volontaire de quitter le secteur;
4. s'il est sujet d'une sanction administrative.

Article 162.

Le prestataire de services de confiance informe l'Autorite Nationale de
Certification Electronique avant soixante (60) jours, de son intention de
cesser ses actlvltes ou de tout fait qui pourralt conduire a la cessation de
ses acttvites.
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Dans ce cas, ii s'assure de la reprise de ses activltes par un autre
prestataire de services de confiance garantissant un niveau de quante et
de securite equivalent. Ce transfert d'actlvltes est realise sous le controls
de l'Autorite Nationale de certification electronlqus,
En !'absence de repreneur, le prestataire revoque, sous reserve d'un
preavis de soixante (60) jours, les certificats octroyes a ses titulaires.

Article 163.

Le prestataire de services de confiance qui arrete ses activites pour des
raisons independantes de sa volonte ou en cas de faillite, en informe
immediatement l'Autorite Nationale de Certification Electronique. II
precede, le cas echeant, a la revocation des certifjd~t dellvres.

.-: /:,

TITRE VII : DES SANCTIONS AD.MINISTRAtf~ES

Article 164.

Lorsque l,e prestataire de services· c,le confia119e ne se conforme pas aux
disposltlons de la present oroonnence-tot -~-t' aux exigences fixees par
l'AutoriteNanonale de Certification Electroni'tjue, cette demlere prononce
a son encontre, dans le respect du principe du contradictoire, les
sanctions suivantes : ':

. l

1. l'injonction de cesser pour une duree de: nonante (90) a trois cent
soixante-cinq (365) jours la prestarlon de services de confiance et/ou
le paiement d'une somme allant de cinq cents milles a cinq millions
de Francs congolais lorsque 11mpact du manquement se limite au
titulaire ;

2. !'obligation par le prestataire de services de confiance d'informer
immediatement les titulaires des certificats qualifies qu'il a delivres,
de leur non-conformtte aux dispositions de la presents ordonnance
loi et le paiement d'une somme allant de dix millions a cinquante
millions de Francs congolais lorsque ltmpact du manquement touche
a l'integrite de donnees personnelles des titulaires ;

3. !'interdiction d'exercer en Republlque Democratique du Congo,
lorsque le manquement touche a la defense nationale ou a la surete
de l'Etat.
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Article 165.

Lorsque l'Autorite Nationale de Certification Electronique exige du
prestataire de services de confiance qualifie qu'il corrige un manquement
aux exigences prevues dans la presents ordonnance-loi et que le
prestataire n'agit pas en consequence apres expiration d'un delai
raisonnable fixe par l'Autorite de certification electronique, cette dernlere
a la possibilite, en tenant compte de l'ampleur, de la duree et des
consequences du manquement, de retirer le statut « qualifie >> au
prestataire ou au service de confiance concerne, et en informe l'autorlte
competente aux fins de la mise a jour des listes de confiance vlsees.
L'Autorite Nationale de Certification Electronique informe par ailleurs le
prestataire de services de confiance qualifie du .r-e'trait de son statut «
qualifie >> ou du retrait du statut << qualitle >> ..t,i~- .servlce de confiance
concerne, ::, , t :

\ :~ .

Le retrait du statut de qualifie a un prestatalreds service's de confiance
emporte sur les services qu'il fourrut; · '

. .

Le prestataire de services de conflance dispose, prealablement a tout
recours juridictionnel, d'un drott de recours:'1gracieux aupres de l'Autorite
de certification.

Le recours juridictionnel est exerce devant la Cour d'appel conformernent
a la loi organique n° 16-027 du 18 octobre 2016 portant organisation,
competence et fonctionnement des juridictions de l'ordre administratif.

LIVRE III : DES CONTENUS NUMERIQUES

TITRE I : DE L'OBJET ET DU CHAMP D'APPLICATION

Article 166.

Sans prejudice des dispositions legales et reqlernentatres particulleres, le
present Livre fixe les reqles relatives aux donnees publiques et a la
protection des donnees a caractere personnel.
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TITRE II : DES CON ENUS PUBLICS

CHAPITRE I : DISPOSITIONS GENERALES

Article 167.

Les donnees publiques sont celles produites, recues au traltees dans le
cadre des missions de service public par !'administration, l'etablissement,
l'organisme et l'entreprise publics ou les personnes morales de droit prive
chargee d'une telle mission et sont stockees dans les registres publics de
donnees de la Republlque Democrattque du Congo.

Article 168.

Les reqlstres publics de donnees sont classes .e~i plusieurs categories
notamnrent : . : •:' '
1. Registre National de la Population : . ~egistri~,JJ~. l'ldentlte, registre de

l'etat civil, registre blornetrique : . ~> · · -
2. Reg1stre de terrains et proprletes ·: regi$tre cadastral, registre de

pro~riete, registre des actes not~lieffe imr9pbiliers, registre des baux,
reqlstre des mines, reqlstre foresti~r~ registre aqrlcole ;

3. Regi~tre de permis et licences : registr~J'.fe concessions, registre des
licenpes com_merci~les et / ou p~rmis, .f:~9i~~re personnel des licences
et / ou perrms, reqlstre de, perrrus de ponduire ;I .. -- . ·._ ,--i -...

4. Registre des factures et palements : registre des factures, registre des
poin~!s de vente, registre du commerce electronlque et registre
des I aiements electronlques ;

5. Regi : tre des citoyens et des migrants : registre des personnes
physiques, registre des benefldalres effectifs et registre des visas;

6. Regi~tre des actifs : registre- des vehlcules automobiles, registre
telephonlque registre des aeroports ;

7. Regi~tre judiciaire : registre des decisions prises par les Cours et
tribu~aux de taus les ordres de juridiction ; ·

8. Regiire de la sante, de !'education, des actlvltes sociales, etc.

Contorrnement aux dispositions la presente ordonnance-loi, les donnees
extraites I de ces registres sont utllisees dans de nombreux services
administriatifs, que ce soit sous la forme de certificats ou via un acces
direct a qes donnees lorsqu'elles sont nurneriques,
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Un Decret du Premier Ministre delibere en Conseil des Ministres complete,
sur proposition du Ministre ayant le numerique dans ses attributions en
collaboration avec les Ministres sectoriels concernes, la liste et les
categories des registres publics des donnees mentlonnees dans le present
article, l'Autorite de Donnees Personnelles entendue par avis ecrit,

Article 169.

Les administrations sont tenues de publier en ligne et/ou de
communiquer les documents administratifs qu'elles detiennent aux
personnes qui en font la demande dans les conditions prevues par la
presente ordonnance-loi. ·

Article 170.
,.

Le droit a communication ne s'applique qu'a ._d~f~otuments finaux.
Le droit a communication ne concerne pas : ;.'

- les documents preperatoires a -·un~ decision administrative tant
qu'elle es en. cours d'elaboratlan ; · .· ?;'

- les documents qualifies de strat~gique: par l'Etat ;
- les documents relevant de 1a·vie:: prive,e ;
- les documents lies a la defense et aJa securite nationale ;
- les documents dent les tiers detiennent les droits de proprlete,

Un arrete du Ministre ayant le numenque dans ses attributions complete
ou modifie la liste des documents qui ne sont pas soumis au droit a la
communication selon les .circonstances par voie reglementaire.

CHAPITRE II : DE L'IDENTIFICATION ELECTRONIQUE

Section 1 : Des principes et des obligations

Article 171.

L'identification electronlque est un processus qui consiste a !'utilisation
des donnees de Videntite d'une personne physique ou morale par des
precedes electronlques qui representsnt de rnanlere univoque la
personne physique ou morale concernee,
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Article 172.

L'Etat precede, au moyen d1dentification electronlque, a !'identification
generale de la population et detlvre une carte d'identlte nationale a
identifiant unique aux nationaux.

Une carte de resident a identifiant unique est delivree aux etranqers
resident en Republique Democratlqus du Congo.

Une carte de refugie a identifiant unique est delivree aux personnes en
situation de refugie en Republique Dernocratique du Congo.

Article 173.

Sur proposition des Ministres ayant rlnterleur et le..nurnertque dans leurs
attributions, un Decret du Premier Ministre q~1i'qere en Conseil des
Ministres determine les elements, les specifit~tibns techniques des
moyens d'identification eleetronlque, _ les 'schemas d'identification
electronlque et leurs niveaux de garantie certifiant l'ldentitlcatlon ainsi
que le cadre d'interoperabilite. · ',

Section 3 : Schema electronique' ....

Article 174.

Un schema d'identification electronlque determine les specifications des
niveaux de garantie faible, substantlel et/ou eleve des moyens
d'identification electronique dellvres da s le Cadre dudit schema :
Le niveau de garantie faible est celui fourni par un moyen
d'identification electronlque qui accorde un deqre llmlte de fiabilite a
l'identite revendiquee ou pretendue d'une personne concernee, II est
caracterise sur la base de specifications techniques, de normes et de
procedures y atferentes, y compris les controles techniques dont l'objectif
est de reduire le risque d'utilisation abusive ou d'alteration de l'ldentlte
de la personne concernee ;

Le niveau de garantie substantiel est celui fourni par un moyen
d'identification electronlque qui accorde un deqre substantiel de flabllite
a Ildentlte revendlquee OU pretendue d'une personne concernee. II est
caracterlse sur la base de specifications techniques, de normes et de
procedures y afferentes, y compris les controles techniques, dont
l'objectif est de reduire substantiellement le risque d'utilisation abusive
ou d'alteratlon de ltdentlte de la personne concernee ;
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Le niveau de garantie eleve est celui fourni par un moyen
d'identification electromqus qui accorde un niveau de fiabilite a l'ldentlte
revendiquee OU pretendue d'une personne plus eleve qu'un moyen
d'identification electronique a niveau de garantie substantiel. II est
caracterise sur la base de specifications techniques, de normes et de
procedures y afferentes, y compris les controles techniques, dont
l'objectif est d'emoecher !'utilisation abusive ou !'alteration de l'identite.

Article 175.

Le schema d'identification electrontque est eligible si :
1. les moyens d1dentification relevant du schema d1dentification
electronique peuvent etre utilises pour seceder a tout service fourni
par une entite ou une administration publlque exigeant une
identification electronlque ; .· >.\,:

2. le schema d'identificatio_n electronlque.et l~ifuoyens d'identification
electrontque delivres repondent aux ej(igehces d'au mains un des. . . r

niveaux de garantie, prevus ·a l'artitle 174::;
3. l'identifiant electronlque., est ;attribue -~- la personna concernee
conformemsnr aux speoflcations, techniques, aux normes et aux
procedures pour le,s niveaux d~·:gara~t,le.

Article 176.

Un Decret du Premier Ministre dellbere en Conseil des Ministres sur
proposition du Ministre ayant le numerique dans ses attributions fixe les
specifications techniques, normes et procedures minimales sur la base
desquelles les niveaux de garanties faible, substantiel et eleve sont
assures par les moyens d'identification electroruque prevus a !'article 175
de la presents ordonnance-loi .

Ces specifications techniques, normes et procedures minimales sont
flxees par reference a la. qualite et a la fiabilite des elements suivants :

1. la procedure visant a verifier et prouver l'identite des personnes
physiques ou morales demandant la delivrance de moyens
d'identification electronlque ;

2. la procedure de dellvrance des moyens d'identification electronlqua
dernandes ;

3. le mecantsms d'authentification par lequel la personne concernee
utllise/conflrme son ldennte ;·

4. l'entite delivrant les moyens d'identification electronlque :
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5. tout autre organisme assode a la demande de delivrance de
moyens d'identification electronlque :

6. les specifications techniques et de securite des moyens
d'identification electronique dellvres,

Article 177.

En cas d'atteinte a la securlte OU d'atteratlon du schema d'identification
electronique affectant la fiabilite de l'authentification de ce schema,
I'Autorite Nationale de Certification Electronique suspend et le cas
echeant, le Ministre de tutelle revoque sans delai cette authentification
OU les elements alteres,

Lorsqu'll a ete rernedle a l'atteinte a la securite 9~- a l'alteratlon visee a
l'allnea premier, l'autorite competente retabllt l'a,a~bentification .

. ,.. ..... '; ~

Article :l78.

L1nstitution offrant un moven ::·q'identiitalion electronlque est
responsable des dommages causes: tntennonneuement ou par sa
negligence a tout utilisateur du ;moyen '~'identificc;ttion electronique
conforrnement a la legislation en vigueur.. · .·

Article 179.
I •

. ,.

Les schemas d'identification electronlque sont lnteroperables,

Article 180.

Les mesures d'applications assurent que ce cadre d'interoperabulte :
1. est technologiquement neutre - et n'opere pas de discrimination
entre les solutions techniques particuheres destinees a
l'identiflcatlon electronlque ;

2. suit les normes et recommandations internationales ;
3. facilite la mise en ceuvre des principes du respect de la vie rlvee
des la conception ;

4. garantit que les donnees a caractere personnel sont traltees
conformernent aux dispositions de la loi, notamment les
dispositions de la presente ordonnance-loi.
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Article 181.

La fixation du cadre dlnteroperablltte repond aux exigences :
1. d'une reference aux exigences techniques rninirnales liees aux niveaux
de garantie prevus a !'article 174 ;

2. d'une table de correspondances entre les niveaux de garantie des
schemas d'identification electronique notifies et les niveaux de
garantie prevus a !'article 174 ;

3. d'une reference aux exigences techniques minimales en matlere
d'lnterooerablllte ;

4. d'une reference, dans le schema d1dentification electronlqus, a un
ensemble minimal de donnees permettant d'identifier de rnanlere
univoque une personne physique ou morale;

5. de reqles de procedure encadrant l'interopera!;)i!ite ;
6. de dispositions encadrant le reglement des Jitig~s;
7. de normes operanonnelles communes de se_sllrite.

Section 4 : Obligations liees au rnoyen d'itlentification
electronique

Article 182.

Le titulaire d'un moyen d'identification electrontque est tenu de prendre
toutes les mesures necessalres pour- le garder sous son controle exclusif
afin de prevernr le vol, la perte ou la .divul9.ation. Dans ce cas, le titulaire
doit lrnmedtaternent revoquer le moyen d1dentification electronique,

Lorsque le moyen d'identification electronlque vient a echeance ou est
revoque, son titulaire ne peut plus l'utiliser.

TITRE III : DES DONNEES PERSONNELLES

CHAPITRE I : DISPOSITIONS GENERALES

Article 183.

Les categories suivantes sont conslderees comme donnees personnelles.
II s'agit notamment:
1. des donnees d'identification personnelle notamment : prenorn, nom,
post-nom, date et lieu de naissance, age, etat civil, nurnero
d'identification nationale, document officiel d'ldentite en cours de
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valldlte au toute autre donnee blometrlque notamment
photographie, enregistrement sonore, image, empreintes digitales et
iris.

2. des donnees de correspondance : coordonnees telephonlquss,
adresses physique, postale et electroruque ;

3. des donnees professionnelles : statut, emploi occupe, employeur,
remuneration ;

4. des donnees de facturation et de paiement : montant et historique
des factures, etat de paiement, relances, soldes de paiement, date
de pretevernent ;

5. des coordonnees bancaires : code banque, numero de compte et de
la carte bancaire, nom / adresse / coordonnees de la banque,
references de transactions ;

6. des donnees sur des personnes morales de drolt public au prive
faisant apparaitre les donnees personnelles,)'.{: ·

7. des donnees sur la situation fami,liale ; .. .: :\·;.
8. des donnees concernant des-decisions de j1,;1stice..

- ... ::: .

Article 184. i-'l:J·'~'

. i :. :,· : ;
Sant soumis aux dispositions du present Titre? :
1. la collecte, le traltement, la transrnlsslon, le stockage et !'utilisation

des donnees a caractere personnel par l'Etat, la Province, Entites
Territoriales Decentralisees et 0econtent~ees, les personnes morales
de droit public OU de drolt prive et les personnes physiques,

2. le traitement automatise au non de donnees contenues au appeleesa figurer dans un fichier ;
3. le traitement de donnees mis en ceuvre sur le territoire national aua l'etranger ;
4. le traitement de donnees concernant la securite publique, la defense,

la recherche et la poursuite d'infractions penales au la surete de
l'Etat, sous reserve des derogations deflnles par des dispositions
spedflques flxees par d'autres textes de loi en vigueur.

Article 185.

Sant exclus du champ d'application du present titre :
1. le traitement des donnees mis en ceuvrepar une personne physique
dans le cadre exclusif de ses actlvltes personnelles au domestiques, a
condition que les donnees ne soient pas destinees a une
communication systernatlque a des tiers ou a la diffusion ;
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2. les copies temporaires faites dans le cadre des actlvites techniques de
transmission et de fourniture d'acces a un reseau informatique, en
vue du stockage automatique, lntermedlalrs et transitoire des
donnees et a la seule fin de permettre a d'autres destinataires du
service le meilleur acces possible aux informations transmises ;

3. les traitement des donnees a caractere personnel effectues par les
autorites cornpetentes a des fins de prevention et de detection des
infractions penales, d'enquetes et des poursuites en la rnatiere ou
d'executlon des sanctions penales, y compris la protection contre des
menaces ou la securlte publique et la prevention de tell s menaces.

CHAPITRE II : CONDITIONS DE TRAITEMENT DES DONNEES
PERSONNELLES

Article 186.
' ..

. .\r

Le traitement des donnees ·personnelles est sa6hlis a une declaration
prealable aupres de l'Autorite:de protection desdonnees. · · ··· ,, -.···.

La declaration est effectuee par I~. responsable de traiternent ou son
, . ~- • , rrepresentant. · · · .:

La declaration comporte l'~ngagement que le ttaitement satisfait aux
exigences de la presente orddnnance-loi. :

L'Autorite de protection des donnees delivre un receptsse en reponse a la
declaration, le cas echeant par voie electronique, Le demandeur met en
ceuvre le traitement des reception de 'son receplsse ; ii n'est exonere
d'aucune de ses responsabtlttes.

Les traitements relevant d'un meme organisme et ayant des flnalltes
identiques ou liees entre elles peuvent faire l'objet d'une declaration
unique. Les informations requises au titre de la declaration ne sont
fournies pour chacun des traitements que dans la mesure ou elles lui sont
propres.

Les conditions et la procedure de la declaration sont flxees par l'Autorite
de protection des donnees,
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Article 187.

Sont soumis a une autorisation prealable de l'Autorite de protection des
donnees avant toute mise en ceuvre :
1. le traitement des donnees a caractere personnel portant sur des
donnees genetiques, rnedkales et sur la recherche scientifique dans
ces domaines ;

2. le traitement des donnees a caractere personnel portant sur des
donnees relatives aux infractions, aux condamnations ou aux
mesures de sOrete prononcees par les juridictions;

3. le traitement portant sur un nurnero national d'identification ou tout
autre identifiant de la merne nature, notamment Is nurneros de
telephones;

4. le traitement des donnees a caractere personnel comportant es
donnees blornetriques ; . '; ··

5. le traitement des donnees a caractere p~rsqhnel ayant Un motif
d'in,teret public notamnie11t a des fins'. hf~t6F,~ues,. statistiques OU
scientifiques ; c:;: '.: · ·

6. le transfert de dormees a caractere personnel envisage a destination
d'un pays tiers. ·

La demande d'autorisation est presentee pa/le responsable du traitement
ou son representant, · ·

L'autorisation n'exonere pas de la responsablllte a l'egard des tiers.
Les conditions et la procedure d'autorlsatlon sont flxees par l'Autorite de
protection des donnees,

Article 188.

Les demandes de declaration et d'autorisation contiennent :
1. l'ldentite ou la denomination sociale, l'adresse complete du
responsable du traitement ou, si celui-ci n'est pas etabll sur le
territoire de la Republique Democratique du Congo, les
coordonnees de son representant dGment mandate;

2. la ou les ftnalltes du traitement ainsi que la description generale de
ses fonctions ;

3. les interconnexions envlsaqees ou toutes autres formes demise en
relation avec d'autres traitements;

4. les donnees a caractere personnel traltees, leur origine et les
categories de personnes concernees par le traitement ;
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5. le ou les service(s) charge(s) de mettre en ceuvre le traitement ainsi
que les categories de personnes qui, en raison de teurs fonctions
ou pour les besoins du service, ont directement acces aux donnees
enreqlstrees ;

6. les destinataires ou categories de destinataires habilites a recevoir
la communication des donnees:

7. la fonction de la personne ou le service aupres duquel s'exerce le
droit d'acces ;

8. les dispositions prises pour assurer la securite des traitements et
des donnees dont les garanties entourent la communication aux
tiers;

9. !'indication du recours a un sous-traitant ;
10. les transferts de donnees a caractere personnel envisages a

destination d'un Etat tiers, sou reserve de :reciprocite;
11. !'engagement que les traitements sont c9.11_fdtmes ~~x dispositions

du present titre. ': :i ' . : ; .· ' '
. . ~~:."- .

L'Autorite de protection des.donnees deflnlt d'autres inforrriatiorts devant
etre contenues dans Jes demandes de declaration et d'autorisation.

Article 189.

Sont dispenses des formalltes de declaration preatable :
1. le traitement de donnees utlllsees p~i'r une personne physique dans

le cadre exclusif de ses actlvites personnelles, domestiques OU
familiales ;

2. le traitement de donnees concernant une personne physique dont
la publication est prescrite par une disposition legale ou
reglementaire ;

3. le traitement de donnees ayant pour seul objet la tenue d'un
registre qui est destine a un usage exclusivement prlve ;

4. le traitement pour lequel le responsable de traitement a deslqne un
delegue a la protection des donnees a caractere personnel charge
d'assurer, d'une manlere lndependante, le respect des obligations
prevues dans le present titre, sauf lorsqu'un transfert de donnees
a caractere personnel a destination d'un pays tiers est envisage ;

5. le traitement des donnees a caractere personnel mis en ceuvre par
les organismes et entreprises publics ou prlves pour la tenue de
leur cornptabllite generale ;
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6. I~. traitement des donnees personnelles mis en ceuvre par les
orqanlsmes et entreprises publics ou prives relatifs a la gestion des
remunerations de leurs personnels;

7. le traitement des donnees personnelles mis en ceuvre par les
organismes publics ou prtves pour la gestion de leurs fournisseurs;

8. le traitement mis en ceuvre par une association ou tout organisme
a but non lucratif et a caractere religieux, philosophique, politique
ou syndical des tors que ces donnees correspondent a l'objet de
cette association ou de cet organisme, qu'elles ne concernent que
leurs membres et qu'elles ne doivent pas etre cornmunlquees a des
tiers.

Article 190.

LAutorlte de protection des donnees se pronoqq~..dans un delai de trente
(30) jours a compter de la reception de la detflande de declaration OU
d'autortsatlon. , ~\; ,. : ,.:. ·

Toutefois, ce delal peut etre proroqe une fol$, de trente (30) jours sur
decision motlvee de l'Autorite de prote8tion}9es donnees,

Si la declaration ou l'autorisation dernandee a l'Awtorite de protection des
donnees n'est pas rendue dans Ie delai prevu, le silence de l'Autorite de
protection des donnees vaut acceptation ... . - -

En cas de refus de l'Autorite de protection des donnees, ii est accords au
responsable du traitement le droit de recours gracieux dans un delai de
quinze jours des Ia notification de Ia decision du refus.

Article 191.

· La demande de declaration OU d'eutorlsation peut etre adressee a
l'Autorite de protection des donnees par voie electronlque ou par vole
postale ou par tout autre moyen contre remise d'un accuse de reception
par ladite Autorlte,
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CHAPITRE III : DU TRAITEMENT DES DONNEES PERSONNELLES

Article 192.

Le traitement des donnees personnelles n'est licite que dans la mesure
ou la personne concernee a consenti au traitement de ses donnees a
caractere personnel ou si le traitement est necessaire a l'executlon d'une
obligation legale a laquelle le responsable du traitement est soumis.

Le traitement de donnees personnelles se fait dans le cadre du respect
de la dignite humaine, de la vie privee et des llbertes publiques.

Le traitement des donnees personnelles, quel que soit son origine ou sa
forme, ne doit pas porter atteinte aux droits des personnes proteqees par
les lois et reglements en vigueur et ii est, da_ns:;tous les cas, interdit
d'utiliser ces donnees pour porter atteinte ··:au_jc. personnes ou leur
reputation. ,,.,.,' ''-\· ~- :,:,

~·

Article 193.

Les donnees personnelles sont : ..,.
1. traltees de maniere lldte loyale ettrarisparente :

- la personne concernee donne sorrconsenternent prealable, Si la
personne concernee est incapable; le consentement est regi
selon le principe de, droit commun ;

- la collecte de donnees · est faite pour des flnalltes
deterrnlnees, explicites et legitimes ;

- les donnees collectees ne sont pas traltees ulterleurement de
rnanlere incompatible avec les nnantes visees au point
precedent, compte tenu de tous les facteurs pertinents,
notamment des previsions raisonnables de Itnteresse et des
dispositions legales et reqlernentaires applicables.

- le principe de transparence implique une information obligatoire
et claire ainsi qu'lntelllqlble de la part du responsable du
traitement portant sur les donnees a caractere personnel.

2. traltees de mantere confidentielle et proteqee, notamment lorsque le
traitement comporte des transmissions des donnees dans un reseau;

3. conservees sous une forme permettant l'identificationdes personnes
concernees pendant une duree n'excedant pas celle necessalre a la
realisation des flnalites pour lesquelles elles sont collectees ou pour
lesquelles elles sont traltees, Les donnees personnelles peuvent etre
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conservees pour des durees plus longues dans la mesure ou elles
seront traltees exclusivement a des fins archivistiques dans l'interet
public, a des fins de recherche scientifique ou historique ou a des
fins statistiques, pour autant que soient mises en oeuvre les mesures
techniques et organisationnelles - approprlees requises par les
dispositions du present titre afin de garantir les droits et libertes de
la personne concernee sous reserve des dispositions de la Loi n°78-
013 du 11 juillet 1978 portant regime general des archives ;

4. traitees de facon a garantir une secunte approprlee, y compris la
protection contre le traitement non autorlse ou illicite et contre la
perte, la destruction ou les degats d'origine accidentelle, a l'aide de
mesures techniques ou organisationnelles appropriees,

Article 194.

Les donnees. a caractere personnel collecte¢s.: _doivent etre fiables,
adequates, pertmentes, exactes,. lnteqres et no:rj:eiceS$iVeS.

. .. ' :_·

Toutes les mesures appropriees doivent etfe !itises afin que les donnees
inexactes ou incornpletes. au regar,d\des finalites pour lesquelles elles
sont collectees OU . pour lesquelles .eUes ~pnt traitees ulterieurernent,
solent effacees OU rectltlees, -"

Article 195.

Est interdit, le traitement des donnees a caractere personnel ayant trait
aux informations raciales, ethniques, aux opinions politiques, aux
convictions religieuses ou philosophiques, aux statuts des refuqies et des
apatrides, a l'appartenance syndicale, a la vie sexuelle ou plus
generalement celles relatives a l'etat de sante de la personne concernee,
L'interdiction de traiter des donnees a caractere personnel vlsees a
l'alinea 1 'du present article ne s'applique pas dans les cas suivants :
1. le traitement des donnees a caractere personnel portant sur des

donnees manifestement rendues pub_liques par la personne,
concernee;

2. la personne concernee a donne son consentement explicite au
traitement de ses donnees a caractere personnel pour une ou
plusieurs finalttes speclflques, sauf lorsque la legislation en vigueur en
Republique Democratique du Congo prevolt que !'interdiction vlsee a
l'allnea 1 ne peut pas etre _ levee par la personne concernee. Le
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consentement peut etre retire a tout moment sans frais par la
personne concernee :

3. le traitement des donnees a caractere personnel est necessalre a la
sauvegarde des inten~ts vitaux de la personne concernee ou d'une
autre personne dans le cas ou la personne concernee se trouve dans
l'incapacite physique ou juridique de donner son consentement;

4. le traitement des donnees a caractere personnel s'avere necessalre
pour un motif d'lnteret public;

5. le traitement necessalre a l'executlon d'une mission d'interet public OU
est effectue par une autorite publique ou est asslqne par une autorlte
publique au responsable du traitement ou a un tiers, auquel les
donnees sont commumquees ;

6. le traitement effectue en execution de lois relatives au statistiques
publiques ; J/

7. le traitement necessalre aux fins de m~q~¢i'r1e preventive ou la
mededne du travail, de di.agnostics medic~~~ht;;,;qe l'adrnlnlstratlonde
soins OU de traitements solt a_lapersonne;c6tiBe·tnee, soft a un parent,
OU de la gestion d~ services 'e. sante agiSSant dans l'interet 'de la
personne concernee et le tralternent est effectue sous la surveillance
d'u protessionnel de sante : · <; ·;:~, :·i: .

8. le traitement necessalre pout 'des: rnotits d'iriter.et public dans le
domaine de la sante publique, tel que lajJ:roted:ion centre les menaces
transfrontalleres graves pesant sur la §ante, aux fins de garantir des
norrnes elevees de quallte et de secur-it~ des soins de sante et des
medicaments ou des dispositifs rnedlcaux sur la base du droit en
vigueur, qui prevolt des mesures approprlees et speclflques pour la
sauvegarde des - droits et hbertes de la personne concernee,
notamment le secret professionnel ;

9. le traitement necessalre a la realisation d'une flnallte fixee par ou en
vertu des dispositions du present Livre, en vue de !'application de la
securite sociale;

10. le traitement necessaire a l'execution d'un contrat auquel la personne
concernee est partie ou a l'executron de mesures precontractuelles
prises a la demande de celle-ci pendant la perlode precontractueue ;

11. le traitement necessalre au respect d'une obligation leqale ou
reqlementalre a laquelle le responsable du traitement est soumis ;

12. le, traitement necessatre afin d'executer les obligations et les droits
spedfiques du responsable du traitement en rnatlere de droit du
travail ;

13. le traitement effectue par des associations dotees de la personnallte
juridlque ou par des etabllssements d'utlllte publique qui ont pour
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objet social principal la defense et la promotion des droits de l'homme
et des libertes fondamentales, en vue de la realisation de cet objet, a
condition que ce traitement soit autortse par l'Autonte de protection
des donnees et que les donnees ne soient pas commumquees a des
tiers sans le consentement ecrit des personnes concernees, que ce
soit sur un papier, support electronlque ou tout autre support
equivalent ;

14. le traitement effectue dans le cadre des activites leqltirnes et
moyennant les garanties approprlees d'une fondation, d'une
association ou de tout autre organisme a but non lucratif et a flnallte
politique, philosophique, religieuse, mutualiste ou syndicale.
Toutefois, le traitement doit se rapporter exclusivement aux membres
ou anciens membres de cet organisme ou aux personnes entretenant
avec lui des contacts reguliers lies a ses obj~~1fs et a sa flnalite, et
que les donnees ne soient pas communiquee.~::efu'.n tiers exterieur sans
le consentement des personnes concerneef)}\~ }

15. le traltementnecessaire a des fins.ar<;hivisti{:fd_e~~dans l'interet public,
a des fins .de recherche scientitlque Ot.L.nistorique OU a des fins
statistiques. · · • ·· · ·

Les donnees a caractere personnel' .vi~e·es i l'allnea l font l'objet d'un
traitement aux fins prevues .a 1'alinea 2, point a, si ces donnees sont
traltees par un professlonnel de sante soumts a une obligation de secret
professionnel contorrnernent .au droit enRepubllque Democratlque du
Congo OU aux regles arretees par les orqanisrnes nationaux cornpetents,
ou sous sa responsablltte, ou par une autre personne egalement soumise
a une obligation de secret conforrnernent aux droits en vigueur en
Republlque Democratlque du Congo OU aux reqles arretees par les
organismes nationaux cornpetents.

Article 196.

Dans les cas ou le traitement repose sur le consentement, le responsable
du traitement est en mesure de dernontrer que la personne concernee a
donne son consentement au traitement de donnees a caractere personnel
la concernant.

Au cas ou le consentement de la personne concernee est donne dans le
cadre d'une declaration ecrlte qui concerne eqalernent d'autres questions,
le formulaire sur la demande de consentement est rempli sous une forme
qui le distingue clairement de ces autres questions, de facon
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comprehensible et alsernent accessible, et forrnulee en des termes clairs
et simples.

Aucune partie de cette declaration qui constitue une violation du present
Livre n'est contraignante.

La personne concernee a le droit de retirer son consentement a tout
moment, a travers le meme moyen utilise pour le donner. Le retrait du
consentement ne compromet pas la liceite du traitement fonde sur le
consentement effectue avant ce retrait. La personne concernee en est
lnforrnee avant de donner son consentement. II doit etre aussi simple de
retirer que de donner son consentement.

Au moment de determiner si le consentement est.donne librement, ii y a
lieu de tenir le plus grand compte de la questior,'d~_:savoir, .entreautres,

C••, '>\" • • > • •

si l'executlon d'un contrat, .. y'compris la f9t.f~Q:it1:!re d'~.h service, est
subordonnee au consentement 'au traitemehf·~e; donnees a caractere
personnel qui rrest pas necessaue 'a l'executlor, dudit contrat.

,,
• <

CHAPITRE IV : DE LA· TRANSMISSION; ,ET DU TRANSFERT DES
DONNEES PERSONNEL~'ES .

. .
Section 1. De la transmission des donnees personnelles

. ~~

Article 197.

La transmission de donnees personnelles est licite et legale.
Elle se fait entre responsable de traitement de droit prive et/ou de droit
public.

Article 198.

Le responsable de traitement transmet a un ou · plusieurs autres
responsables de traitement des donnees personnelles pour besoin . de
prospection ou tout autre besoin licite et legal avec le consentement de
la personne concernee. ·

Le responsable de traitement qui transmet, veille a ce que les donnees
cornrnunlquees ne soient alterees par quoi que ce soit.
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II s'assure de Itdentlte et de la oualite du responsable du traitement ou
de son representant qui recolt les donnees,

Le responsable de traitement qui rec;oit les donnees est tenu de les utiliser
que pour de raisons pour lesquelles elles lui ant ete cornmumquees.
L'accord de confidentialite est conclu entre les deux responsables de
tra itement.

Article 199.

Pour de raisons d'enquete judiciaire, le Ministere public ou le juge adresse
une requisition d'information ou une requete au responsable de
traitement aux fins de lui communiquer les donnees personnelles dont ii
a besoin. Celui-ci en informeJ'Autorite de protectlori des donnees,
Apres s'etre assure de I'authentldte et de la regularite de la demande OU

de la requisition, le responsable de traitement.iltoone une reponse dans
un del~fqui. n:~:):peut depasser deux jours, _. 'J~< ')>.'1;11

.:. -~·

Toutefois, dans le cas OU ii se trouve- dans l'incapacite' de repondre a la
. . .. ~ . .

demande 'u a la requisition de l'autotit~} Je responsabla de traitement en
. ', i

informe !'auteur de la demande ou de la requisition au lendemain du delai
flxe a l'alinea 2 et prend toutes les dispositions pour y repondre dans un
delal qui ne peut depasser hult (8) jours. ,::/

. . ,

Pour de raisons d'enquete jud_iciaire et desecurlte nationale, t'Autorlte de. ..
protection des donnees formule une correspondance au responsable de
traitement pour que lui soient transmises toutes les informations
necessalres,

Article 200.

Lars de la communication des donnees a caractere personnel, cette
operation comporte notamment l'ldentlte du responsable qui a transmis
les donnees au partenaire et ou sous-traitant, les droits de la personne
concernee et notamment son droit de s'opposer a la prospection.
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Section 2 : Du transfert des donnees personnelles

Article 201.

Les donnees personnelles sont stockees et ou logees en Republlque
Dernocratlque du Congo.

Toutefois, pour des besoins de souveralnete nurnerique et de securite,
les donnees a caractere personnel peuvent etre transferees vers une
ambassade digitale, un heberqeur se trouvant dans un Etat tiers ou une
organisation internationale lorsque l'Autorite de protection des donnees
constate que l'Etat ou !'Organisation Internationale en question assure un
niveau de protection adequat et suffisant a celui mis en place par les
dispositions du present Livre.

. ._,..

Le caractere equivalent et suffisant du niveau qe·:protection s'apprede au
regard de toutes les circonst~nces relatives a uh..fransfert-;.de donnees,
Afin de determiner ce caractere equivalent et sµffisant, ii est notamrnent
tenu compte de : . , . ,/

1. l'etat de droit, le respect des drolts ~e l'homme et des llbertes
fondamentales, - la legislation.·:pertiri'ente, tant generale que
sectorielle ainsi que les droits effectifs et opposables dont
beneficient les personnes concernees et les recours adminlstratlfs
et judiciaires que peuvent effectivemer;it introduire les personnes
concernees dont les donnees a caractere personnel sont
transferees ; .

2. !'existence et le fonctionnement effectif d'une ou de plusieurs
autorites de controle independantes dans le pays tiers, ou
auxquelles une organisation internationale est soumise, charqees
d'assurer le respect des reqles en rnatiere de protection des
donnees et de les faire. appliquer, y compris par d's pouvoirs
appropries d'application desdites reqles, d'assister et de conseiller
les personnes concernees dans I' exercice de leurs droits;

3. les engagements internationaux pris par le pays tiers ou
!'organisation internationale en question, ou d'autres obligations
decoulant de conventions ou d'instruments juridiquement
contraignants ainsi que de sa participation a des svsternes
multllateraux ou regionaux, en ce qui concerne la protection des
donnees a caractere personnel.
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Avant tout transfert effectif de donnees a caractere personnel vers un
Etat tiers ou une organisation internationale, le responsable du traitement
doit prealablernent obtenir l'autorisation de l'Autorite de protection des
donnees a caractere personnel.
Le transfert de donnees a caractere personnel vers des Etats tiers ou une
organisation internationale fait l'objet d'un controle regulier de l'Autorlte
de protection des donnees a caractere personnel.
Article 202.

Le transfert de donnees personnelles vers un Etat tiers ou une
organisation internationale et n'assurant pas un niveau de protection
adequat, est effectue dans un des cas suivants : .. ·. _

1. la personne concernee a expressement cJtfn1te son consentement
autransfert envisage apres avoir ete inf~#:#e des risques que ce
traqsfert .. pouvait cornporter pour ell~ ;:a"'/fifomn de !'absence de
nlveau ~e protection adequat ;, ., '·;-'C:.i:, -::

2. le transfert est necessalre ·· .a" l'executfon d'un contrat entre la
personne concernee et le; ·responsa):>le du traitement OU des
mesures prealables a la conclusion; de ce contrat, prises a la
demande e la personne concernee ;:·

3. le transfert est necessalre a la coriduslon OU a l'execution d'un
contrat conclu ou a condure, dans l'inten~t de la personne
concernee, entre le responsable du traitement et une autre
personne physique ou morale;

4. le transfert est necessalre ou rendu juridiquement obligatoire pour
la sauvegarde d'un lnteret public important, ou pour la constatation,
l'exercice ou la defense d'un droit en justice;

5. le transfert est necessalre a la sauvegarde des mterets vitaux de la
personne concernee ou d'autres personnes lorsque la personne
concernee se trouve dans ltncapactte physique ou juridique
de donner son consentement ;

6. le transfert intervlent au depart d'un registre public qui, en vertu de
dispositions legislatives ou reqlementaires, est destine a
!'information du public et est ouvert a la consultation du public ou
de toute personne justifiant d'un lnteret legitime, dans la mesure
ou les conditions leqales pour la consultation sont remplies dans le
cas particulier.
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Les points 1, 2, et 3 de ce paragraphe ne sont pas applicables aux
activltes des autorites publiques dans l'exercice de leurs prerogatives de
puissance publique.

Sans prejudice des dispositions de cet article, le Conseil des Ministres
peut, et pres avis conforme de l'Autorlte de protection des donnees,
autoriser un transfert ou un ensemble de transferts de donnees a
caractere personnel vers un Etat tiers ou une organisation internationale
assurant un niveau de protection adequat et suffisant, lorsque le
responsable du traitement offre des garanties suffisantes au regard de la
protection de la vie prlvee et des libertes et droits fondamentaux des
personnes, ainsi qu'a l'eqard de l'exerdce des droits correspondants.

, <

CHAPITRE V : DES DONNEES PERSONNELLl;S SOUMISES A DES
REGIMES PARTICULIERS :t··;:.. .. .

. .. . ' .. "" ~ ..
Article 203. ,,.

) :·.
~ .~ i : .., 4~-~ ·:,;·;-~·

Le traitement de dbnne.esi·.personn~iles relatives aux. infractions, aux
condamnations penales et aux mesures de surete connexes est interdit.~ ~-~ ~ .' .-

II peut etre mis en ceuvre par : · -: ,.::> ·,:
1. les autorltes publiques et ou judicialres.Jes personnes morales gerant
un service public dans le cadre cl~ leurs attributions legales,
notamment leurs missions de police jutlicic;iire ou administrative ;

2. les auxiliaires de justice, - pour les stricts besoins de l'exercice des
missions qui leur sont conflees par les dispositions legales et
reqlernentalras notamment par des avocats ou d'autres conseils
juridiques, pour autant que la defense de leurs clients l'exige ;

3. les autres personnes lorsque le traitement est necessatre a la
realisation de flnalites ftxees par ou en vertu d'une disposition legale
ou reglementaire;

4. les personnes physiques ou par des personnes morales de droit public
ou de droit prlve pour autant que la gestion de leurs propres
contentieux l'exige.

l' 'If
,,

Le registre complet des condamnations penales ne peut etre tenu que
sous le controls de l'Autonte de protection des donnees,
Les personnes vlsees susceptibles de traiter les donnees a caractere
personnel relatives aux condamnations penales et aux mesures de surete
connexes sont soumises au secretprofessionneL
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Article 204.

Le traitement ulterleur de donnees a. caractere personnel a des fins
historiques, statistiques ou scientifiques est interdit.

L'interdiction de traiter les donnees a caractere personnel visees a l'allnea
1 er ne s'applique pas dans les cas suivants :

1. l'objectif de la recherche ne peut etre raisonnablement atteint sans
que ces informations soient fournies sous une forme
permettant d1dentifier l'individu;

2. les informations sont dlvulquees a la condition qu'elles ne soient
pas utlllsees afin de contacter une personne pour participer a une
etude :

3. le lien enreqistre ne porte pas prejudice a .la personne concernee
et les avantages decoulant du lien enregisite relevent clairement
de. Itnteret public ; . . - .... ' . ',

4. le responsable du traitement concerne cf':appro~ve !'ensemble des
conditions relatives a la sec~rite 'et ~ l,f;~Of1fidEmtialite, au retrait
OU a la destruction des identifiants- indiX!iaUels le plus tot possible,
a !'interdiction de toute util.is~tiqp··ou (!fi~ulgation ulterieure de ces
informations sous. une forrne.petmettant d'ldentfter les individus
sans l'autorisation expresse du re.spGf6sable du traitement ;

5. la personne a laquelle ces informations sont communlquees a Signe
un contrat l'enqaqeant a respecter-les conditions approuvees, les
dispositions du present Livre, I~_? politlques et les procedures du
responsable du traitement relatives a la confidentlallte des
informations a caractere personnel.

Le traitement ulteneur de donnees a caractere personnel a des fins
historiques, statistiques ou scientifiques effectue a l'aide de donnees
anonymes est admis.

Article 205.

Dans le cas ou les flnalltes pour lesquelles des donnees personnelles sont
traltees n'imposent pas ou n'imposent plus au responsable du traitement
d'identifier une personne concernee, celui-ci n'est pas tenu de conserver,
d'obtenir ou de traiter des informations supplementalres pour identifier la
personne concernee a la seule fin de respecter les dispositions du present
titre.
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Lorsque, dans les cas vises a l'alinea 1 du present article, le responsable
du traitement est a merne de demontrer qu'il n'est pas en mesure
d'identifier la personne concernee, ii en informe la personne concernee,
si possible. En pareil cas, les articles 224, 225, 226 et 227 ne sont pas
applicables, sauf lorsque la personne concernee fournit, aux fins d'exercer
les droits que lui conferent ces articles, des informations cornplementalres
qui permettent de !'identifier.

Article 206.

Lors du traitement de donnees a caractere personnel visees aux articles
du chapitre V du present titre, le responsable du traitement doit prendre
les mesures supplernentalres suivantes :

1. les categories de personnes, ayant acces aux donnees personnelles,
doivent etre deslqnees par le responsable·:aµJraite~~nt ,o.u,de cas
echeant, par le sous-traitant, avec une d~$tdption pJecise de leur

• . d., t \ •. '" . . ' ·- . ,. -~ _.,_.,.):

fonction par rapp_orfat!J~raif.mentdes do~ri:ees Vi$ee§.; .-'.::
2. la liste des categ'dries des· p~tsonnes··ainsrtiesignees·doit etretenue

a la disposition de, l'Autorlte · de protectlon des donnees par le
responsable du traitement ou;-,le~:cas ec;:f,{'eant, par le sous-traitant;

3. ii doit veiller a ce que les personhes designees soient tenues, par
une Obligation ·legale OU statutalre, OU : par une disposition
contractuelle equivalente, au respect'du · caractere contldentiel des
donnees visees ; ' , '

4. lorsque !'information, due en vertu de. la presente ordonnance-loi,
est cornmunlquea a la personne concernee OU lors de la declaration,
le responsable du traitement doit mentionner la base legale ou
reqternentalre autorisant le traitement de donnees a caractere
personnel vtsees aux articles du chapitre V du present titre.

Article 207.

Lorsque le traitement de donnees personnelles est exclusivement
autorise par le consentement ecrit que ce soit sur papier, support
etectronlque ou tout autre support equivalent, de la personne concernee,
le responsable du traitement doit prealablement communique, a la
personne concernee, en sus des informations en vertu des dispositions
du present livre, les motifs pour lesquels ces donnees sont traltees, ainsi
que la liste des categories de personnes ayant acces aux donnees
personnelles.

Palais de Ia Nation, Avenue Roi Baudouin, Kinshasa/ Gombe B.P.: 201 Kin I



92

Article 208.

Le responsable du traitement ou le sous-traitant informe la personne
concernee de la posslbllite de definir les modalltes de la gestion de ses
donnees personnelles apres sa mort.

A cet effet, la personne concernee indique les modalltes relative' a la
conservation, a !'effacement, la communication et, s'il echet, a la
transmission a une personne de son choix.
La personne concernee formule soit les directives d'ordre general qui
concernent l'ensernble de ses donnees a caractere personnel soit les
directives d'ordre special qui ne concernent qu'une partie de ses donnees
a caractere personnel. -.·
En cas d'absence des directives de la personne coqq¢rnee, les heritlers de
la personne-concernee peuvent a tout mornenteatamer les processus de
se faire}Coni111·uniquer les droits y afferen~~'i>i(J~rras echeant, se faire
transmettre lesdonnees concernant le de c4jus\ef!ie, contormernent a la
legislati6rfeH 1·a rnatlere, ,. · /~:~f .~/:···· ..

' .

CHAPITRE VI : DES. DROITS DE."~~iPER$0NN~ ~QNCERNEE, DES
OBLIGATIONS . 1·ET (bu . CONTROLE DU
RES.PQNSABLE DE 1'.IU\ITEME.NT, DU SOUS-

. -~ - . '. ,
TRAITANT ET DE L:EUR PREPOSE DANS LE
TRAITEM~NT DE'"DO"N'NEES PERSONNELLES

Section 1 : Des droits de la personne concernee

Article 209.

La personne physique dont les donnees a caractere personnel fait l'objet
d'un tralternent peut demander au responsable de ce traitement:

1. les informations permettant de connaitre et de contester le
traitement de ses donnees a caractere personnel ;

2. la confirmation que des donnees a caractere personnel la concernant
font ou ne font pas l'objet de traitement, ainsi que des informations
portant sur :
- les ftnalltes du traitement ;
- les categories de donnees sur lesquelles ii porte et les categories
de destinataires auxquels les donnees sont comrnunlquees ;
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- les destinataires ou categories de destinataires auxquels les
donnees a caractere personnel Ont ete OU seront cornrnunlquees,
lorsque c'la est possible;

- !'existence d'une prise de decision automatlsee, y compris un
profilage, et, au mains en pareils cas, des informations utiles
concernant la logique sous-jacente, ainsi que !'importance et les
consequences prevues de ce trait ment pour la personne
concernee :

3. la communication sous forme intelligible des donnees a caractere
personnel qui la concernent ainsi que de toute information disponible
quant a l'origine de celles-ci ;

4. le cas echeant, les informations relatives aux transferts de donnees
a caractere personnel envisages a destination d'un Etat tiers, apres
avis de l'Autorite en charge de la Protection cl~s donnees :

s. lorsque cela est possible, la duree de conservation d~~ .donnees a
caractere personnel envisaqee ou, lorsquE(t:e; n'est pas possible, les
crlteres utilises pour determiner cette du.ree-:-:. . - ,;

6. !'existence du droit de demander au responsable du tralternent la
rectification ou l'effacement de·donnees. ~ caractere personnel, ou
une limitation du traitement· Res_,-donnees a caractere personnel
relatives a la personne concernee,' OU du droit de .s'approprler a ce
traitement ; · ·"

7. le droit d'introduire une reclamation . aupres de l'Autorlte
cornpetente: .

8. toute information disponible quanta leur source, lorsque les donnees
a caractere personnel ne .sont pas collectees aupres de la personne
concernee.

Article 210.

Dans le cas prevu a !'article precedent, une copie des renseignements lui
est cornmunlquee au plus tard dans les soixante jours de la reception de
la demande.

Le paiement des frats pour toute copie supplementaire dernandee par la
personne concernee devra etre flxe par note de service de la structure
responsable du traitement sur la base des coats administratifs
consequents.

Toutefois, l'Autorlte de protection des donnees saisie contradictoirement
par le responsable du fichier peut lui accorder :

1. des delals de reponse ;
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2. l'autorisation de ne pas tenir compte de certaines demandes
manifestement abusives par leur nombre, leur caractere repetltlf
ou svsternattque.

Lorsque les donnees relatives a la sante de la personne concernee sont
traltees aux fins de recherches rnedico-sclentiflques, qu'il est manifeste
qu'il n'existe aucun risque qu'il soit porte atteinte a la vie privee de cette
personne et que les donnees ne sont pas utllisees pour prendre des
mesures a l'eqard d'une personne concernee individuelle, la
communication peut, pour autant qu'elle soit susceptible de nuire
gravement auxdites recherches, etre differee au plus tard jusqu'a
l'achevement des recherches. Dans ce cas, la personne concernee donne
prealablernent son autorisation ecrlte au responsable du traitement que
les donnees a caractere personnel la concernant peuvent etre traltees a
des fins medlco-sclentiflques et la cornrnunlcattonlde ces donnees peut
des lors _etre differee. · .. /> :

. ·. t. ~" • : .• > ' ••~ •

Article 211. . : -~;:
• ...,F ;o .• ~- I

. --~ .,.. .. .

Les personnes concernees ont le drpit qe. recevolr les donnees a caractere
personnel les concernant qu'elles onf fournies a un . responsable du
traitement, dans un format structur~;-'cour~~ment utilise et lisible par un
support nurnerlque OU autre format llslble.iet ont le droit de transmettre
ces donnees a un autre responsablerdu traitement sans que le
responsable du traitement auquel · les donnees a caractere personnel ont
ete cornrnunlquees y fasse obstacle, lorsque: ·

1. le traitement est fonde sur le consentement ou sur un contrat ;
2. le traitement est effectue a !'aide de precedes automatises.

Lorsque la personne concernee exerce son droit a la portabtltte des
donnees en application de l'allnea premier du present article, elle a le
droit d'obtenir que les donnees a caractere personnel soient transmises
directement d'un responsable du traitement a un autre, lorsque cela est
techniquement possible.

Ce droit ne s'applique pas au traitement necessalre a l'execution d'une
mission dlnteret public ou relevant de l'exercice de l'autorite publique
dont est investi le responsable du traitement.

Le droit vise a l'allnea 1 du present article ne porte pas atteinte aux droits
et ubertes de tiers.
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Article 212.

La personne justifiant de son ldentite a le droit de contacter l'Autorlte de
protection des donnees en vue de savoir si les differents traitements
effectues par les organes ou services cornpetents, portent sur des
informations nominatives la concernant et, le cas echeant, d'en obtenir
communication.

Article 213.

La personne physique a le droit de s'opposer, a tout moment, pour des
motifs legitimes, a ce . que des donnees a caractere personnel la
concernant fassent l'objet d'un traitement.
Elle a le droit aussi, d'une part, d'etre mforrnee avant que des donnees la

,,.'i: ·.-.·

concernant ne soient pour la premiere fois com[T;iµn,i,quees a .des tiers ou
utlllsees pour le compte d~ .tlers a des fins .d~C:.~r.ospeg:10:ri notamrnent
commerciale, carttatlve OU (: polltlque et, ·d'a\Jfre partt de Se Vair
expressernent offrir ; le drolt de. s'opposer., gratuitement; a · ladlte
communication ou utlllsatlon: · · ;,,, · . ''

. ·~ .,

Ce droit doit etre explidternent propo~e a la,~ personne concernee d'une
facon intelligible et dolt pouvoir etre dalrernent dlstlnque d'autres
informations. · ·

··.·

Lorsqu'il est fait droit a une opposltlon contorrnernent a cet article le
responsable du traitement n'utilise ni ne traite plus les donnees a
caractere personnel concernees,

Pour exercer son droit d'opposition, l'interesse adresse une demande
datee et slqnee, par voie postale ou electronlque, au responsable du
traitement ou son representant, Le responsable du traitement doit
communiquer dans les trente (30) [ours qui suivent la reception de la
demande prevue a l'alinea precedent, quelle suite ii a donnee a la
demande de la personne concernee,

Lorsque des donnees a caractere personnel sont collectees par ·ecrit, soit
sur un papier, support numerlque aupres de la personne concernee, le
responsable du. traitement demande, a celle-ci, sur le document grace
auquel ii collecte ses donnees, si elle souhaite exercer le droit
d'opposition.
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En cas de contestation, la charge de la preuve incombe au responsable
de traitement aupres duquel est exerce le droit d'acces sauf lorsqu'il est
etabf que les donnees contestees ont ete communiquees par l'lnteresse
ou avec son accord.

Lorsque les donnees a caractere personnel sent collectees aupres de la
personne concernee, autrement que par ecrlt, le responsable du
traitement demande a celle-ci si elle souhaite exercer le droit
d'opposition, soit sur un document qu'il lui communique a cette fin au
plus tard soixante (60) jours apres la collecte des donnees a caractere
personnel, soit par tout moyen technique qui permet de conserver la
preuve que la personne concernee a eu la possibilite d'exercer son droit.

Article 214.

La p~r,s6rin~_sphysique peut exiger du respQll~~9le du traitement que
soie1~~. _selon: 'les cas, et dans- les niei;lleUrs?aelais, mises a jour OU ·

verroullleesles donnees a caractere per~6nr;tel.rla concernant, qui sent
inexactes, lncompletes, equlvoques, 'perime~$; non pertlnentes ou dent
la collecte, !'utilisation, la communt~ation o~;:la conservation est interdite.
Pour exercer son droit de rectificatibn oy de suppression, l'interesse
adresse une demande, par voie postale, par vole electronique ou par
porteur, datee et slqnee au responsable du traitement, ou son
representant, _;~'

• ,; I

Dans les trente (30) jours qui suivent la reception de la demande prevue
a l'attnea precedent, le responsable du traitement communique les
rectifications ou effacements des donnees effectues a la personne
concernee eue-rnerne alnst qu'aux personnes a qui les donnees inexactes,
lncompletes, equlvoques, perlrnees, non pertinentes ou dent la collecte,
!'utilisation, la communication ou la conservation interdite, ont ete
communlquees, Quand le responsable du . traitement n'a pas
connaissance des destinataires de la communication et que la notification
a ces destinataires ne parait pas possible ou implique des efforts
disproportlonnes, ii le leur notifie dans le delal imparti.

En cas de non-respect du delal prevu a l'allnea precedent, une plainte est
adressee a l'autorlte ayant en charge la protection des donnees a
caractere personnel par !'auteur de la demande.
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Dans re cas ou une information a ete transmise a un tiers, sa rectification
ou son annulation est notifiee a ce tiers, sauf dispense accordee par
l'autonts ayant en charge la protection des donnees a caractere
personnel.

Les ayants droit d'un de cujus justifiant de leur identite peuvent, si des
elements portes a leur connaissance leur laissent presumer que res
donnees a caracters personnel re concernant faisant l'objet d'un
traitement n'ont pas ete actualisees, exiger du responsable de ce
traitement qu'H prenne en consideration le deces et precede aux mises a
jour qui doivent en etre la consequence.

Lorsque les ayants droit en font la demande, le responsable du traitement
justifie, sans frais pour le demandeur, qu'll a prbcede aux operations
exiqees en vertu de l'alinea precedent. .• .•. '

i

Article 215. ;-::: .

. .. u·,. >;... . . : : .: ·: ....

La personne concernee a le,droitd'obtenir du-responsabta du traitement
!'effacement, dans un delai de trente (BO) jqt:.rrs, des donnees a caractere

,'': . ,,._ .,,t .. ~ .., .
personnel la concernant, Le responsabte dutraitement 'a ('obligation de
les effacer lorsque l'un des motifs suivants·s'applique :

' ' ,
1. les donnees a caractere personnel mr§°ont plus necessalres au regard

des flnalites pour lesquelles elles onfete·collectees OU traltees d'une
autre rnanlere:

2. pour respecter une obligation legale a Iaquelle le responsable du
traitement est soumis;

3. pour executer une mission d'interet public ou relevant de l'exercice
de l'autorlte publique dont est investi le responsable du traitement ;

4. res donnees a caractere personnel ont fait 'objet d'un traitement
illicite ;

5. la personne concernee retire le consentement sur lequel est ronde le
traitement et · ii n'existe pas d'autres fondements juridiques au
traitement.

Article 216.

Lorsque le responsable du traitement a rendu publiques les donnees a
caractere personnel de la perso.nne concernee, ii prend toutes res
mesures approprtees, y compris les mesures techniques, en ce qui
concerne les donnees publiees sous sa responsablhte, en vue d'informer

~
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les tiers qui traitent lesdites donnees qu'une personne concernee leur
demande d'effacer tout lien vers ces donnees a caracters personnel, ou
toute copie ou reproduction de celles-ci.

Lorsque le responsable du traitement a autorlse un tiers a publier des
donnees a caractere personnel de la personne concernee, ii est repute
responsable de cette publication et prend toutes les mesures appropriees
pour mettre en oeuvre le droit a l'oubli nurnerique et a !'effacement des
donnees a caractere personnel.
Le responsable du traitement met en place des rnecanisrnes appropries
assurant la mise en oeuvre du respect du droit a l'oubli numertqus et a
!'effacement des donnees a caractere personnel ou examine
perlodlquernant la necesslte de conserver ces goj,nees, conforrnernent
aux dispositions du present Titre. , t·; :>-

Lorsque !'effacement est effectue, le, respon;~~ble du traitement ne
precede a aucun autre traitement de ces tjon,nees_a caractere personnel.
Les allneas 1, 2, 3 et 4 d-dessus ne.s'app'liqqehfpas dans la mesure ou
ce traitement est necessalre : /t . .

1. a l'exercice du drolt a la liber. e d'exp_r:~ssion et d'information ;
2. au respect d'une obligation legale qui fequiert le traitement ou pour
executer une mission d'lnteret puq-Jlc OU relevant de l'exercice de
l'autorlte publique dont est investi le responsable du traitement ;

3. a des motifs d'interet public dans e domalne de la sante publique;
4. a des fins archivistiques dans l'inter~t public, a des fins de recherche

scientifique ou historique ou a des fins statistiques dans la mesure
OU le droit vise a l'almea 1er est susceptible de rendre impossible OU

de compromettre gravement la realisation des objectifs dudit
traitement;

5. a la constatation, a l'exercice ou a la defense de droits en justice.

Article 217.

L'Autorite de protection des donnees adopte, sans prejudice des
dispositions du present Livre, des mesures ou des lignes directrices aux
fins de preciser :

1. les conditions de la suppression des liens vers des donnees a
caractere personnel, des copies ou des reproductions de celles-ci
existant dans les services de communications electronlques
accessibles au public;
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2. les conditions et les criteres applicables a la limitation du traitement
des donnees a caractere personnel.

Article 218.

En ce qui concerne les traitements relatifs a la surete de l'Etat, la defense
et la securite publique, la demande est adressee a l'Autorite de protection
des donnees qui desiqne l'un de ses membres pour mener toutes
investigations utiles et faire proceder aux modifications necessalres.
Celui-ci peut se faire assister d'un autre membre de ladite autorlte,
L'Autorite de protection des donnees transmet le rapport de verification
aux services requerants qu'il a ete precede aux verifications.

Lorsque l'Autorite de protection des donnees constate, en accord avec le
responsable du traitement, que la cornrnunlcatlon.das donneesqul y sont
contenues ne met pas en cause se~ ftnalltes, la-:·~·Qiefe de l'Efat, ia;~_efense
OU la securite publiqµe, C~~-_d9nnees -peuvenf-etre co"mmuniqµees ·a-u
requerant, ,. /.r ·. ''. ... ~.-

Lorsque le traitement est susceptlbte de cqmpre~dre. des informations
dont la communication ne met pas en cause: les fins qul ,lui sont assignees,
l'Autorite de protection des donnees prevolt que ces informations sont
communlquess au requerant par le gestipnnaire du fichier directement
saisi dans un delal de trente jours s_uivant la reception de la demande.

Section 2 : Des obligations de responsables du traitement de
donnees personnelles

Article 219.

Le responsable du traitement ou son representant est tenu notamment
de:
1. tenir a jour les donnees inexactes, lncornpletes, ou non pertinentes,

ainsi que celles obtenues ou traitees en meconnalssanos des
dispositions du present Livre ;

2. veiller a ce que, pour les personnes agissant sous son autorlte, l'acces
aux donnees et les posslbllltes de traitement soient llrnltes a ce dont
ces personnes ont besoin pour l'exercice de leurs fonctions ou a ce
qui est necessalre pour les necessltes du service ;

3. informer les personnes agissant sous son autorite des dispositions du
present Livre et de ses mesures d'application, ainsi que de toute
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prescription pertinente, relative a la protection de la vie pnvee a
l'egard des traitements des donnees a caracters personnel ;

4. s'assurer de la conformlte des logiciels servant au traitement
automatise des donnees a caractera personnel avec les termes de la
declaration vlsee a !'article 186 ainsi que de la reqularlte de leur
application ;

5. mettre en ceuvre toutes les mesures techniques et l'organisation
approprlees pour assurer la protection des donnees qu'il traite contre
la destruction accidentelle ou illicite, la perte accidentelle, l'alteranon,
la diffusion ou l'acces non autorises, notamment lorsque le traitement
comporte des transmissions de donnees dans un reseau, ainsi que
contre toute au re forme de traitement illicite ;

6. assurer la formation des agents qui s'occupent au quotidien du
traitement de donnees ~ caractere personnel.j'

7. ernpecher toute personne non autorlsee d'ab¢eder aux installations
utilis,fs. pour le traitement de donnees ; : . ,';,·'

a. emR\c;:her que des supports. de donnees\~o'i~sent etre 1us, copies,
modifies OU deplace par une'personne non'autorisee.:

9. empecner !'introduction non autorlsee .de toute donnee dans le
svsteme informatique, ainsi quetqute pr,i'se de connaissance, toute
modification ou tout effaceb1ent OQn autorlses de donnees
enreqlstrees ; ·;,

10. ernpecher que des svsternes de traitement de donnees soient utilises
a des fins de blanchlrnent de capitaux · et de financement du
terrorisme; .

11. empechsr que, lors de la communication de donnees et du transport
de. supports de donnees, les donnees puissent etre lues, coplees,
modifiees, alterees OU erfacees de facon non autorlsee ;

12. garantir que, lors de !'utilisation d'un svsterne de traitement
automatise de donnees, les personnes autorisees ne puissent seceder
qu'aux donnees relevant de leur autorisation ;

13. garantir que soit verifiee et constatee l'ldentite des tiers auxquels des
donnees peuvent etre transmises par des installations de
transmission ;

14. garantir que soit verifiee et constatee a posteriori l'identite des
personnes ayant eu acces au systeme informatique- contenant des
donnees a caractere personnel, la nature des donnees qui ont ete
introduites, rnodiflees, alterees, copiees, etfacees ou lues dans le
systeme, le moment auquel ces donnees ant ete rnanlpulees ;

15. sauvegarder les donnees par la constitution de copies de securite
protegees.
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Article 220.

Le responsable du traitement ou son representanr doit fournir a la
personne dont les donnees font l'objet d'un traitement, au plus tard, lors
de la collecte et quels que soient les moyens et supports employes,
notamment les informations suivantes :
1. 11dentite et les coordonnees du responsable du traitement ou du

delegue a la protection des donnees et, le cas echeant, du
representant du responsable du traitement;

2. les finalites determlnees du traitement auquel les donnees sont
destinees lorsque le traitement est fonde sur des inten~ts legitimes
poursuivis par le responsable du traitement ou par un tiers ;

3. les categories de donnees concernees ;
4. les destinataires auxquels les donnees sont susceptibles d'etre

communiquees ; . /·. .
. ' •. ,.. • jl \.s. le fait de pouvoir demander ne plus figt.frE;{sur le flchler ·; > ·

6. !'existence d'un{droit-fl~ s'opposer; swr ;:ctimande 'et gratu'lt_ement,
au traltementde do.noee5.;;;a, caracterejpersonnat la concernant
envisage a. des". .. fins de prQ~pection":..notamment commerciale,
caritative ou politique ; , ' ·;- . ··

7. le caractere obligatoire oq> non de: la reponse, le caractere
reglementaire OU contractuel ·a,nsi qufles consequences eventuelles
d'un defaut de reponse ; : .

a. !'existence d'un drolt d'acces a. ']'information aux donnees la
concernant et de demands demise a jour de ses donnees :

9. lorsque le traitement est fonde sur !'existence du droit de retirer
son consentement a tout moment, sans porter atteinte a la liceite
du traitement fonde sur le consentement eftectue avant le retrait
de celui-ci ;

10. le droit d'introduire une reclamation aupres de l'Autorite ;
11. la duree de conservation des connees :
12. !'existence d'une prise de decision autornatisee, y compris un

profilage et, en pareils cas, des informations utiles concernant la
logique sous-jacente, ainsi que !'importance et les consequences
prevues de ce traitement pour la personne concernee ;

13. l'eventualite de tout transfert de donnees a destination d'Etats tiers.
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Article 221.

Le responsable de traitement met en eeuvre les moyens necessaires de
racon a garantir la securlte des donnees personnelles, y compris la
protection contre le traitement non autorise ou illicite et contre la perte'
la destruction ou les degats d'origine accidentelle, le backup et la
restauration. II est egalement civilement responsable sur les preposes
traitant ces donnees,

II met egalement en ceuvre tousles moyens appropries pour ne garantir
que, par defaut, seules les donnees a caractere personnel necessatres au
regard de chaque finalite speciflque du traitement soient traitees,

Lorsque deux responsables du traitement ou plus deterrntnent
conjointement les flnalttes et les moyens du :·<traitement, ils sont les
responsables -- .conjolnts du traitement, Les ~~gpqhsables conjolnts du
traitem~pt deflnlssent de rnaniere transp~rehte teurs obllqatlons
respectives aux firis d'assurer le· respect d'e$1~exigences de la presente
ordonnance-loi, notamment en ··ce qui. concerie·t'exercice des droits de la
personne concernee, _ et leurs obligi3tiGns r~i,pectives par voie d'accord
entre eux. Un point de contact pou(Jes personnes concernees peut etre
designe dans !'accord. . . '

L'accord vise a l'alinea 3 - reflete dument les roles respectifs des
. t

responsables conjoints du traitement et · 1eurs relations vis-a-vis des
personnes concernees. Les grandes lignes de !'accord sont mises a la
disposition de la personne concernee.

Independamment des termes de !'accord vise a I'allnea 1, la personne
concernee peut exercer les droits que lui confere la presente ordonnance
loi a l'egard de et contre chacun des responsables du traitement.

Article 222.

Le responsable du traitement desiqne un delegue a la protection des
donnees a caractere personnel pour garantir que les traitements ne soient
pas susceptlmes de porter atteinte aux droits et llbertes des personnes
concernees, Le delegue est charge notamment de :

1. assurer, d'une manlere independante, !'application interne des
dispositions du present Livre ;
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2. tenir un registre des traitements effectues par le responsable du
traitement, contenant les informations visees a l'article 168 de la
presente ordonnance-loi.

Article 223.

Les donnees personnelles sont traitees et ou stockees de maniere
confidentielle et proteoee, notamment lorsque le traitement comporte
des transmissions de donnees dans un reseau

Article 224.

Lorsque le traitement est confe a un _sous-traitant, le responsable du
traitement ou, le cas echeant, son representsnt en Republique
Democratique du Congo : _ .. _· '_i.:' . ..;_::,.:.
1. s'assure que le sous-traitant selectionna re{npfif toutes les conditions
requises par. fa lo,i en vigt,eot sor ,a-sous-tra,itance ;- ··, ·. ''

2. s'assure que le sous-traltant .~eleqionrae, remplit les , 'garanties
suffisantes au · regard. - des · mesures J:le s~curite, ethlque et
d'organisation relatives aux · tralt~ment~ ainsi que les mesures
techniques et operattonnelles. .. conformemeqt aux lois en
vigueur, notamment·pour la mise en ~uvre·des mesures de securite
et de confidentialite, de manlere a ceque le traitement reponde aux
exigences du present Livre et gc:3rantisse la protection des droits des
personnes concernees ;

3. vei.lle au respect des mesures du point 1, ci-dessus, notamment par
la stipulation de mentions speclflques dans les contrats passes avec
des sous-traitants ;

4. fixe dans le contrat, la responsabilite du sous- traitant a l'egard du
responsable du traitement et les obligations incombant au sous
traitant en matlere de protection de la securite et de la confidentialite
des donnees ;

5. convient avec le sous-traitant que celui-ci n'agit que sur la seule
instruction du responsable du traitement et est tenu par les rnemes
obligations que ceUes auxquelles le responsable du traitement est
tenu;

6. consigne par ecrlt ou sur un support electronique les. elements du
contratvlses dans le present article.
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Article 225.

Le responsable du traitement veille et aide a ce que le delegue a la
protection des donnees soit assode, d'une rnaniere approprlee et en
temps utile, a toutes les questions relatives a la protection des donnees
personnelles et exerce les missions qui lui sont devalues.

Le responsable du traitement veille a ce que le delegue a la protection
des donnees ne receive aucune instruction en ce qui concerne l'exercice
de ses missions.

Le delegue a la protection des donnees ne peut etre releve de ses
fonctions ou penalise par le responsable du traitement ou le sous-traitant
pour l'exercice de ses missions. Le delegue a la protection des donnees
fait dlrectement rapport au niveau le plus ~l~v~ de la direction du
responsable du traitement ou du sous-traitant\.rJ./ '_'.. .

Les ~f~nnes concernees peuvent prendl'eidl~~ avec le delegue ii la
protection des donnees au s~je.t' d~ . toutes, ;;les 'questions relatives au
traitement de leurs donnees a caractere p~r:sc>nnel" et a l'exercice des
droits que leur conrere les dispos~j9'h?;:C:Ju present Llvre:

.} ' ~ ':

Le delegue a la protection des donn~~s est it>umis au secret professionnel
en ce qui concerne l'exercice de ses mlsslons.

• t

Le delegue a la protection. des donnees execute d'autres missions et
taches, Le responsable du traitement ou 1e sous-traltant veille a ce que
ces missions et taches n'entrainent pas de conflit d'lnteret,

Article 226.

Les missions du delegue a la protection des donnees sont les suivantes :
1. informer et conseiller le responsable du traitement ou le sous-traitant
ainsi que les ernployes qui precedent au traitement sur les obligations
qui leur incombent en vertu des dispositions du present Livre en
rnatlere de protection des donnees :

2. controler le respect des dispositions du present Livre en matiere de
protection des donnees et des regles internes du responsable du
traitement ou du sous-traitant en matiere de protection des donnees
a caractere personnel, y compris en ce qui concerne la repartltlondes
responsabllltes, la sensibilisation et la formation du personnel
participant aux operations de traitement, et les audits s'y rapportant;
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3. dispenser des conseils, sur demande, en ce qui concerne !'analyse
d'impact relative a la protection des donnees et verifier l'executlon de

. i . . celle-ci conformement aux dispositions du present Livre ; .
. , .,, 4. cooperer avec l'autorlte ayant en charge la protection des donnees a

caractere personnel ;
s. faire office de point focal pour l'autorlte ayant en charge la protection
des donnees a caracters personnel sur les questions relatives au
traitement, y compris la consultation prealable conforrnernent aux
dispositions du present Livre, et mener des consultations, le cas
echeant, sur tout autre sujet.

Le delegue a la protection des donnees tient compte, dans
l'accomplissement de ses missions, du risque assocre aux operations de
traitement compte tenu de la nature, de la portee, du contexte et des
finalitls du traitement. .: ··, ·:·:t·: · ..

Article. 227. 1 . -
... ; ...

I' ••

Le responsable du tralternent tient.ur-;Lregistr_~;tJes activltes de traitement
effectuees sous leur responsablhte, :;Ce r¢gistre comporte toutes les
informations suivantes : ·/., , i' . '
1. le tnom et les coordonnees du responsable du traitement et, le cas

ecreant, du responsable conjoint du.traiternent, du representant du
responsable du traiternent et du delegue .a la protection des donnees.
I

2. les ftnalltes du traitement ;
3. une description des categories de personnes concernees et des

ca~egories de donnees a caractere personnel ;
4. les categories de destinataires auxquels les donnees a caractere

personnel ont ete ou seront communiquees, y compris les
destinataires dans des pays tiers ou des organisations internationales.
I

s. le cas echeant, les transferts de donnees a caractere personnel vers
un pays tiers ou a une organisation internationale, y compris
!'identification de ce pays tiers ou de cette organisation internationale.
I

6. les delats prevus pour !'effacement des differentes categories de
donnees :

7. une description generale des mesures de securlte techniques et
organisationnelles.
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Article 228.

Le responsable du traitement et, le cas echeant, son reoresentant met le
registre a la disposition de l'Autorite de protection des donnees, ,

Les obligations de tenir un registre et de designer un delegue ne
s'appliquent pas aux petites et moyennes entreprises ainsi que les
startups sauf si le traitement qu'elles effectuent est susceptible de
comporter un risque pour les drolts et les llbertes des personnes
concerness, s'il n'est pas occasionnel ou s'il porte notamment sur les
categories particulieres de donnees OU SUr des donnees a caractere
personnel relatives a des condamnations penales.
Section 3 : Des obligations du sous-traitan~; t

"·~ ,. ""'·.
Article 229.

Le sous-traitant est tenu de ne tralter les donQees que dans la limite du
contrat qui re lie avec le Responsablq ·de trait~tnent.

1 -... I -··.. t ~::' ' ·

Le traitement par un sous-traitant e~tfegi par un contrat qui lie le sous-
traitant a l'egard du resoonsabie du traitern~nt, definit l'objet et la duree
du traitement, la nature et la finalite du tr~ltement, le type de donnees a
caractere personnel et les · cateqorles de personnes concerness, et les
obligations et les droits du r~sponsable du tra'itement.

Ce contrat prevolt, notamment, que le sous-traitant :
- ne traite les donnees a caractere personnel que sur instruction
documentee du responsable du traitement, y compris en ce qui
concerne les transferts de donnees a caractere personnel vers
un pays tiers ou a une organisation internationale ;
veille a ce que les personnes autorlsees a traiter les donnees a
caracters personnel s'engagent a respecter la confidentialite ou
soient soumises a une obligation legale appropriee de
confidentialite ;
tient compte de la nature du traitement, aide le responsable du
traitement, par des mesures techniques et organisationnelles
approprtees.. dans toute la mesure du possible, a s'acquitter de
son obligation de donner suite aux demandes dontles personnes
concernees le saisissent en vue d'exercer leurs droits prevus au
present titre ;
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aide le responsable du traitement a garantir le respect des
obligations prevues par le present titre compte tenu de la nature
du traitement et des informations a la disposition du sous
traitant;

- met a la disposition du responsable du traitement toutes Jes
informations necessalres pour dernontrer le respect des
obligations prevues au present article et pour permettre la
realisation d'audits, y compris des inspections, par le
responsabfe du traitement ou un autre auditeur qu'if a mandate,
et contribuer aces audits.

Le sous-traltant ne recrute pas un autre sous-traitant sans l'autorisation
ecrite prealable, spedflque OU generale, du responsable du traitement.
Dans le cas d'une autorisation ecrite generafe, le seus-traltant informe le
responsable du traitement de tout changement,g,r.~vu concerniint f'ajout
ou le rempfacement d'autres sous-trattants, -9qfl'g~nt alnsl au responsable
du traitement la pos.sibilite1d'emettre, des objE:?ttidns a .f'e~coritre·;ae ces
changements. :; :; s · · ·· "'. : :, · · · · · · · ·• ·

,. . '

Article 230.
' ·.• -~ f . ,t. ~ .

Le sous-traitant tient un -registre de toutes les ·categories d'actlvltes de
traitement effectuees pour Ie compte dp responsable du traitement,
comprenant : _..
1. le nom et les coordonnees du ou des sous- traitants et de chaque

responsabfe du traltement 'pour le cornpte duquef le sous-traitant
agit ainsi que, le cas echeant, les noms et les coordonness du
representant du responsable du traitement ou du sous-traitant et
celles du delegue a la protection des donnees :

2. les categories de traitements effectues pour le compte de chaque
responsabfe du traitement;

3. le cas echeant, Jes transferts de donnees a caractere personnel vers
un pays tiers ou a une organisation internationale, y compris
l'identification de ce pays tiers ou de cette organisation internationale
et, dans le cas des transferts, les documents attestant de !'existence
de garanties approprlees :

4. une description generale des mesures de securlte techniques et
organisationnelles.

Les registres se presentent sous: une forme matertausee ou
dematertallsee.
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Article 231.
Le sous-traitant ou son representant, le cas ecneant, son representant
met le registre a la disposition de l'Autorite de protection des donnees a
caracters personnel sur demande.

Les obligations de tenir un registre et de designer un delegue ne
s'appliquent pas aux petites, moyennes entreprises et startups sauf si le
traitement qu'elles effectuent est susceptible de comporter un risque pour
les droits . et les lioertes des personnes concernees, s'il n'est pas
occasionnel ou s'il porte notamment sur les categories parncuneres ou
sur des donnees a caractere personnel relatives a des condamnations
penates,

Article 232.

Sans :p,r;ejuaite du Livre III, les prestataires .dets,f~ices de confiance vises
par I~_ rl.ivre ~precite sont (soUmiS aux· ·exig~~c?e's aux exigences de
protection des donnees a caractere personnel prevuespar les dispositions
du present livre. -

·,, ... -:

Section 4: Des obligi:itions du prepose

Article 233.
'-,

La personne ayant acces aux donnees a caractere personnel et agissant
sous l'autortte et le controle du responsabls du traitement, est tenue de
suivre les instructions de ce dernier pour traiter les donnees a caractere
personnel.

Section 5 : Du controle du traitement des donnees personnelles

Article 234.

Le controle de traitement des donnees a caracters personnel effectues
par un · responsable de traitement ou son delegue, le sous-traitant ainsi
que les sanctions administratives de leur non-conforrmte au present Livre,
sont de la competence exclusive de l'Autorite de protection des donneesa caractere personnel.
Cette prerogative ne peutetre deleguee·a un organe tiers, sauf si l'organe
remplit les conditions cl-apres :
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1. demontre, a la satisfaction de protection des donnees a caractere
personnel, son independance et son expertise;

2. etablit des procedures qui lui · permettent d'apprecier si les
responsables du traitement et les sous-traitants concernss satisfont
aux conditions de controler le respect des dispositions et d'examiner
periodiquement son fonctionnement;

3. etablit des procedures et des structures pour traiter les reclamations
relatives aux violations par un responsable du traitement ou un sous
traitant;

4. demontre, a la satisfaction de l'autorite ayant en charge la protection
des donnees a caractere personnel, que ses taches et ses missions
n'entrainent pas de conflit d'lnteret,

L'Autorite de protection des donnees revoque I' ..trement de l'organe si
les conditions d'aqrernant ne sont pas ou ne · · lus reunies~ou si les
mesures prises par l'9rg~ne constituent une, v : n des d1sposiflons du
present Livre. tr .. . :· . (I,:t'/ :l.

t:r /·\.. -,' ·.. . :~ ·:'

Article 235. . .··· .. lt''fil, ,I ..
Lorsque les donne~s: .~ caracteref.::v,:grso~ael n'90:t pas ete collectees
aupres de la personne qo_ncernee, le resij~;ns~ble du traitement ou son

. representanr fournit, a.'!~ personne congfi-(1,~e,, saut si elle en est deja
informee, les informatlons ci,¥a.pr~-?: :, ... ~·..i~i: .. -;{: · ·
1. l'identite et les coordonriess dij 'respofisa;~le du traitement et, le cas
echeant, du delegue a la protecHon ·aes 'cionnees ;

2. les finaJites du traitement ;
3. !'existence d'un droit de s'opposer, sur demande et gratuitement, au
trattement de donnees a caracters personnel la concernant a des fins
de prospection directe notamment commerciale, caritative ou
politlque, · Dans ce cas, la personne concernee est lnformee avant que
des do'nnees a caracters · personnel ne soient pour la premiere fols
communlquess a des tiers ou utlllsees pour le compte de tiers a des

. fins de prospection ;
4. d'autres informations supplernentalres suivantes :

les categories de donnees concernees ;
- les destinetalres ou les- categories de. desnnatatres '; · ·
- la duree. de conservation des donnees; '
f'eventualit~ · de tout transfert' de donnees a destination d'Etats
tie!-~, lorsque le traitement est :fonde · sur les interets legitrmes
·poursuivis par le responsable du traitement OU par Un tiers;
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- l'existence d'un droit d'acces aux donnees la concernant et de
rectification ou d'effacement de ces donnees :

- !'existence du droit de retirer son consentement a tout moment,
sans porter atteinte a la liceite du traitement fonde sur le
consentement effectue avant le retrait de celui-ci;

- le droit d1ntroduire une reclamation aupres de l'Autorite ;
- la source d'ou provlennent les donnees a caracters personnel et,

le cas, ecneant, une mention indiquant qu'elles sont issues de
sources accessibles au public ;

- !'existence . d'une prise de decision automansee, y compris un
profilage et, au mains en pareils cas, des informations utiles
concernant la logique sous-jacente, ainsi que !'importance et les
consequ~nces prevues de ce traltement pour la personne
concernee.

Les. J~'tgr111atiqns mentionflies d-dessus; . : et~e fournies des
l'enregistrement:des donness ou, s:i l.inetcom . , tiqrt'tjf,e donnees a un
tiers est envi$ll'g~e, au plus"+<~t.~~cf' au' ,t,iom.ent:' iie la premiere
communication des'donnees. ,, · · ·· ' iiW' ,, · _.· .. ·

. .· ' : . . \~t\t:?l{,,,' ·*~"' ' > ·. '
Le responsable du tralternent fou1t;@lt}rles J~form9tiqrjs vlsees a l'alinea
premier ·~ · ·.. , ·· ·. ·. · ;&tl ..· .. ·· · . ·'
1. dans un delai raisdn_hqJJI~ apres avoir bt~r,l(les donnees a cara_~t$._r~ .

personnel, mais ne ·a~p~~sapt pa·s,,:e.<.niJt:30J' jo'urs>··eu ·egard aux
circonstances particulier~$ d~ns. (§stjci~fles les donnees a caracters
personnel sont tra itees ; . ' ' ',. ' ' . . "' •, --· . . .

2. si les donnees a caractere personnel dolvent etre utlllsees aux fins
de ta communication avec la personne concernee, au plus tard au
moment de la premiere communication a ladite personne ; au

· 3. s'il est envisage de communiquer les informations a un autre
desttnatalrs, au plus tard lorsque les donnees a caractere personnel
sontcommunquees pour la premiere fois.

Lorsqu'll a l'intention d'effectuer un traitement ulterleur des donnees a
caractere. personnel pour une flnallte autre que celle_ pour laquelle les
donnees -a caractere personnel Ont ete obtenues, J~ .. r¢~P9fl$able du
tra'tement fournttau prealable a la personne concernee des i_~_fgrm9JiQh$ ..
au SUjetde Eette0-autre finalite·ettO-Ute aUtre· i'nf6rfnafron ..pert:inente Viseea l'alinea 1er.
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Article 236.

Conformement aux dispositions du present Livre, le responsable du
traitement est dispense de fournir les informations lorsque :
1.11nformation de la personne concernee se revere impossible ou
implique. des efforts dlsproportionnes pour un traitement a des fins
statistiques, historiques ou scientifiques ou pour le deplstaqe motive
par la protection et la promotion de la sante publique ;

2. la personne concernea dispose deja de ces informations;
3. l'enregistrement ou la communication des donnees a caractere
personnel est.effectus en vue de l'application d'une disposition legale
ou reglementaire.

Article 237.

Le responsabls dutraitement,prend;des m_esµ~ :. ropnees po'Or fournir
toute information .qinstque::paur.,:pfocea~r a1 t comm.u.nicatiqft~ en- ce
qui concerne letraitement a' la persqrirre tone;,,:"' nee d'urfe facon concise,
transparente, cqmprehensible,\ et _a,{$'emellt ~itcessibJe,:-' en 'des termes

... cl~irs et simples, :<=n partictili~r :.,~~it,t9ut~~f'nforr11~t19n concernant un
mmeur. , t_;;;i;:,,:r /l

.•.. •:, :l;' .. · .
Les informations sont fournles par ecrlt 04Jpard'qutres moyens y compris,
lorsque c'est approprie, ~ar>rt;>.ie--el<=ctrortf~ue. · ·. .

t .. .- : . . . :-

Toutefois, la personne concerriee peut faire une demande ecrite ;, dans
ce cas les informations lui seront fournles par ecnt egalement, a condition
que l'identite de la personne concernee . soit dernontrss par d'autres
moyens.

Article 238.

Le responsable du traitement facilite l'exercice des droits conferes a la
personne concernee. Dans cecas, le responsable du traitement ne refuse
pas de donner suite a lq demande de la personne concernee d'exercer
les droits que ~1ut conferent le present Llvre, a moins que. le respons_abl~
du traiternsnt ne dernontre qu'il. n'est pas en rnesure d'id$tjtifief la .. . . . .. ,
personne concernee,
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Article 239.

Le responsable du traitement fournit a la personne concernee des
informations sur les mesures prises a la suite d'une demands formule
dans les meilleurs delais et en tout etat de cause dans un delai de trente
jours a compter de la reception de la demande. Au besoin, ce delai peut
etre prolonge de soixante jours, compte tenu de la complexite et du
nombre de demandes.

Le responsable du traitement informe la personne concernee de cette
prolongation et des motifs du report dans un delal de trente jours a
compter de la reception de la demande.

Lorsque la personne concernee presents sa d~
electronique, les informations sont fournies pa ·
cela e$t~possiql~, a mains que la personne,c ··
en soit a'utr~ment . r ; t. '. ' ., •.-·.~ ..i i'_.

. . . ,-. . .-. . . ·- ' ·•. ; -.: .. ~ .

,.{'; nde sous une forme
electronlqua lorsque
t,~ee .ne demande qu'il

<'.:1~,·
. --~- h,.!. ·. t."'

"; . >-: .,j. • ~ • _\ : '.:~"1 ...... ' .

Si le· responsable du traltement ne cJQJl_nepas ifr · ite a 1.a,q{imande formulee
; par la personne concernee, ii infornt~!f~lle-.,t sans ta/c:fer et au plus tard
dans un delal de trente jours a c;dm.p!er q~:11a r~eeptibn de la demande
des motifs de son inaction. · Jf · · ·. .. . ff
La personns concernee ···.~..:fa.-pospioiliti\o'l:hfroduire une reclamation
aupres de l'autonte avant. ".en·::char~e J9 protection des donnees a' . ·, ...~:.•:. ~ ... , .,. - ...•. . .. ,.... . . . ·-
ca ractere personnel et de former un recours juridictionnel.

';,'

Artide 240.

Aucun paiement n'est exige pour fournir les informations en vue -.de .
proceder a toute communtcatlon,
Article 241.: ·. -~ ·•. . . , .;.,-: ... .

Sans prejudice des dispositions relatives a la protection des donnees
personnelles,' des condamnattons penales, et. aux mesures de securlte
connexes, lo,tsque le responsable du traitement a des doutes ralsonnables
quant t l'id~ntite. de la personae · physique presentant la. deh19nqeparticuliere, ii peut demander que Iul solent fourniijs des informations
supplementalrss necessaires pour confirmer l'ldentlte de la personne
concernee,
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Article 242.

Les informations a communiquer aux personnes peuvent etre fournles
accompaqnees d'icones normallsees afin d'offrir une bonne vue
d'ensemble, facilement visible, comprehensible et clairement Usible, du
traitement prevu, Lorsque les tcones sont presentees par vole
electronlque, elles sont llslbles par machine.

Article 243.

Compte tenu de l'etat des connaissances, des coOts de mise en ceuvre et
de la nature, de la portee, du contexte et des flnalites du traitement ainsl
que des risques, dont le deqre de probablllte et de qravite varie, que
presente le traitement pour les droits et llbertes de ersonnes physiques,
le responsable du tralternent met en ceuvre t au moment de la
determination des moyens du traitement qu' ment du tralternent
lul-rneme, des fl)~Sures te~hnigUes· .et~. ,dfQa OnQ~JJ~S approprlees,
te~le~ que la p~eu,d9nymisati?~,~~-~i',~6pr~e.sti ii'i a nj;~~r~ ~n. ce~vre ies
pnnc1p~~ relatifs c3 la protect1op·de~,::S,c,nn:~~s,;!els qu~).c1 minlmlsatlon des
donnees, de facon .effectlve et '~\1{;,~~-~.,q~ir i:l~ traitem~nt des garanties
necessalres afin de repondre auiLJ~ffeigel')jes du present Livre et de
proteqer les droits de I~ personne -~or\*cern·~.'t . . .

Le responsable du traite'n.,~Ot met en. __fj~)Jes rnesures techniques et
organisationne11es appropri~ef136ur·,·g~~ra:rW,F1]que, par defaut, seules les
donnees a caractere personnel qui .sont rie'c;essa,ires au regard d~ cheque
finalite specifique du tralternent sont traltees. Ces mesures s'appliquent
a la quantite de donnees a caractere personnel collectees, a l'etendue de
leur traitement, a leur duree de conservation et a leur accesstblllte. En
parttculler. ces mesures garantissent que, par defaut, les donnees . a
taractere personnel ne sont pas rendues accessibles a un nombrE? ·.
indetermine de personnes physiques sans !'intervention de la persdhhe

· physique concernee .

. Article 244.

· Le responsable du traitement doit notifier, sans delai; a l'Autbrite de
protection des donnees et a la personne concernee toute violation des
donnees a caractere personnelles ayant. affecte les donnees a caractere
personnel de la personne concernee.
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Le sous-traitant doit avertir, sans delal, le responsable du tratternent de
toste rupture de la securite ayant affecte les donnees a caractere
personnel qu'il traite pour le compte et au nom du responsable du
traitement.

La notification vlsee a l'allnea 1 doit, a la limite :
1. decrlre la nature de la rupture de securite ayant atfecte des donnees

· a caractere personnel y compris, si possible, les categories et le
nombre approximatif de personnes concernees par la rupture et les
categories et le nombre approximatif d'enregistrements de donnees
a caractere personnel concernes ;

2. communiquer le nom et les coordonnees du delegue a la protection
des donnees ou d'un autre point de contact aupres duquel des
informations supplementalres peuvent etre o .. enues; ·

. 3. decrlre les consequences probables de la r. re de securlte ;
4. decrire tes mesures prises ow que le ri sable du tralternent

propose d~; .prendre A'o'tJr,Jem~Glit(.,.ij tq~-<;;~-- de securite, y
compris, le~:~a$ echeant,' les::·Ai~\µ~~s pour atteti~;~f les eventuelles
consequencesneqattves.," -~- \:;;> 1;) . t:,:.::,

-~.:,~.;-~:.::·_: j
'; i( ·" ·p ,· ::.:.:.;.·.•·.,··.;.:

L~ comr-nuni_catioh/}::J~.:. p~r$onn~,. . )rn4,, ~ise~f~]Jalinea 1 ;ri'est pas
necessaire s, l'une Ql{:l!~M,~re des c. . ·!tlOrJiffsuIyij:~:~~§vest remplie :1 · ~o~~:~~sat~~h:b~1g;~~~~a~j5'7fiFs";~P~~~ri:;u~~s ~~

. mesures ont ete appi''~,,\,c(; ...~~· ,~:0~-'.~It·:,J~:es a caractere personnel
aftectees par ladite rup· ·· - e';.:··efV;patticu1{e.t :l~s rnesures qui rendent
les donnees a caractere personnel tncomprehensibles pour toute
personne qui n'est pas autorlsee a y avolr acces, telles que le

. chiffrement ; . .
2. le responsable du traitement a pris des mesures ulterieures qui

qarantissent que le risque eleve pour les drolts ·. et tlbertes des>·.
personnes concernees vise a l'alinea 1er n'est plus susceptible de se ·.
materialiser;

3. elle exlqeralt des efforts dlsproportlonnes, Dans ce cas, ii est plutot
precede a une communication pubUque OU a une rnesure slmllalre
permettant aux personnes concernees dietre informees demarJi$re: .
tout aussi efficace.

. '

--~_,,....-( '
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Article 245.

Lorsqu'un traitement, en particulier par le recours a de nouvelles
technologies, et compte tenu de la nature, de la portee, du contexte et
des ftnahtes du traitement, est susceptible d'engendrer un risque eleve
pour les droits et llbertes des personnes physiques, le responsable du
ttaitement effectue, avant le traitement, une analyse de l'impact des
operations de traitement envlsaqees sur la protection des donnees a
caractere personnel. Line seule et rneme analyse peut porter sur un
ensemble d'operations de traitement similaires qui presentent des rlsques
eleves similaires.

Lorsqu'il effectue une analyse d'impact relative a la protection des
donnees, le responsable du traitement demande consetl au deleque a la
protection des donnees, Si Un tel delegue a ete,ct~'$..igne.
L'analyse d'impact relative a la protection d..es;:~8h8ees visee a l'alinea 1
est, en particulier, requise dansles cas ~uiv~~t~":;: _'. ·
1. l'evaluatlon svsternatique . ~t - ~ppriofonoJe· d'aspects personnels

concernant des person ties _ pl:lysiques/= qui est fondee sur un
traitement automatise, y' cqr:rfpris le prbfilage, et sur la base de

\ . . I" .. 'i •)-,,.,

laquelle sont prises des deci~ti)ljs·.proc;fjµisant des effets juridiques a
l'egard d'une personne physique Jj bu l'affectant de manlere
significative de facon similaire ; ~·, . _

2. le traitement a qrande _ echelle desdonnees a caractere personnel
qui revelent de l'orlqlne ractale ou ethflique, des opinions politiques,
des convictions religieuses ou phllosophlques ou de l'appartenance
syndicale, ainsi que du traitement des donnees qenetiques, des
donnees blornetrlques aux fins d'identifier une personne physique de
maniere unique, des donnees concernant la sante ou des donnees
concernant la vie sexuelle ou !'orientation sexuelle d'une personne
physique;

3. le traitement a grande echelle des donnees relatives . a des
condamnations penales et a des infractions;

4. la surveillance systematlque a grande echelle d'une zone accessible
· au public.

L'Autorlte de protection des donnees etabllt et publie une liste des types
d'operatlons de traitement pour lesquelles une analyse d'impact relative
a la protection des donnees est requise conformernent a l'aljhea 1.
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Elle etabllt et publie une liste des types d'operatlons de traitement pour
lesquelles aucune analyse d'impact relative a la protection des donnees
n'est requise.

Article 246.

Le responsable du traitement consulte l'Autorlte de protection des
donnees prealablernent au traitement lorsqu'une analyse d'impact
relative a la protection des donnees effectuee au titre de !'article
precedent indique que le traitement presenterait un risque eleve si le
responsable du traitement ne prenait pas de mesures pour attenuer le
risque.

Lorsque l'Autorite de protection des donnees est c;l.!·avis que le tralternent
envisage vise a l'alinea 1, constltueralt une vioJcJfiqn des dispositions du
present Livre, en particulier lorsque le respgn~atj[~ :PU traitement n'a pas
suffisamment tdentlfle OU attenue te rlsque] f'~ijlorite de protection des
donnees fournit par ecrit, dans un·aelqilnaxim,µ'rri' de huit (8) semaines a
compter de la reception de la .ae·m~_,Qde ~e c~nsultat.ion; un avis ecrit au
responsable du traltement et, le ic;:a,ssr~cheant, au sous-traltant, et peut
faire usage de ses pouvoirs. tetqe)~i piµt etre prolonqe de quatre .
semaines, en fonction de la complexite duJraitement_envisage. L'Autorite
de protection des donnees intorme le responsable du traitement et, le cas
echeant, le sous-traitant de 1~1_ pr9l9pgatfPn du delal ainsi que des motifs
du retard, dans un delal de qulnze jours ~ compter de la reception de la
demande de consultation. Ces delals peuvent etre suspendus jusqu'a ce
que l'Autorlte de _ protection des donnees ait obtenu les informations
qu'elle a dernandees pour les besoins de la consultation.

Article 247.

Ence qui concerne l'offre directe de services de la soclete de !'information
aux mineurs, letraitement des donnees a caractere personnel relatives a
un mineur n'est licite que dans la rnesure ou, le consentement est donne
par le titulaire de la responsablllte parentale a l'eqard du mineur.

· Le responsable du traitement verlfle, en pareil cas, que le consentement
est donne OU autorlse par le titulaire de la responsabillte parentale a
l'eqard de l'enfant, compte tenu des moyens technoloqlques dlsponibles.
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Article 248.

En cas d'incapacite d'un majeur au sens du code de la famille durnent
attestee par un professionnel des soins de sante, les droits, tels que fixes
par les dispositions du present Livre, d'une personne concernee majeure,
sont exerces par le au la conjoint(e) ou toute personne commise a la
protection des interets de ce majeur conforrnernent au code de la famille.
La personne concernee est assoclee a l'exercice de ses droits autant qu'il
est possible et compte tenu de sa capaclte de comprehension.

Article 249.

Sans prejudice de tout autre recours administratif ou juridictionnel, la
personne concernee a le droit d'introduire une ,r~clamation aupres de
t'Autortte de protection des donnees, si elle CO!J?i.d~re que le tralternent
de donnees a caractere personnel la concernalitconstltue une violation
des dispositions du present Llvre, , :;)(: ·

-.~ "f •
'~ . '

t'Autorlte de protection des donnees lnforrnet'auteur de la reclamation
de l'etat d'avancernent et de l'is~yf.9~ la ~~clamation, · y compris de la
possiblllte d'un recours jurldlctlonne! e)i vertu de l'artlcle suivant.

. .. ....... ;.' ,,

Article 250. ..,
·)·.

La personne concernee a le droit de. former qn recours effectif devant la
juridiction administrative cornpetente lorsque l'autorlte avant en charge
la protection des donnees a caractere personnel ne traite pas une
reclamation au n'informe pas la personne concernee, dans un delal de
soixante jours (60), de l'etat d'avancement ou de l'lssue de la reclamation
qu'elle a introduite au titre de !'article precedent.

Article 251.

La personne concernee a, contre le responsable de traitement des
donnees au son sous-traitant, droit a un recours juridictiorniel effectif
devant le tribunal de paix de son ressort si elle consldere que les droits
que lui conferent les dispositions du present Livre ant ete vloles du fait
d'un traitement de ses donnees a caractere personnel effectue en
violation des dispositions du present livre.,,.
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Article 252.

La personne ayant subi un dommage materiel ou moral du fait d'une
violation des dispositions du present Livre a le drolt d'obtenir du
responsable du traitement ou du sous-traitant reparation du prejudice
subi.

La responsable du traitement ayant partlclpe au traitement est
responsable du dommage cause par le traitement qui constitue une
violation des dispositions du present Livre. Un sous-traitant n'est tenu
pour responsable du dommage cause par le traitement que s'il n'a pas
respecte les obligations prevues par les dispositions du present Livre qui
incombent speclflquernent aux sous-traitants ou qu'il a agi en dehors des
instructions licites du responsable du traitement ou contrairement a·
celles-ci. ::'.:''

Le responsable du traitement OU le sous~traitant est exonere de
responsabillte, au titre de l'alinea 2, s'il prouve·'tjue{le fait qui a provoque
le dommage ne lui est nullemerit lmputeble. /..,.. · ·

torsque plusieurs responsables d~( traltenient O_U sous-traltants OU
lorsque, a la fois, un responsab~e_.-~fu tr~ftement et un sous-traitant
participent au rnerne traitement et/lot·sque, au titre des allneas 2 et 3, lls
sent responsables d'un dommage causepar le traltement, chacun des
responsables du traitement qu des sous-traltants est tenu solldalrement
responsable du dommage (daris sa totalite) aftn de garantir a la personne
concernee une reparation effective. ' ' '

Lorsque le responsable du traitement ou le sous-traitant a, conformernent
a l'allnea 4, repare totalement le domrnaqe subi, ii est en droit de
reclarner aupres des autres responsables du traitement ou sous-traitants
ayant participe au merne traitement la part de la reparation·
correspondant a leur part de responsablllte dans le dommage,
conformement aux conditions flxees a l'alinea 2.

Article 253.

Les responsables conjoints du traitement deflnlssent de rnaniere
transparente leurs obligations respectives aux fins d'assurer le respect
des exigences du present Livre, notamment en ce qui concerne l'exercice
des droits de la personne concernee, et leurs obligations respectives
quanta la communication des informations, par voie d'accord entre eux.
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Un point de contact pour les personnes concernees peut etre designe
dans !'accord.

L'accord vise a l'allnea 1 reflete dGment les roles respectifs des
responsables conjoints du traitement _et leurs relations vis-a-vis des
personnes concernees, Les grandes lignes de !'accord sont mises a la
disposition de la personne concernee,

Article 254.

L'interconnexion des fichiers des donnees personnelles permet
d'atteindre des objectifs leqaux ou statutaires presentant un inten~t
legitime pour les responsables des traitements. Elle ne peut pas entrainer
de discrimination ou de reduction des droits, libertes et garanties pour les
personnes concernees ni etre assortie de ;(i:l1esures de securlte
appropriees et doit en outre tenir compte du pdrtcipe de pertinence des..• .... .. \

donnees faisant l'objet de l'i.riterco~nexion. ;.;._, :;:.i-
>~...

·;

CHAPITRE VII: DES MESURE$(AOMINISTRATIVES
't':t-~ -~ .

Article 255.
"It •. -~ : ,, ~

\/!; '
.; .. _- ~., ..

Constitue notamment des manquements,. au titre du present Livre, le fait
de: ' " -

1. proceder a une collects deloyale de' donnees a caractere personnel.
I

2. communiquer a un tiers non autorise des donnees a caractere .
personnel;

3. proceder a la collecte de donnees sensibles, de donnees
strateqiques, de donnees relatives a des infractions OU a Un numero
national d'identification sans respecter les conditions leqales :

4. proceder a la collecte OU a !'utilisation de donnees a caractere
personnel ayant pour consequence de provoquer une atteinte grave
aux droits fondamentaux OU a l'intimite de la vie privee de la
personne physique concernee ;

s. ernpecher les services de l'Autorite de protection des donnees
d'effectuer une mission de controle sur place ou faire preuve
d'obstruction lors de la realisation d'une telle mission.
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Article 256.

t'Autorite de protection des donnees peut prononcer un avertissement a
l'encontre du responsable du traitement qui ne respecte pas les
obligations decoulant des dispositions du present Livre.
Elle peut eqalement mettre en demeure le responsable du traitement de
faire cesser le manquement constate dans un delal flxe qui ne peut
exceder huit jours. · ·

Article 257.

torsque le responsable du traitement ne se conforme pas aux dispositions
relatives a la mise en demeure du present Livre, l'Autorite de protection
des donnees peut prononcer a son encontre, dans '.le respect du principe
du contradictoire, les sanctions suivantes : (· ;:.i~~ ·

1. paiement de huit millions a deux cents milflons de franc congolais si
.. "'t· . ' • i ::-, .,__ :~- J(

la violation n'a eu aucun Impact grave sur~{!;,st~t et/01J les personnes
;,: ..+···,

concernees ; _ .. \ ·
2. paiement de 5% de son c~ifft~ c{'affajfes annuel hors taxe de

l'exercice ecoule, Si la ViOlation.~'.a.. condult a la rnort' OU tentative de
meurtre d'une ou plusieurs p'e.n~o!\~es ;. J..- ·

3. injonction de cesser le tralternent 'des g~hnees a caractere personnel,
si la violation a mis en danger la sec4.r-~te et la surete nationale et/ou
conduit a un crime de masse, ~ un ge_f1o.cide. '

L'Etat se garde le droit d'Intenter-une action penale centre le responsable
de traitement et de reclarner des dommages et lnterets centre lui et les
personnes concernees,

Article 258.

La sanction prononcee par l'Autorite de protection des donnees peut etre
· assortie d'une injonction de. proceder, dans un delai qui ne peut exceder
huit (8) jours, a toute modification ou suppression utile dans le
fonctionnement des traitements de donnees a caractere personnel, objet
de la sanction.
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Article 259.

Les sanctions prevues dans les dispositions du present Livre sont
· prononcees sur la base d'un rapport etabh par l'Autorlte de protection des
donnees, Ce rapport est notlfle au responsable du traitement, qui peut
faire des observations ecrltes ou orales dans un delal de quinze (15) jours
des la reception de la notification de l'Autorite de protection des donnees
et qui peut etre assiste ou se faire representer aux seances de travail a
l'lssue desquelles l'Autorlte de protection des donnees statue.

Les decisions prises par l'Autorite de protection des donnees sont
motlvees et notiflees au responsable du traitement.

Article 260.

Les decisions prononcant une sanction peuventfalre l'objet d'un recours
devant la juridiction administrative competente',::?)' ;:

. ... . , r,,~ r.~_,-
··,( -_.~ )\..., . .,,

..~- •• >'·

Article 261.
~:'. ·.-....

•,

.. '

Les sanctions prononcees sont rendues . publlques par l'Autorlte de
.. :"I',.,

protection des donnees, . . ,1

•c,.....:,1.

TITRE IV : DE L'AUTORITE DE PROTECTION DES DONNEESI . ...·-·
Article 262.

II est cree une autorlte de protection des donnees, denornrnee Autorlte
de protection des donnees en sigle « APO », ci-apres desiqnee « Autorite
de protection des donnees », charcee de controler le respect . des
dispositions du present Livre et celles relatives a la protection de la vie
privee et toute action etranqere touchant les donnees ou le traitement de
donnees publiques et a caractere personnel heberqees en Republique
Democratique du Congo. -

L'Autorite de protection des donnees est une autorlte administrative
lndependante dotee de la personnalite juridique et jouissant d'une .
autonomie administrative et finandere.

Un decret du Premier Ministre delibere en Conseil des Ministres, sur
proposition du Ministre ayant le nurnerlque dans ses attributions, fixe
!'organisation et le fonctionnement de l'Autorlte de protection des ·
donnees,
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Article 263.

L'Autorlte de protection des donnees a pour mission de veiller a ce que
le traitement des donnees publiques et a caractere personnel solt mis en
ceuvre conforrnernent aux dispositions du Livre III de la presente
ordonnance-loi.

Ace titre, l'Autorlte de protection des donnees est charqee de :
1. repondre a toute demande d'avis ou recommandation portant sur un
traitement de donnees publiques et personnelles;

2. emettre de sa propre initiative des avis motives ou des
recommandations sur toute question relative a !'application des
principes fondamentaux de la protection de la vie prlvee dans le cadre
du present Livre, ainsi que des lois contenant des dispositions relatives
a la protection de la vie prlvee a l'eqard des tr;aitements de donnees
publiques et personnelles ; . ~-JJ(

3. informer les personnes concernees et les re~pqnsables de traiternents
de leurs droits et obligations. ; · ·;:::~::,\~:

4.. autoriser OU refuser les tralternents de. flchlers dans U11 certain nombre
de cas, notamment les fichiers sensibles ;:t· . _ .. ··

5. recevoir les formalltes prealaqte~·;.~tt la ireation de traitements des
donnees personnelles et le cas\echeant autorlser ces traitements ;

6. recevoir, par la voie postale ou par vole-electronlque, les reclamations,
les petitions et les plalntes relatives a la rnlse en reuvre des
traitements des donnees personnelles et, informer leurs auteurs des·
suites donnees a celles-cl notamment si un complement d'enquete ou
une coordination avec une autre Autorite de protection nationale est
necessaire ;

7. effectuer, sans prejudice de toute action devant les tribunaux, des
enquetes, soit de sa propre initiative, soit a la suite d'une reclarnanon
ou a la demande d'une autre Autorite de protection nationale, et
informe la personne concernee, si elle l'a saisie d'une reclamation, du
resultat de ses enquetes dans un delal raisonnable ;

8. informer sans delai l'autorite judiciaire pour certains types
d'infractions dont elle a connaissance ;

9. informer, sans delal, le Procureur de la republique, contorrnement aux
dispositions du code penal, des violations des dispositions du present
Livre, constitutives d'infractions penales ;

1 o. informer l'Assemblee nationale, le Gouvernement ou d'autres
institutions politiques, ainsi que le public, de toute question relative a
la protection des donnees publiques et personnelles ;
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11. conduire de frequentes consultations avec des parties prenantes sur
des questions que l'Autorite consldere comme pouvant nuire a la
protection effective des donnees a caractere personnel pour les
services, les installations, les appareils ou les annuaires au titre du
present Livre ;

12. requerir des experts ou agents asserrnentes, en vue de partlclper a la
mise en ceuvre des missions de verification portant sur tout traitement
des donnees a caractere personnel sur le territoire de la Republlque
Dernocratlque du Congo;

13. veiller au respect des autorisations et consultations prealables ;
14. prononcer la rectification, !'effacement ou la destruction detoutes les

donnees lorsqu'elles ant ete traitees en violation des dispositions du
present Livre et la notification de ces mesures aux tiers auxquels les
donnees ant ete dlvulquees ; <

15. demander au responsable du tralternent _,.qt;J"{ au sous-traitant de
satisfaire aux demandes d'exercice de2lgroits prevus par les
dispositions du present l£ivre pr€sent_ees·'p~·.r;:1ipersonne concernee :

16. prononcer des sanctions admlnlstratlves etJ}ecuniaires, a l'egard des
responsables de traitement ·; · . · · · / ...

17. mettre a jour un repertoire de;$ trattemerrts des donnees a caractere
personnel et a_ la disposition dL('.p_u9lic ; )> -· . ·

18. surveiller les faits nouveaux preseritant Im lnteret, dans la rnesure Ou
ils ant une incidence sur la protectlon des donnees publiques et
personnelles, notamrnent l'evolution cl,~s technoloqies de l'lnforrnatlon
et des communications et celle des pratiques commerciales;

19. autoriser et surveiller tesoperatlons de fa monetisation des donnees ;
2d. informer le responsable du traitement ou le sous-traitant d'une
violation allequee des dispositions reqlssant le traitement des donnees
a caractere personnel et, le cas echeant, d'ordonner au responsable
du traitement ou son sous-traitant de rernedier a 'cette violation par
des mesures determlnees, afin d'arnellorer la protection de la
personne concernee ;

21. conseiller les personnes physiques ou morales qui precedent a des
traitements des donnees a caractere personnel ou a des essais ou
experiences de nature a aboutir a de tels traitements ;

22. autoriser ou refuser des transferts transfrontaliers de donnees a
caractere personnel vers des Etats tiers ;

23. sensibiliser le public aux risques, aux reqles, aux garanties et aux.
droits relatifs au traitement des donnees a caractere personnel. Les
actlvltes destlnees spedtlquement aux enfants, personnes agees ou
personnes gravement malades ou a taus ceux qui ne peuvent pas etre
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en mesure de comprendre la portee des actlvltes qui leur sont
· proposees, font l'objet d'une attention partlcullere ;

24. faire de~ propositio~s d~. modification~ ~egislatives ou regl~~en~aires
susceptibles de slmplfler et d'amehorer le cadre leg1slat1f et
reglementaire a l'egard du traitement des donnees ;

25. homologuer les codes de conduite et de recueillir et d'autoriser, le cas
ecneant, les projets, modifications ou prorogations desdits codes ;

26. mettre en place des mecanlsrnes de cooperation avec les autorltes de
protection des donnees publiques et personnelles d'Etats tiers dent le
partage d'informations et l'asslstance mutuelle ;

27. participer aux neqociatlons internationales en rnatlere de protection
des donnees publiques et personnelles;

28. assurer le renforcement de capacltes des responsables de tralternent
OU leurs delegues, des SOUS-traitants et leurs Q[eposeS.

1iiW;~~

Pour· l'accomplissement de ses missions, l'A~:t;;i:te de protection des
donnees peut proceder parvote de recom~ijri~.~-tions et prendre des
decisions individuelles dans lescas prevus pat,~· presente ordonnance-
10·1. . ' :. -:\t·. ~•:~ ' .

·,-V.,_.....

Article 264.

Les organes de l'Autorlte de protection d~':)donnees sent :
1. L'Assernblee plenier~ ; ··- . ·\ l ·

2. Le Bureau ; · · 1

3. Les Commissions permanentes, ·

L'Autorite de protection de donnees dispose d'un Secretariat technique
charge des questions administratives, juridiques et flnancleres, elle a une
antenne dans chaque Chef-lieu de province, chaque ville et au chef-lieu·
de de territoire.

Article 265. ·

L'Assemblee plenlere comprend !'ensemble des rnernbres de l'Autorite de
protection de donnees, Elle est l'organe de conception, d'orientatlon, de
decision et de controls de l'Autorite, Ses decisions sont prises par
consensus ou a defaut par vote majoritaire.
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Article 266.

L'Assernblee pleniere est composee de neuf (9) membres choisis en
raison de leurs competences et/au techniques ainsi qu'il suit :

1. une personnallte desiqnee par le President de la Republlque :
2. trois personnalltes deslqnees par l'Assernblee nationale ;
3. deux magistrats de carrlere deslqnes par le Conseil Superieur

de la Magistrature ;
4. un avocat designe par l'Ordre national des avocats;
5. un delegue desiqne par la Commission nationale des Drolts

de l'homme, CNDH en sigle ;
6. un representant des organisations patronales issu de

l'ecosysteme nurnerlque, sous reserve des dispositions de
!'article 268 de la presents ordonnance.lot,

l !?{}:.·.

La designation des membres tient compte de -J!k~pertise dans le secteur
du numerique et de la representation natio6_ijt~tainsi que celle de la
femme. · ···

Article 267.
{ ~ . 1. :

Nul ne peut etre deslqne membre de l'assernblee pleniere de l'Autorite de
protection des donnees s'il ne remplit les.condltlons cl-apres :

1. Etre de nationalite conqolalse ~-r
2. Jouir de ses drolts civils et polltlques ;
3. Etre titulaire d'un dlplorne de licence au mains OU d'un titre

equivalent et justifier d'une experience professionnelle de 5 ans
ou plus dans un domaine pouvant presenter un lnteret pour
l'Autorlte de protection des donnees ;

4. Ne pas se-trouver dans un des cas d'incompatlblllte vises a
!'article 268 de la presente ordonnance-loi.

Article 268.

Les membres de l'Assernblee pleniere sont nornmes par Ordonnance du
President de la Republique sur proposition du Ministre ayant le nurnerlque
dans ses attributions pour une duree de 5 ans renouvelable une fois et
sont soumis au controls parlementaire.
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Les membres de l'Assemblee plenlere jouissent d'une tmrnuntte totale
pour les opinions ernlses dans l'exercice de leurs fonctions. Ils sont
justiciables devant la Cour de Cassation.

La qualite des membres de l'Assernblee pleniere est incompatible avec la
quallte des membres du Gouvernement, des Deputes et Senateurs, de
l'exercice des fonctions de dirigeant d'entreprises, de la detention de
participation dans les entreprlses du secteur du nurnerlque, bancalre ou
des telecommunications.

Article 269.

Le Bureau est l'organe de gestion et de coordination de liAutorite de
protection des donnees, II est compose de quatre membres dont un
President, un Vice-President, un Rapporteur et yrfl~.apporteur-Adjoint.
Les membres du Bureau de l'Assernblee pleni~r,¢ sgi;,t elus par leurs pairs
a la majorlte simple des voix: . : /:. .'_t· .

:· :.:-. . -~

Article 270.

Les Commissions sent des orga~-~~ te~hniqUes charges de traiter des
·. :.f :,~ I.T;j ' • •

questions relatives a la mission de YAutoritfde protection des donnees,
·J

Chaque Commission est diriqee p~r un rnembre de la pleniere autre que
les membres du Bureau de 1_l_a pleniere, '

Le nombre des commissions, leurs composition, organisation et
fonctionnement sont determines par decret du Premier Ministre vise a
!'article 262 de la presente ordonnance-loi.

~
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LIVRE IV : DE LA SECURITE ET DE LA PROTECTION PENALE DES
SYSTEMES INFORMATIQUES

TITRE I: DE L'OBJET ET DU CHAMP D'APPLICATION

Article 271.

Les dispositions du present Livre fixent les regles applicables a la
cvbersecurlte et rnodalltes de lutte contre la cybercriminalite.

Elles fixent eqalernent le cadre institutionnel, les reqles et rnodalltes
d'utilisation de la cryptologie en Republique Democrattque du Congo.

Article 272.

Le present Livre s'applique : , ,, -, .
1. aux moyens permettant d'assurer la pfote:qtion et l'integrite des

svsternes informatiques, des ope,rateurs,:GJfimpOrtance Vitale ainsl
que des donnees nurnerloues .• 'ae . f-:. . .·~ ' . .

2. aux infractions spedfiques •. 'liees. a:ux actlvltes et services
numeriques, ainsi qu'a cefles' 96fnmi.ses sur et, au moyen d'un
svsterne informatique ; · ~ · ~,,;; · ·

3. aux infractions commises dans le cyberespace et dont les effets se
produisent sur le terrltolre national,} · .

4. a la collecte des preuves electroniques de toute infraction ;
5. au cadre institutionnel et aux regles procedurales speclfiques a la
cybersecurite et a la cvbercrlrnlnallte en Republlque Democratlque
du Congo.

Article 273.

Les dispositions du present livre ne s'appliquent pas :
1 ..aux moyens de chiffrement utilises par les missions diplornatlques
et consulaires conforrnernent aux traites et conventions·
requllerernent ratifies ainsi que ceux relatifs a la securlte interieure
et exterieure ;

2. aux applications et systernes nurneriques utilises par les services
specialises de defense et de securlte nationale de la Republlque
Dernocrattque du Congo.
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TITRE II : DU CADRE INSTITUTIONNEL

Article 274.

Le cadre institutionnel du secteur de la cybersecurlte est liAgence
Nationale de Cvbersecurite, << ANCY >>, en sigle.

L'Agence Nationale de Cybersecurlte est l'autorite nationale en charge de
la Cybersecurite et de la securlte des systernes informatiques en
Republique Dernocratlque du Congo.

CHAPITRE I : DE L'AGENCE NATIONALE DE CYBERSECURITE

Article 275.

L'Agence Nationale de Cybersecurlte est un org~:6Jsme public dote de la
personnalite juridique. Elle releve de llaut9f!{e', · du President de la

.. 'F·.' ,
Republlque. : ·'

. ~ .

... -.fl.~:~\

Une Ordonnance du President de la Republlque deliberee en Conseil des
Ministres fixe !'organisation et le 'f9hc:Jionn~n,ent de. l'Agence Nationale
de Cybersecurtte. . · :: .

Dans le cadre de ses missions, l'Agence Nationale de Cybersecurlte
collabore notamment avec les Ministeres·ayant dans leurs attributions les
rnatieres cl-apres : . .

1. l'interleur et la securlte ;
2. la defense nationale;
3. la justice ;
4. le numerlque :
s. les pastes et telecommunications ;
6. les droits humains.

Article 276.

L'Agence est l'autorlte nationale en charge de la Cybersecurite et de la
securite des svsternes informatiques en Republique Democratlque du
Congo.

Palais de la Nation, Avenue Roi Baudouin, Kinshasa/ Gombe B.P.: 201 Kin 1



129

Elle assure la regulation en rnatlere de Cybersecurlte, la contorrnlte et
l'audit des systemes informatiques ainsi que des reseaux de _
communication electronlque, l'homologation des prestataires de services
et produits de cvbersecurlte,

L'exploitant d'un svsterne informatique, public ou prlve, informe l'Agelice
Natlonale de Cvbersecurlte de toutes les attaques, intrusion et autres
penetrations susceptibles d'entraver le fonctionnement d'un autre
systeme informatique ou reseau afin de lui permettre de prendre les
mesures necessaires pour y faire face, en ce cornpris l'isolement du
systerne informatique concerne et cela jusqu'a ce que ces perturbations
cessent.

L'exploitant est tenu de se conformer aux mesures-edtctees par l'Agence
Nationale de Cybersecurlte pour mettre fin a c~-~~p~rturbations .

. -~ "1 ., ," ~ ·, '

. ~-~:-;~- ..
Article 277.

. f ,:- • < '\ -~

Elle oriente la strateqle nationale de,~ybersec;~ffite et propose la politique
de securite des systemes informa~iJ~u~s de l~~tat.

- -~~- ;·-· . ~:
. i ._,,, ,.. ·;

L'Agence Nationale de Cvbersecurite apporte son. expertise et son
assistance technique aux administrations ainsi qu'aux entreprises tant
publiques que pnvees, avec une ml~siQl'.1 renforcee au profit des
infrastructures critiques et essentlelles e·t des operateurs dtrnportance
Vitale (OIV).

Article 278.

L'Agence Nationale de Cybersecurlte est charqee notamrnent des
missions suivantes :
- piloter, coordonner et suivre la mise en ceuvre de la Strateqie

Nationale de Cybersecurlte ;
mettre en place des mesures de prevention, de protection et de
defense des donnees, des infrastructures critiques et essentielles
ainsi que celles des reseaux de communications electronlques face -_
aux risques de cybermenaces en Republlque Democratique du
Congo;
piloter la gestion des risques au niveau national, les mesures de
cyber-reslllence, de gestion des cyber-incidents, de contlnulte
d'actlvltes, de gestion de crises cybers ;
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- assurer la contorrntte des procedures de cvbersecunte pour les
organismes et institutions publiques;

- s'assurer du rnecanlsme d'inclusion nationale des differentes parties
prenantes a la mise en ceuvre de la strateqle nationale de la
Cybersecurite ;

- identifier, en collaboration avec les Ministeres et les requlateurs
sectorlels, les organismes a importance vitale et les services
essentiels, et s'assurer de leur mise a jour ;

- suivre les indicateurs de performances en matiere de Cybersecurlte
et securite des svsternes informatiques ;

- etabllr et maintenir des bases de donnees des cyber-vulnerabllltes ;
- participer au developpernent de la confiance nurnerlque ;
- assurer l'audit et la veille technologique des systernes informatiques

et des reseaux de communications electronlques en Republique
Dernocratlque du Congo ; . /:Y/;

- certifier et homologuer les produits et se.tvi¢~,$ de Cvbersecurite et
de cryptologie en Republlque bemocratjqµe··:a_w Congo;

- accompagner et collaborer dans .1a· 1utte centre ,la Cvbercrlmlnallte
avec d'autres organismes et 'in~tltutipns publiques ;· •

- collaborer et participer a la sepsL~!lls,atiop/ a la formation ainsi qu'aux
investigations en rnatiere de qyp~)"securfte ;

- assurer la gestion du Fonds souverain':
- contribuer, en ce qui concerne ses missions, a !'application des
accords, traltes et conventions relatifs a la Cybersecurlte et a la lutte
centre la Cybercrlrninallte ratifies par la Republique Democratlque du
Congo; '

.. veiller a l'executlon des dispositions legales et reqternentalres
relatives a la securlte des systernes informatiques et des reseaux de
communication electronique :

- centraliser les demandes d'assistance a la suite des incidents -de
securlte sur les svsternes informatiques et les reseaux de
communication electronlque,

Article 279.

II est cree un Fonds souverain de Cybersecurite et des systemes
informatiques, denomrne « Fonds souverain ».
Le Fonds souverain participe au flnancernent de la Strateqle Nationale de
Cybersecurite et appuie les actlvltes de l'Agence Nationale de la
Cybersecurlte,
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Un Decret du Premier Ministre delibere en Conseil des ministres, sur
proposition du Ministre ayant le nurnerlque dans ses attributions deflnlt
les modalltes de fonctionnement du Fonds souverain ainsi que son
fi nancement.

Article 280.

Les svstemes informatiques relevant du secteur public sont soumis a un
regime d'audit obligatoire et periodique de la securlte informatique.

Les crtteres relatifs a la nature de l'audit, a sa perlodlclte et aux
procedures de !'application des recommandations contenues dans le
rapport d'audit, les conditions et procedures d'identification des experts
sont fixes par arrete du Ministre ayant le numerique dans ses attributions.
Pour realiser l'audit vise au present article, _.,{~gence Nationale de
Cybersecurite et/ou les Experts desiqnes par ~l'gJSpur operer ledit audit,
ont le droit de consulter toutes les bases ·de/_donhees, les documents,- - + --~ . ~ '. 1 ~.,. :' ~ -

fichiers et dossiers relatifs a la securlte informatiqtle afi_h d'accomplir leurs
missions. ·· ,:·· -.-;,,

Les agents assermentes de l'Agence-Nation,(je de Cvbersecurite charges. r ~ ,J, .,.r.

de l'enquete ont la quallte d'offtcler; de pqlice judldalre a competence
restreinte. Ils preterit serrnent selon les dlsposltlons du droit commun
applicables en la rnatiere, · ·

A ce titre, en dehors du· rapport admlnlstratif adresse a l'Autorite
hierarchlque, ils adressent le rapport judicialre a l'Offlcier du Ministere
public du ressort.
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' , '
TITRE III : DE LA SECURITE DES SYSTEMES INFORMATIQUES

CHAPITRE 1 : DES OBLIGATIONS GENERALES ET SPECIFIQUES

Section 1 : Des obligations generales

Article 281.

La personne physique ou morale operant et/ou ayant des connaissances
dans le secteur du numerlque, est tenue de cooperer dans la detection
des cyberattaques conforrnernent aux dispositions legales et
reqlementalres applicables en Republique Dernocratlque du Congo.

Article 282.

Le fournisseur des services en ligne est tenu de_::qitenir et de conserver
les donnees de nature a permettre l'identifi~ati0J1 de quiconque aura
contrlbue a la creation du contenu OU de l'Qin)~les··'contenus des services
dont ils sont prestataires. . . . :; · .
II est eqalement tenu de fournir aux personnes qui editent un service de
communication au public en ligne d~~ ga·rant(~s permettant a celles-d de
satisfaire aux conditions d'ideptification\ prevues a la presente

~ 'f..c ..... ;;.~» .

ordonnance-loi. ~ · · :

L'Officier du Ministere Public ou l'Autoritfde protection des donnees peut
requerir aupres des fournlsseurs de services en ligne, conforrnernent a la
loi en la rnatiere, la conservation et la protection de t'lnteqrlte ainsi que
la communication des donnees rnentionnees a alinea 1 du present article.

Article 283.

Le fournisseur de services en ligne n'est pas responsable du contenu des
informations qu'ils transmettent et auxquelles ils donnent acces, s'il
satisfait aux conditions suivantes :

1. ne pas etre a l'origine de la transmission;
2. ne pas selectlormer le destinataire de la transmission ;
3. ne pas modifier les informations faisant l'objet de la

transmission ;
4. informer leurs abonnes de !'existence des moyens techniques

permettant de restreindre l'acces a certains services ou de les
selectionner et proposer au mains un de ces moyens.
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Le fournisseur d'acces a internet et le fournisseur de services en ligne
vises a l'alinea 1er comprennent notamment le stockage automatlque,
lnterrnedlalre et transitoire des informations transmises, pour autant que
ce stockage serve exclusivement a l'executlon de la transrntsston sur le
reseau de communication et que sa duree n'excede pas le temps
necessalre a la transmission.

Article 284.

Le fournisseur d'acces a internet et le fournisseur de services en ligne
n'engagent pas leur responsablllte civile et/ou penale du fait des actlvltes
ou des informations stockees a la demande d'un destinataire de leurs
services, s'ils n'avaient pas effectivement connaissance de leur caractere
illicite ou de faits et circonstances faisant apparaitre ce caractere ou si,
des le moment ou ils en ont eu connaissance,_ Us· ont agi promptement
pour retirer ces donnees ou en rendre l'acces i~:P,ossible.

. • ,.· , .y ..
;., ·" 't

L'alinea precedent ne s'applique pas Jorsque 1te'" destinataire du service
agit sous l'autorite ou le controls dutoumlsseur de services en ligne.

. -'-';--

Article 285.

La connalssance des faits litigieux est presumee acqulse par le fournisseur
de services en ligne, lorsqu'jl· lui est notifie l'un des elements suivants :

1. la date de la notification ; ·
2. si le notifiant est une personne physique : ses prenorn, nom, post

nom, profession, domicile, nanonallte, date et lieu de nalssance ;
3. si le notifiant est une personne morale : sa forme juridique, sa

denomlnatlon sociale et son siege alnst que l'organe qui la
~epresente legalement;

4. If nom et le domicile du destinataire OU, s'il s'agit d'une personne
Torale, sa denomination sociale et son siege ;

5. Ip ,d~scription des faits litigieux et, si possible, leur localisation
~rec1se; ·

6. les motifs pour lesquels le contenu doit etre retire, comprenant la
rention des dispositions iegales et des justifications _de faits ;

7. la copie de la correspondance adressee a l'auteur ou a l'edlteur des
ihformations ou actlvltes litigieuses demandant leur interruption,
l~ur retrait ou leur modification, ou la justification de ce que

I , " ,I auteur ou l'edlteur n'a pu etre contacte.
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Article 286.

Le fournisseur d'acces a internet et le fournisseur de services en ligne ne
sont pas soumis a !'obligation de surveiller les informations qu'ils
transmettent ou stockent, ni a !'obligation de rechercher des faits ou des
circonstances revelant des actlvites illicites sauf si, de rnanlere
temporaire, cette obligation est faite a la demande de l'Officier du
Ministere Public, l'Agence Nationale de Cybersecurlte, les services de
securlte et de maintien d'ordre public.

Article 287.

Le fournisseur d'acces a internet et le fournisseur de services en ligne
concourent a la lutte centre les infractions prevues dans la presents
ordonnance-loi. · .. : :".'
Ils rnettent en place, a ce titre, un dispositifftit:.llement accessible et
visible permettant a toute personne de poherc~ ,'leur connaissance les
faits constitutifs de ces lnfractlons; ·~.-

Ils sont eqalement tenus, d'une pact,- cr1nfo-~mer et prompternent les
autorites cornpetentes de toutes. ~~t!_~ites J_iJicites rnentionnees qui leur
seraient slqnalees et qu'exerceralerit les destmatelres de leurs services,

,J,. 'et, d'autre part suspendre tout contenu ~lusceptible de porter atteinte a
la morallte, · . . . : · .

t'autorlte judiciaire peut enjoindre, conforrnernent a la loi, a tout
fournisseur de services en ligne, et a defaut, a tout fournisseur d'acces a
Internet, toutes mesures propres a prevenlr un dommage ou a faire
cesser un dommage occaslonne par le contenu d'un service en ligne.

Article, 288.

· La personne dont l'activlte est d'editer un service de communication au
public en ligne, est tenue de mettre a la disposition de ses abonnes, dans
un standard ouvert, les noms du directeur de publication et du
responsable de la redaction, la denomination sociale, l'adresse
electronique ainsi que le nurnero de telephone du fournisseur de services
en ligne.
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Article 289.

Le fournisseur d'acces a internet et le fournisseur de services en ligne
sont tenus a une obligation de confidentialite pour tout ce qui concerne
la divulgation de ces elements d'identification ou de toute information
permettant d'identifier la personne concernee,

Cette obligation de confldentialite n'est pas opposable a l'autorite
judiciaire, ni aux services d'enquete de la police judiciaire, ni a l'Agence
Nationale de Cybersecurlte, l'Autorite de protection des donnees, ainsi
que les services de securlte lorsqu'ils requierent pour les besoins d'ordre
public.

Section 2 : Des obligations speclflques

Article 290.

Le fournisseur de cache n'est pas. resporisable des donnees et
informations qu'il traite dans I~ ·cadr~ 'de-ses .~ltivites.

' ,/;'' . ~ .

Toutefois, ii devient responsable d~'nsJes conditions suivantes s'il :~· •·,· ~ . ... . '

1. modifie t'lnforrnatlon ; ; :· · ·
2. ne se conforme pas aux conditions d'acces a t'intorrnatlon ;
3. ne Se Conforme pas aux regles· concernant la mise a jour de

!'information, indiquees d'une ~maniere largement reconnue et
utillsee dans le secteur -;

4. entrave !'utilisation leqale de la technologie, largement reconnue
et utlllsee par le secteur, dans le but d'obtenir des donnees sur
!'utilisation de !'information ;

5. n'agit pas promptement pour retirer !'information stockee ou
pour rendre l'acces a celle-ci impossible des qu'il a effectivement
connalssance du fait que !'information a l'origine de la
transmission a ete retiree du reseau OU du fait que l'acces a
!'information a ete rendu impossible, ou du fait qu'une autorite
administrative ou judiciaire a ordonne de retirer !'information ou
de rendre l'acces a cette dernlere impossible.

Article 291.

Le fournisseur de liens hypertextes est responsable des informations
auxquelles ii donne acces, des lors que :
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1. ii ne supprime ou n'ernpeche pas rapidement I'acces aux informations
apres avoir recu une injonction de l'autorlte judiciaire de retirer le lien
hypertexte ;

2. ii n'a pas pris connaissance ou conscience d'informations illegales
speclflques stockees ou des activites llleqales qu'exerceraient les
destinataires de leurs services, autrement que par une injonction de
l'autorlte judiciaire ;

3. ii n'a pas lnforrne rapidement les autorltes judiciaires pour leur
permettre d'evaluer la nature des informations ou des activites et, Si
necessaire, d'ordonner le retrait du contenu.

Article 292.

Le fournisseur de moteurs de recherche qui, de maniere automatique ou
sur la base des entrees effectuees par autr.~Jj '):reent un index des
contenus en ligne OU mettent a disposition de~: movens electroniques
pour rechercher les lntormatlons fournles par ,des, tiers, est responsable
des resultats de recherche, a conditlon .qu'il : i,'.: '·

1. soit a l'origine de la tran?mis~i~n ; . - :::
2. selectlonne le destinataire d.e lq~\r,ansrn,Jssion ; _
3. selectlonne ou modifie les informations contenues dans la~ . ·. '.::; - . '

transmission. .. .. _, ,:;

Article 293. ,:"J

·. i

t.heberqeur est responsable des lnformatlons stockees a la demande d'un
utilisateur du service qu'il fournit, a condition que :

1. lorsqu'il n'a pas pris connaissance d'informations illegales,
speclfiques, stockees ou des activites illegales qu'exerceraient les
destinataires du service, ii en informe trnrnedlaternent l'autorite
judiciaire.

2. II ne retire pas, ne rend l'acces impossible ou ne desactlve pas
promptement l'acces aux donnees apres avoir recu de· l'autortte
judiciaire une injonction de retlrer les donnees, ·

L'alinea 1 du present article ne s'applique pas lorsque le destinataire du
service agit sous l'autorite ou le controle de l'heberqeur,
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Article 294.

Le vendeur de produits et/ou fournisseurs de services des technologies
de !'information et de la communication est tenu de solliciter, aupres du
Ministre ayant le nurnerlque dans ses attributions, un certificat de
conforrnlte apres analyse de vulnerabllite et evaluation de la garantie de
securlte par les experts en secunte informatique agrees par ledit Ministre.

II est, en outre, tenu d'informer les consommateurs de toutes les
vulnerabilites decelees dans les produits et services des technologies de
!'information et la communication ainsi que des solutions deployees pour
y remedler,

Article 295.
;i, .·

_;:'(/ .:.
./·:· ',,.,·

Le fournisseur des services nurnerlques est tenu:0¢:mettre en ceuvre des
systernes qualifies de detection qes eveneri'1emt~,;susceptibles d'affecter la
securite de leurs svsternes tntormatques. ,,. ·

Les qualifications des svsternes _ .d:t~~
1
detection et des· prestatalres de

services exploitant ces systernes s.ont:·delivres par le Ministere ayant le
nurnerlque dans ses attributions,· 'l'Agenc~ · Nationale de Cvbersecurlte
entendue. ·

Article 296.

Le fournisseur des services nurnerlques soumet son svsteme informatique
a des controles destines a verifier le niveau de securite et le respect des
regles de securlte,

Ces controles sont effectues par l'Agence Nationale de Cvbersecurtte.
Le coGt des controles est a la charge du fournisseur des services
numerlques,

Article 297.

Pour les besoins de la securite des systernes informatiques et des
fournisseurs services nurnertques, l'Agence Nationale de Cybersecurlte
peut obtenir des fournisseurs, l'identite, l'adresse postale et l'adresse
electronlque d'utilisateurs ou de detenteurs de svsternes informatiques
vulnerables, menaces OU attaques, afin de les alerter SUr la vulnerablllte
ou la compromission de leur svsteme,
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CHAPITRE II : DE LA CRYPTOLOGIE

Section 1 : Des dispositions generales

Article 298.

L'utilisation, la fourniture, !'importation et !'exportation des moyens de
cryptologie assurant exclusivement des fonctions d'authentification ou de
controle d'integrite sont libres, sous reserve des obligations prevues dans
le present Livre.
Toutefois, lorsque les moyens de cryptologie permettent d'assurer des
fonctions de confldentlallte, le principe de libre utilisation vise a l'alinea 1
s'applique uniquement si les moyens s'appuient sur des conventions
gerees par un prestataire agree.

;}

Les prestations de services de cryptologie sont:rJ~~rvees aux prestataires
de services de cryptologie, selon les modalite:s·~a~terminees en vertu du
present chapitre, sauf dans le cas ou le _riryptageest fait pour ses propres
donnees. ~. - .

Section 2 : Du regime jurldlque . :.::.
~- .. . ,

Article 299. . ...
-~

Nul ne peut operer une activite de cryptoloqle sans se soumettre a l'un
des regimes juridiques prevus dans le present Livre.

L'exercice des activltes et services de cryptologie est soumis au regime
d'autorisation ou de declaration, conforrnernent aux modalites et
conditions d'octroi ftxees dans le Livre 1 de la presents ordonnance-lol et
par arrete du Ministre ayant le nurnerlque dans ses attributions.

L'instruction des demandes d'autorisation ou de declaration, ainsi que
l'elaboratton du cahier de charges releve de l'Agence Nationale de
Cybersecurite.

L'Agence Nationale de Cvbersecurite cree en son sein une Commission
de cryptologie.
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Article 300.

La fourniture ou !'importation de moyens de cryptologie n'assurant pas
exclusivement des fonctions d'authentification ou de contr61e d'integrite
est soumise a une declaration prealable aupres de la Commission
cryptologie de l'Agence Nationale de Cybersecunte, sous reserve des
eventuelles dispenses de declaration en vertu d'une disposition legale ou
reqlernentalre.

Article 301.

Le prestataire ou la personne precedent a la fourniture, a !'importation
ou a !'exportation d'un moyen de cryptologie tient a la disposition de la
Commission cryptologie une description des caractertstiques techniques
des moyens de cryptologie utilises. ,/;(

• ":• 1'Y \.-

Article 302.

L'exportation de moyens de crvptoloqie n'assurant pas exclusivement des. " . ,;-

fonctions d'authentification au d~ .controle" d'lnteqrlte est soumise a
l'autorisation du Ministre ayant 1,e:·'n(j_meriqµe dans ses attributions, la
Commission cryptologie de l'Agefice Natlonale - de Cvbersecurlte
entendue.

Section 3 : Des prestatalres de services de cryptologie

Article 303.

Le prestataire de services de cryptologie est tenu d'obtenir une
autorisation prealable aupres de la Commission cryptologie de l'Agence
Nationale de Cybersecurite.

Les conditions de dellvrance de l'aqrernent aux prestataires de services
de cryptologie ainsi que leurs obligations sont definles par arrete du
Ministre ayant le nurnerlque dans ses attributions.

Article 304.

La Commission de cryptologie de l'Agence Nationale de Cybersecurlte,
sur instruction du Ministre ayant le nurnerlque dans ses attributions,
prevolt des exceptions a cette obligation d'autorisation prealable pour les
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.

r ., . ',{t./e

prestations des services de cryptologie dont les caracterlstiques
techniques ou les conditions de fourniture sont telles que, au regard des
interets de la defense nationale et de la securite lnterieure OU exterleure,
de l'Etat, cette fourniture peut etre dlspensee de toute formahte
prealable.

Article 305.
'•

Le prestataire de services de cryptologie est responsable du prejudice
cause aux personnes :

1. leur confiant la gestion de leurs conventions secretes en cas
d'atteinte a l'inteqrite, a la confldentlallte OU a la dlsponlblllte des
donnees transforrnees a l'aide de ces conventions;

2. qui se sont flees au service de cryptologie fourni. Toute clause
contractuelle contraire est reputee non es_r.it~::

'3~./ t-~-:~ ~:· ·
Le prestataire de services de cryptologie·:r.. J:Jegage ou limite sa

.. . j, ... . .

responsablllte s'il parvient a dernontrer l'abse_ike de: negligence ou de
faute intentionnelle. · · i •

Le prestataire de services de -:~!XPtolo,g~ie est exonere de toute
responsablllte a l'egard des personhes qui font un usage non autorise de
leurs services, pour autant que les conditipps d'utlllsatlon contenues dans
une declaration ecrite, soient accessibles aux utilisateurs et predsent
clairement les usages autorises et non autorlses,

Le prestataire de services de cryptologie doit obligatoirement contracter
une police d'assurance couvrant les risques lies a l'exercice de leurs
activltes.

Section 4: Des sanctions administratives

Article 306.

Lorsqu'un prestataire de services de cryptologie, rnerne a titre gratuit, ne
respecte pas les obligations auxquelles ii est assujetti en application du
present Livre, l'Agence Nationale de Cybersecurlte peut, apres audition
de l'interesse, prononcer :

1. !'interdiction d'utiliser ou de mettre en circulation le moyen de
cryptologie concerne, Ce moyen pourra etre remis en circulation
des que les obligations anterleurernent non respectees auront ete ·
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satisfaites, dans les conditions prevues dans les dispositions du
present Chapitre ;

2. le retrait provisoire de l'autorisation accordee pour une duree
comprise entre un et douze mois ;

3. le retrait definitif de l'autorisation accordee ;
4. le paiement des amendes dont le montant est fixe en fonction de

la gravite des manquements commis et en relation avec les
avantages au les profits tires de ces manquements.

Article 307.

L'interdiction de mise en circulation prevue a !'article precedent est
applicable sur !'ensemble du territoire national. Elle ernporte, en outre,
pour le fournisseur !'obligation de proceder au retralt :

1. aupres des diffuseurs commerciaux, des ,f:n'.pyens de cryptologie
dont la mise en circulation a ete interdit~+:<.-.·.

2. des materials constituant des movens' d~ :4~jJtologie dont la mise
en circulation a ete lnterdlte ~t qui ant ete acquls a titre onereux,
directement au par l'lntermedlalre des c;Uffuseurs comrnerdaux,' .,.. . ( .

Le moyen de cryptologie concerne est reni(s en clrculatlon des que les
obligations anterleurernent non respecteesauront ete satisfaites.
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TITRE IV : DE LA PROTECTION PENALE DES SYSTEMES
INFORMATIQUES

CHAPITRE I : DES PRINCIPES GENERAUX

Section 1: De la responsablllte penale

Article 308.

L'Etat, les provinces, les entltes territoriales decentralisees, les autorltes
administratives lndependantes et les etablissernents publics n'engagent
pas leurs responsabllltes penales.

, ,
Les agents de l'Etat ou fonctionnaires publics ceuvrant pour l'Etat, les
provinces, les entltes territoriales decentrailsees, les autorltes
administratives lndependantes et les etablissements publics engagent
leur responsablllte penale Jndividuelle lors1q;q'efles commettent des
infractions punies par la presente ordonnance-lel dans l'exercice de leurs
fonctions. · ·

;t .
. L

Article 309.
·. ~ ·,. ;
,. 4' '

La personne morale de droit prive est responsable des infractions prevues
par les dispositions de la presente ordonnance-lol lorsqu'elles sont
commises pour leur compte par l'un de leurs: representants,

Les dlrlqeants des personnes morales de droit prive engagent leur
responsabllite penale individuelle lorsqu'ils commettent des infractions
dans les mernes circonstances et dans l'exercice de leurs fonctions.

Section 2: Des peines

Article 310.

Sans prejudice des dispositions du Code penal Congolais, les pelnes
applicables en matlere d'infractions relatives a la cvbercrlmlnallte sont:

1. la servitude penale :
2. l'amende ;
3. la confiscation speciale.
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Article 311.

Les peines encourues par les personnes morales, pour les infractions
visees a la presente ordonnance-loi, sont les suivantes :

1. une amende dont le montant maximum est egale au quintuple de
celui prevu pour les personnes physiques par la loi qui reprlrne
!'infraction ;

2. la dissolution lorsqu'il s'agit d'une infraction qui porte atteinte a la
securite et surete de l'Etat;

3. !'interdiction definitive ou pour une duree de deux a cinq ans
d'exercer directement ou indirectement une ou plusieurs activites
professionnelles ou sociales ;

4. la fermeture definitive ou pour une duree de deux a cinq ans d'un
ou de plusieurs des etabllssements de l'entreprise ayant servi a
commettre les fa its incrlmlnes ; ~ .·:<>

5. !'exclusion definitive des marches publicS''qµ pour une duree de
deux (2) a cinq (5) ans ; _ · - _ ·_ :;ri-':·:,_-:: _ -·.

6. !'interdiction definitive OU pour une duree de deux a cinq ans de
faire appel public a l'epargne.;,/ - i'. · __

7. l'interdictidn pour une dur~~_):J_e deuz};a cinq ans d'emettre des
cheques autres que ceux qµf' R~rmett~ht le retrait de fonds par le
tireur aupres du tire ou ceux qui soht certifies ou d'utiliser des
cartes de paiement ; 5-· ·

8. la confiscation de l'outil qui a sery(a cornmettre !'infraction et du
produit de l'lnfractlon. ·- · - -·- ·

Article 312.

Sans prejudice des dispositions du Code penal conqolais, en cas de
condamnation a l'une des infractions prevues au present Livre, la
juridiction cornpetente peut prononcer la confiscation des rnaterlels, des
equlpements, des instruments, des svsternes informatiques ou des ..
donnees informatiques ainsi que des biens nurneraires, avantages ou
prodults resultant de !'infraction.

Les decisions de condamnation prises en vertu de l'alinea precedent sont
publiees dans le Journal officiel de la Republique Democratlque du Congo.
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Article 313.

Sans prejudice des dispositions du Code penal congolais, en cas de
condamnation pour l'une des infractions prevues a la presente
ordonnance-loi, la juridiction cornpetente prononce !'interdiction selon les
rnodalites prevues au present article.

Cette peine comprend !'interdiction d'emettre des messages de
communications electronlques et !'interdiction a titre provisoire ou
definitif de l'acces au site ayant servi a commettre !'infraction voire a tout
autre site quel qu'il soit, pour une duree de cinq (5) a dix (10) ans.
La juridiction cornpetente peut faire injonction a toute personne
responsable du site ayant servi a commettre !'infraction et/ou a toute

· autre personne quallflee de mettre en ceuvre 1~$ moyens techniques
necessaires en vue de garantir !'interdiction d'acces~ d'heberqernent OU la
coupure de l'acces au site lncrlrnlne. ·

Article 314.

La juridiction cornpetente peut prononcer a l'ehcontre du condarnne pour
les infractions prevues par le preset,t:Livre,:,!'interdiction a titre definitif
OU pour une duree de cinq a dix ans, icVex~rcer toute activlte en relation
avec le secteur des · communications el~ctroniques ou d'exercer une
fonction publique, un mandat electif ou une fonction dans une entreprise
dont l'Etat est totalernent ou parttellernent proprletalre ou une actlvtte
socio-professionnelle, lorsque les faits ont ete commis dans l'exerdce ou
a !'occasion de l'exercice des fonctions.

La juridiction cornpetente peut interdire en tout ou partie l'exercice des
droits civtques et dvlls sulvants :

- droit de vote ;
droit d'eligibilite ;
interdiction d'acces aux fonctions publiques et paraetatiques quel
qu'en soit l'echelon,
droit d'etre expert ou ternoins dans les actes d'etat civil ;
droit de deposer en justice, autrement que pour y donner de
simples renseignements.

La violation des interdictions prevues dans la presente ordonnance-loi et
prononcees par les cours et tribunaux est punie d'une peine de servitude
penale de six mois a trois ans et d'une amende de trois cent mille a cinq
millions de Francs congolais.
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Les decisions de condamnation prises en vertu du present article sont
publlees dans le Journal officiel de la Republlque Dernocranque du Congo.

Section 3 : De la participation criminelle et de la tentative
punissable

Article 315.

Est puni de la merne peine que !'infraction consommee, et ce
contormernent au Code penal Livre I, toute participation criminelle et
toute tentative de violation de la presents ordonnance-loi.

Section 4: De la recidlve et des clrconstances aggravantes
'!''

Article 316. r: •.. ~
' -~- :- ''

Lorsqu'une des infractions prevues par la j)r~serite ordonnance-lot est
commise dans les Cinq ans qui suivent Ie prorionce de: la condamnation

l:-./ ;

devenue irrevocable. pour l'une de ces infractions, la peine prevue par la
loi est doublee, le maximum de la servitude penale ne pouvant depasser
vingt ans. , · ·
Article 317.

Lorsqu'une infraction est commise par· un rnembre d'une organisation
criminelle OU d'une bande orqanisee en VUe de cornmettre des infractions
punies par la presente ordonnance-loi, la peine initialement prevue est
doubles, le maximum de la servitude penale ne pouvant depasser vingt
ans.

Lorsque l'une des infractions prevues en vertu de la presente
ordonnance-loi porte atteinte a la surete de l'Etat, des donnees
informatiques et /ou aux systernes informatiques lies a des infrastructures
et applications strateqlques ou sensibles, le juge prononce la peine de
servitude penale a perpetulte et une amende d'un milliard a vingt milliards
de Francs congolais.
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CHAPITRE II : DES REGLES DE PROCEDURE ET DE COMPETENCE
DES JURIDICTIONS

Section 1 : De la constatation des infractions a la legislation du
numerlque

Article 318.

Les infractions a la legislation du nurnerlque sont constatees par les
officiers de police judiciaire a competence restreinte ou a competence
generale selon le cas.

Lorsque les officiers de police judiciaire sont saisis ou constatent les faits
infractionnels aux dispositions de la presente ordonnance-lol, ils en
informent l'officier du Ministere public competent conforrnernent aux
dispositions du Code de procedure penale, ,

Article 319.

Les infractions a la legislation. du nurnerlque.sont constatees dans des
proces-verbaux etablis conformernent au Code de procedure penale .. -·: . '

Section 2 : De la perqulsitlon d~s dbnnees stockees dans un
systenie informatique

Article 320.

Lorsque des donnees stockees dans un systerne informatique ou sur un
support permettant de conserver des donnees sur le territoire conqolals,
sont utiles a la manifestation de la verlte, l'officier du Ministere Public,
conforrnement aux dispositions prevues aux articles 22 et 23 du Code de
procedure penale, peut operer une perquisition OU seceder a Un svsterne
informatique ou a une partie de celui-ci ou dans un autre svsterne
informatique ou un support et aux donnees presentes dans ces derniers
des lors que ces donnees sont accessibles a partir du systerne initial ou
disponible pour le systerne initial.

S'il est prealablement avere que ces donnees, accessibles a partir du
systerne initial ou disponible pour le systerne initial, sont stockees dans
un autre svsterne informatique sltue en dehors du territoire national, elles
sont recueillies par l'Officier du Ministere Public, par voie de commission
rogatoire internationale.
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Article 321.

Lorsque l'Officier du Ministere Public decouvre dans un svsterne
informatique des donnees stockees qui sont utiles pour la manifestation
de la verlte, mais que la saisie du support ne parait pas souhaitable, ces
donnees, de merne que celles qui sont necessalres pour les comprendre,
sont coplees sur des supports de stockage informatique pouvant etre
saisls et places sous scelles, elles peuvent etre de plus rendues
inaccessibles ou retirees du svsteme informatique en question sur
decision du juge.

Section 3 : De l'interception des donnees

Article 322.

L'Officier du Ministere public peut, lorsque les q~i~~sites de !'information
!'exigent, prescrire !'interception, l~eRregistrern~r,(et la transcription de
correspondances contorrnement · aux dlsposltlons - d~ la presents
ordonnance-loi, y compris des donnees relatives au contenu, ernlses par
voie de communications electroniqu~t _ ./ - · _•
L'interception ne peut porter sur-Ji-~e::'. Hgne:-itlependant d'un avocat, du
Cabinet d'un avocat ou de son ddniicil~i- sauf s'il exlste des raisons
plausibles de le soupconner d'avoir commis OU tente de commettre, en
tant qu'auteur ou cornpllce, .!'infraction q4f falt l'objet de la procedure ou
une infraction connexe a la cohdltlon que 1:a-, mesure soit proportlonnee
au regard de la nature et de la - qravlte des fa its. L'interception est
autorisee par decision du Procureur General pres la Cour d'Appel, saisi
par requisition du Magistrat poursuivant, le batonnler national lnforme ou
le batonnier selon le cas.

Article 323.

L'Agence Nationale de Cybersecurlte autorise :
1. les interceptions de correspondances ernises par la voie des
communications electronlques, conformernent aux dispositions de
la presents ordonnance-loi ;

2. la conservation et la protection de l'integrite ainsi que le recueil, y
compris en temps reel suivant les modalltes prevues aux articles 25
et suivants du Code de procedure penale, des donnees et
renseignements sur les donnees personnelles et a !'article 273 de
la presents ordonnance-loi.
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Les rnodalites de mise en ceuvre des dispositions du present article seront
predsees par voie reglementaire.

Article 324.

Les operations d'interception vlsees par la presents ordonnance-loi sont
autorlsees par l'Agence Nationale de Cvbersecurlte lorsqu'elles sont

, .necessa I res :
1. au maintien de la souverainete nationale, de l'integrite du territoire
ou de la defense nationale;

2. a la preservation des lnterets majeurs de la politique etranqere de
la Republlque Democratlque du Congo;

3. a la sauvegarde des lnterets economiques, industriels et
scientifiques majeurs de la Republlque Dernocratlque du Congo ;

4. a la prevention du terrorisme, des vtolencescollecttves de nature a
porter gravement atteinte a l'ordre public1.0P de la criminalite et de
la dellnquance orqanlsees. _'.,.~,·,; 1......_,.

Section 4 : Des poursultes
:;", ~

Article 325.

Les infractions a la legislation du nurnerlque sont poursuivies
conformernent au Code de procedure penale et prouvees par toute voie
de droit. '

Article 326.

L'action publique contre les infractions a la legislation du nurnerlque est
exercee conforrnement au Code de procedure penale et aux dispositions
de la presente ordonnance-loi.

Section 5 : De l'extinction de l'action publique

Article 327.

L'action publique en repression des infractions a la legislation du
nurnerlque se prescrit conformement au Code de procedure Penale
congolais.
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Les delals de prescription commencent a courir du jour de la commission
du fait infractionnel OU, s'il a ete dissirnule, du jour de sa decouverte OU
de sa revelation.

Section 6 : Des juridictions cornpetentes

Article 328.

Les regles de competence et de procedure applicables en rnatlere
d'infractions a la legislation du numerlque sont celles prevues
respectivement par la loi organique n°13/011-B du 11 avril 2013 portant
organisation, fonctionnement et competence des juridictions de l'ordre
judiciaire et le Code de procedure penale,

Toutefois, le tribunal de commerce est competent pour toutes les
infractions prevues par la presente ordonna.n~~~'tpi ::~ui portent atteinte a
Ia legislation econornlque et cornrnerclale qu¢Ytrae soit le taux de la
servitude penale OU la hauteur de.l'amende. \'I '

Article 329.
•. i_.[\

' ,,, ·,,
Sans prejudice du code de procedure penale, les juridictions visees a
!'article precedent sont cornpetentes lorsque : ' .

1. !'infraction a ete cornrnise sur ujternet sur le territoire de la
Republlque Dernocratlque du Congo\,u'·;~On des lors que le contenu
illicite est accessible depuls la Republique Dernocratique du Congo;

2. la personne physique ou morale s'est rendue coupable, sur le
territoire de la Republique Dernocratique du Congo, cornme
complice d'une infraction commise a l'etranqer si l'infractioh est
punie a la fois par la loi congolaise et par la loi etranqere ;

3. !'infraction a ete commise par des Congolais hors du territoire de la
Republique Democrattque du Congo et que les faits sont punts par
la legislation du pays ou ils ontete commis.

CHAPITRE III: DE LA QUALIFICATION DES INFRACTIONS

Article 330.

Constitue une infraction a la legislation du nurnerlque, toute violation de
celle-ci qui est passible d'une peine prevue par la presente ordonnance
loi.
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La presente ordonnance-loi definit les incriminations et les pelnes des
infractions specflques liees au numerlque,

Section 1 : Des infractions de droit commun commises au moyen
d'un ou sur un reseau de communication
electronique ou un systeme informatique

Article 331.

Les infractions de droit commun commises au moyen d'un ou sur un
reseau de communication electronlque ou un svsterne informatique sont
reprirnees conforrnernent au Code penal congolais et aux dispositions
penales particulleres en vigueur.

Section 2: Des atteintes aux systemes lntormatlques
,. . ,·

Paragraphe 1 : De l'acces et dumalntlen{h~~~I
it J. •

Article 332.

Quiconque accede OU Se maintient Jrft$ptionri.ellement et sans droit, dans
!'ensemble ou partie d'un svsteme .informatlque, avec une intention
frauduleuse est puni dune peine de servitude penale de trois a cinq ans
et d'une amende de clnquante millions a cent rnllllons de francs Conqolals
ou de l'une de ces peines seulement,

Quiconque, avec une intention frauduleuse ou dans le but de nuire,
outrepasse son pouvoir d'acces legal a un svsterne informatique, est puni
d'une peine de servitude penale de deux a cinq ans et d'une amende de
cinquante millions a cent millions de francs congolais ou de l'une de ces
peines seulement.

Article 333.

Lorsqu'il resulte des faits vises a l'artlcle precedent soit la suppression,
l'obtention ou la modification de donnees contenues dans le systems
informatique, soit une alteration du fonctionnement de ce systems
informatique, les peines prevues sont portees de cinq a dix ans de
servitude penale et d_'une amende de cent millions a trois cents millions
de francs congolais au de l'une de ces peines seulement.

Palais de la Nation, Avenue Roi Baudouin, Kinshasa/ Gombe B.P.: 201 Kin 1



151

Lorsque les faits vises a !'article precedent sont commis en violation de
mesures de secunte, !'auteur de ces faits est puni de peine de servitude
penale de dix a vingt ans et une amende de trois cents millions de francs
Congolais a cinq cent cinquante millions de francs congolais ou de l'une
de ces peines seulement.

Paragraphe 2 : Des atteintes aux donnees d'un systeme
informatique

Article 334.

Est puni d'une servitude penale de cinq a dix ans et d'une amende de
cinquante a cent millions de francs Congolais, celui qui intercepte,
divulgue, utilise, altere ou detourne intentionnellerpent et sans droit par
des moyens techniques, des donnees Iors de; f~ur transmission non

.- ' .. j ''

publique a destination, en provenance ou aJ~if1~erieur d'un svsterne
informatique, y cornprls les emissions electro,mijgo_~tiques provenant d'un
svsterne informatique transportant de telles dqnnees.

·' . ) .,

Article 335.
' ,<t

-I_ •• r ;
Est puni d'une servitude penale de six moi{a trois ans et d'une amende
de cinq millions a cent millions de francs conqolals, celui qui transfere,
sans autorisation de la personne concernee, des donnees a caractere
personnel de cette derniere d'un systerne lnformatlque OU d'un moyen de
stockage de donnees vers un autre.

La peine prevue a l'alinea precedent pourra etre porte de trois a dix ans
de servitude penale, si cette infraction est commise avec une intention
frauduleuse, ou en rapport avec un svsterne informatique connects a un
autre svsterne informatique, ou en contournant les mesures de protection
mises en place pour ernpecher l'acces au contenu de la transmission non
publique.

Toutefois, ne constitue pas une infraction au sens du present article :
1. l'interception realisee contormernent a un mandat de justice;
2. la communication envoyee par ou destinee a une personne qui a
consenti a !'interception ;

3. l'interception realisee par une personne morale leqalement
autorlsee pour les besoins de la securite publique ou de la defense
nationale;
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4. l'interception realisee par une personne morale ou physique
legalement autorlsee en vertu des dispositions legales et
reqlementalres en vigueur en Republlque Democratique du Congo.

Article 336.

Celui qui, intentionnellement et sans droit, directement ou indirectement
endommage, efface, deteriore, altere ou supprime des donnees, sera
puni d'une peine de servitude penale de six mois a cinq ans et d'une
amende de cinquante millions a cent millions de Francs congolais ou de
l'une de ces peines seulement.

Si !'infraction visee a l'alinea 1 est commise avec une intention
frauduleuse ou dans le but de nuire, la peine de servitude penale est de
deux a cinq ans et d'une amende de cinquante milJions a cent millions de
Francs congolais ou l'une de ces peines seulernerit.;. :\;\•\··,·

\ .~ •. t t ~.
-~ .•:. l,. ·.'..

Paragraphe 3 : Des attelntes a l'i_fit~:grite du systeme
lnformatique · 1 .>_:·,, ·

Article 337.
,1\

Est puni d'une peine de servitude p~nale<:de clnq a dix ans et d'une
amende de deux cents millions a deux centclnquante millions de Francs
congolais ou de lune de ces pelnes · seulement, celui qui,
intentionnellement et sans droit, dlrecterrient au indirectement, provoque
par tout moyen technologique une interruption du fonctionnement
normal d'un svsterne lnformatique, ;- ·

Quiconque, suite a la commission des faits vises a l'alinea 1, aura cause
un dommage a des donnees dans le systeme informatique concerne ou
dans tout autre systerne informatique, sera puni d'une peine de servitude
penale de dlx a quinze ans et d'une amende de deux cents millions a deux
cents cinquante millions de francs Congolals ou de l'une de ces peines
seulement.

Quiconque, suite a la commission des faits vises a l'allnea 1, aura
provoque une perturbation grave ou ernpeche, totalernent ou
partiellement, le fonctionnement normal du svsteme informatique
concerne ou de tout autre systerne informatique, sera condarnne a la
peine de servitude penale de quinze a vingt ans et a une amende de deux
cents millions a deux cents cinquante millions de francs Congolais ou de
l'une de ces peines seulement.
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Lorsque la commission des faits vises a l'allnea 1 touche une ou plusieurs
infrastructures sensibles ou critiques, au sens de la presente ordonnance
loi, la personne responsable est condarnnee a la peine de servitude
penale de quinze a vingt ans et a une amende de trots cents millions a
cinq cents millions de francs Congolais ou de l'une de ces peines
seulement.

La peine de servitude penale et l'amende sont applicables merne si les
consequences sur le ou les systemes informatiques vises aux allneas
precedents sont temporaires ou permanentes.

Paragraphe 4 : Des abus de dispositifs

Article 338.

Quiconque aura, intentionnellement et sans drolt, produit, vendu,
irnporte, exports, diffuse OU mis a disposition $0,4S' une autre forme, Un
quelconque dispositif ou equipernent electror1ique'/{co1J1pris des donnees
ou des programmes lnformatlques, prin¢iRalem~ril conc;u ou adapte pour
permettre la commission d'une nu plusieurs iQfractions prevues dans la
presente ordonnance-loi, sera punf':d\ine 'peine de servitude penale de

. ' .:'! ,'f • ,.- ..... ~ ' ' .

deux a cinq ans et d'une arnendecdev deux-cents tinquante millions a
cinq cents millions de francs Cdrigolais. ,.du de l'une de ces peines
seulement.

QUiconque, lntentlonneilement et sans droit, aura possede au sens de la
presente ordonnance-loi, Lin quelconque dispositif, y compris des
donnees, principalement concu ·ou adapte pour permettre la commission
d'une ou plusieurs infractions prevues dans la presents ordonnance-lol
est puni d'une peine de servitude penale de six rnols a cinq ans et d'une
arnende de cinq cent mille a deux millions de francs Congolais ou de l'une
de ces peines seulement.

Est puni d'une peine de servitude penale de deux a cinq ans et d'une
amende de cinq cents mille a deux millions de francs Congolais ou de
l'une de ces peines seulement, tout officier ou fonctionnaire public,
depositalre ou agent de la force publique qui, a l'occaslon de l'exercice
de ses fonctions, hors les cas prevus par la loi ou sans respecter les
forrnalites qu'elle prescrit, indGment, possede, produit, vend, obtient en
vue de son utilisation, importe, diffuse ou met a disposition sous une
autre forme un dispositif, y compris des donnees, principalement conc;u
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ou adapte pour permettre la commission d'une ou plusieurs infractions
vlsees dans la presente ordonnance-loi.

Paragraphe 5: De la falsification des donnees ou faux en
informatique

Article 339.

Quiconque commet un faux en introduisant, intentionnellement et sans
droit, dans un svsteme informatique ou un reseau de communication
electronlque, en modifiant, en alterant ou en effac_;ant des donnees qui
sont stockees, traltees ou transmises par un systerne informatique ou un
reseau de communication electronlque ou en modifiant par tout autre
moyen technologique, !'utilisation possible des donnees dans un systerne
informatique ou un reseau de communication electronlque, et par la
modifie la portee juridique de telles donnees,.J\~st .punl d'une servitude
penale de trois a cinq ans et d'une amende ~e·v,·ngt millions a cinquante
millions de francs congolais, ou lune de ces p~.ip'es seulernent,

Quiconque fait usage des donnees vlsees a J'article precedent, tout en
sachant que celles-ci sont fausses; 'E;~t punf'd'une servitude penale de
cinq a dix ans et d'une arnende devlnqt niiJl'ions a clnquante millions de
francs congolais, ou l'une de ces peines s_~ulement.

Paragraphe 6: De la fraude informafiq~e

Article 340.

Quiconque aura, intentionnellement et sans droit, cause ou cherche a
causer un prejudice a autrui avec !'intention de procurer un avantage
economlque illegal a sol-rnerne OU a Un tiers, Sera puni d'une peine de
servitude penale de cinq a dix ans et d'une amende de cinquante a cent
millions de Francs congolais :

1. S'il a introduit dans un svsterne informatique, en rnodlflant, alterant
ou effacant des donnees qui sont stockees, traltees ou transrnises
par un svsterne informatique;

2. S'il pcrturbe le fonctionnement normal d'un systcrne informatique
ou des donnees y contenues.
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Section 3: Des atteintes dans le domaine de l'Agence Nationale
de Cybersecurite

Article 341.

Est puni d'une amende de cinq a dix millions de Francs congolais,
quiconque n'aura pas satisfait a !'obligation de communication a l'Agence
Nationale de Cybersecurite d'une description des caracterlstlques
techniques du moyen de cryptologie dans les conditions prevues par les
dispositions du Titre II de la presente ordonnance-loi et de ses textes
d 'application.

Article 342.

Est puni d'une amende de cinq a dix millionsJ:le Francs congolais,
quiconque fournit ou importe un moyen de ~~~t9logie n'assurant pas
exclusivement des fonctions,d'authentincation}2l(.oe controle d'lnteqrlte
sans satisfaire a !'obligation de d~eclaratior, pre~lable aupres de l'Agence
Nationale de Cybersecurlte. · - - ·::,,. (

Est puni de cinq a dix ans de ser~.i~ude penale et d'une amende de
cinquante a cent millions de francsco'hgolals, quiconque aura fourni des
prestations de crvptoloqle sans avoir obtehu prealablement le certificat
d'aqrernent de l'Agence Nationale de Cyb>e'rsecurit~ .

. . \~ .

Article 343.

Est puni de cinq a dix ans de servitude penale et d'une arnende de cinq
a dix millions de Francs congolais, ou de l'une de ces peines seulernent,
quiconque aura exporte un moyen de cryptologie n'assurant pas
exclusivement des fonctions d'authentification ou de controls d'integrite
sans avoir obtenu prealablement l'autorisation de l'Agence Nationale de
Cvbersecurite,

Article 344.

Est puni de cinq a dix ans de servitude penale et d'une amende de dnq
a dix millions de Francs congolais, ou de l'une de ces peines seulement,
qulconque aura mis a la disposition d'autrui par la vente ou la location un
moyen de cryptologie ayant fait l'objet d'une interdiction administrative
d'utilisation et de mise en circulation.
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Article 345.

Est puni de cinq a dix ans de servitude penale et d'une amende de
cinquante a cent millions de Francs congolais, ou de l'une de ces pelnes
seulement, quiconque par un moyen de cryptologie, aura fait obstacle au
deroulernent des enquetes au sens du Code de procedure penale et de la
presente ordonnance-loi ou refuse de fournir des informations ou
documents y afferents.

Article 346.

Lorsqu'un moyen de cryptologie a ete utilise pour preparer ou cornrnettre
une infraction ou pour en faciliter la preparation ou la commission, le
maximum de la peine prevu par le Code penal est porte au double, la
servitude penale ne pouvant depasser vingt ans_.;·::/

:. ~ ., : ~~:. . '•

;,;\r - . :
Article 347.

. .

Est puni de trois ans de servitude penale et d'un:e arnende de cinq millions
a quarante millions de Francs· col).9.9_lais, quioonque avant connaissance
de la convention secrete de decMfffr~menf'.d'un moyen de cryptologie
susceptible d'avoir ete utilise pour··'prepar~'( faciliter OU commettre une
infraction, refuse de rernettre ladite convention aux- autorltes judiciaires
OU de la mettre en oeuvre. SIJr les requisttions de ces autorltes dellvrees
en application du Code de procedure· penale.

Si le refus est oppose alors que la remise ou la mise en ceuvre de la
convention permet d'evlter la commission d'une infraction ou d'en limiter
les effets, la peine est portee a cinq ans de servitude penale et d'une
amende de cinq millions a vingt millions de francs congolais.
Section 4 : Des infractions liees a l'utillsatlon des donnees a

caractere personnel

Paragraphe 1 : De l'envoi de messages non solllcltes

Article 348.

Tout message electronlque non solllcite envove sur base de la collecte de
donnees a caractere personnel doit contenir un lien pouvant perrnettre
au beneflclatre de se desabonner.
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Le non-respect de cette disposition expose le contrevenant a une amende
de cinq cent mille a deux millions de francs congolais.
Paragraphe 2: De la tromperie

Article 349.

Est puni d'une peine de servitude penale de six mois a deux ans et d'une
amende de vingt-cinq millions de Francs congolais, ou d'une de ces
peines seulement, celui qui utilise les elements d'identification d'une
personne physique ou morale dans le but de tramper les destinataires
d'un message electronlque ou les usagers d'un site internet en vue de les
amener a communiquer des donnees a caractere personnel ou des
informations confidentiel les.

. .. ,.:

Paragraphe 3 : Du traitement non autori~~ / ·::

Article 350.
.,.'

r •. ."·.
..
'

Quiconque aura precede a un tralternent de donnees a caractere
personnel soit sans avoir preal_aJ3.fefr,'ent lnforrne lndlvlduellernent la
personne concernee de leur droit c:11atces, qe' rectlflcatlon ou d'opposition,
de la nature des donnees transmises et des destlnatalres de celles-ci, soit
rnalqre !'opposition de la personne concerhee, sera puni d'une pelne de
servitude penale de six rnoisa deux ans et d'une amende de deux millions
a cinq millions de Francs conqolals, ou. lune de ces peines seulement.

Paragraphe 4 : De l'usurpation d'ldentlte

Article 351.

Est puni d'une servitude penale d'un an a cinq ans et d'une amende de
vingt millions a cent millions de Francs congolais, quiconque usurpe, par
hamec;onnage, phishing ou tout autre moyen, intentionnellement et sans
droit par le biais d'un systerne informatique, l'ldentite d'autrui, une ou
plusieurs donnees permettant de s'attribuer faussement et de rnanlere
illicite l'identlte d'autrui dans le but de troubler sa tranqullllte, de porter
atteinte a son honneur, a Sa consideration OU a ses lnterets,
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Quiconque, en se prevalent intentionnellement a tort d'un motif ou d'une
justification legitime et en utilisant un systerne informatique a toute etape
de !'infraction, aura transfere, possede OU utilise Un moyen de s'identifier
a une autre personne dans !'intention de commettre, d'aider ou
d'encourager une activite llleqale, est puni d'une servitude penale de deux
a cinq ans et d'une amende de cinq a cent millions de Francs congolais
ou d'une de ces peines seulement.

Sera puni d'une peine de servitude penale de cinq a dix ans et d'une
amende de cent millions a deux cents millions de francs congolais, ou
l'une de ces peines seulement, quiconque se fait passer pour un tiers
institutionnel, de confiance ou autre, par le truchement d'un svsterne
informatique, dans le but d'inciter · ou coritraindre la victime a lui
communiquer des donnees personnelles.

Article 352.
t '~ . -·

Quiconque aura utilise des donnees. a carahl~re personnel ou des
informations confidentielles cornmuniquees daris le but de detourner des
fonds publics OU prives, Sera punt d~Qp~ P.eine.

1

cle servitude penale de clnq
a dix ans et d'une amende de ciriqLl,ante millions a cent millions de Francs
congolais. ·, ....

Section 5 : De la fraude aux cartes .bancalres et des infractions
relatives a la, publlclte su'r)nternet .

Paragraphe 1 : De la fraude aux cartes bancaires

Article 353.

Sans prejudice des autres dispositions prevues a l'article 123 de la loi n°
18/019 du 09 juillet 2018 relative aux svsternes de paiement et
reglements-titres, est puni d'une peine de. servitude penale de deux a
cinq ans et d'une amende de cinquante a cinq cents millions de Francs
congolais ou l'une de ces peines seulement, le fait pour toute personne
de:

1. contrefaire ou de falsifier une carte de paiement ou de retrait au
moyen d'un ou sur un reseau de communication electronlque ou
un systeme informatique;

2. faire usage, en connaissance de cause, d'une carte de palernent
ou de retrait contrefaite ou falslfiee au moyen d'un ou sur un
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reseau de communication electronlque ou un systems
informatique ;

3. accepter, en connaissance de cause, de recevoir un paiement au
moyen d'une carte de paiement contrefaite ou falsiflee au moyen
d'un ou sur un reseau de communication electronlque ou un
svsterne informatique.

Article 354.

Est puni d'une peine de servitude penale de cinq a dix ans et d'une
amende de cinquante millions a cinq cents millions de Francs congolais
ou l'une de ces peines seulement, le fait pour toute personne, de
fabriquer, d'acquerlr, de detenir, de ceder, d'offrir OU de mettre a
disposition des equlpements, instruments, programmes informatiques ou
toutes donnees, concus OU specialernent adaptes, pour commettre les
infractions prevues a !'article precedent. ..-~<.(}-:

' ; :;.}\.:
La confiscation, aux fins de destruction cfes cartes de palernent
contrefaites ou falslflees est obligatgire dims I~~ cas prevus d-dessus, Est
eqalernent obligatoire la confiscqtjp_n, C des .,;fiatieres, machines, outils,
appareils, instruments, programmes informatlques ou de toutes donnees
ayant servi OU etant destines a servfr ·a la fabrlcatlon desdits objets, saut
lorsqu'ils ont ete utilises a l'insu du propri~taire.

Dans tous les cas prevus aux alineas cl-dessus, l'autorlte judlclaire peut
prononcer, en cas de recldlve, ltnterdictlon des droits civils ainsi que
!'interdiction, pour une duree de deux ans au plus, d'exercer une activlte
professionnelle ou sociale.

Paragraphe 2 : Des infractions relatives a la publlclte sur
Internet

Article 355.

Le fait de faire de la publlcite au moyen d'un ou sur un reseau de
communication electrontque ou un svsterne informatique en faveur de
jeux d'argent et de hasard sur internet non autorlses est interdit.

Quiconque contrevient a !'interdiction deflnle a l'allnea 1, est puni d'une
amende de vingt a cinquante millions de Francs congolais.
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La juridiction cornpetente peut _ porter le montant de l'amende au
quadruple du montant des depenses publicitaires consacrees a l'operation
illegale.

Section 6: Des contenus abusifs

Paragraphe 1 : De la diffusion du contenu tribaliste, raciste et
xenophobe par le biais d'un systeme
electronlque

Article 356.

Quiconque aura, intentionnellement, Cree, telecharqe, diffuse OU mis a la
disposition du public par le biais d'un systems informatique des ecrlts,
contenus, messages, photos, sons, videos, ct~,s:Sins ou toute autre
representation d'idees OU de theories, de n~Jqr~' raciste, tribaliSte OU
xenophobe ou sous quelque-forme que ce -~o;(i'::~ifsens. de la presente
ordonnance-loi et conforrnernent aux dispositihns ·c1e l'ordonnance-loi n°
66-342 du 07 juin 1966 portant repression du:'·racisrne et du tribalisme,
sera puni d'une servitude penale dun mois a'tleux ans et d'une amende
d'un million a dix millions de francs'. Gqngol~is OU de l'une de ces pelnes
seulement. ·· · ·

Paragraphe 2 : De la pernoqraphie i~fantile
.,

Article 357.

Le fait de produire, de distribuer, de diffuser, d'importer, d'exporter,
d'offrir, de rendre disponible, de vendre, de se procurer ou de procurer a
autrui, de posseder tout materiel pornographique mettant en scene un
enfant par le biais d'un systems informatique ou d'un reseau de
communication electronique, est puni de cinq a quinze ans de servitude
penale principale et d'une amende de deux mille a un million de Francs __
congolais.
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Paragraphe 3 : Du harcelernent par le biais d'une communication
electronique

Articl·e 358.

Quiconque initie une communication electronlque qui contraint, intimide,
harcele ou provoque une detresse emotlonnelle chez une personne, en
utilisant un svsterne informatique dans le but d'encourager un
comportement haineux, tribal et hostile aux bonnes rnceurs et aux valeurs
patriotiques est puni d'une servitude penale d'un mots a deux ans et d'une
amende de cinq cent mille a dix millions de Francs congolais.

Article 359.

Quiconque aura harcele, par le biais d'un systelT,!~::informatique ou d'un
reseau de communication electronlque, une pergdiine alors qu'il savait OU
aurait du savoir qu'il effecteralt graveme'filtJ?a( ce comportement la
tranqullllte de la personne vlsee, sera p4ni 'd'qne' servitude penale dun
mois a deux ans et d'une amende de cinq cent mille a dix millions de
Francs congolais, ou de l'une de cesdeux peines seulement,

. _v ' '· •

Article 360.

Quiconque initie ou relaie une fausse inf.orni·ation centre une personne
par le biais des reseaux sodaux, des svstemes informatiques, des reseaux
de communication electronlque de - ou toute forme de support
electronlque, est puni d'une servitude penale d'un a six mois et d'une
amende de cinq cent mille a un million de Francs congolais ou de l'une
de ces peines seulement.

Paragraphe 4: De la negation, minimisation grossiere,
approbation ou justiflcatlon des crimes
internationaux ou des violences sexuelles

Article 361.

Est puni d'une servitude penale de dix a vingt ans et d'une amende d'un
million a dix millions de Francs congolais, quiconque diffuse ou met a
disposition par le biais d'un systerne informatique ou d'un reseau de
communication electronique des donnees qui nient, mlnlmlsent,
approuvent ou justifient des actes constitutifs de crime de genocide;
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crimes de guerre, crimes contre I'hurnanlte, des crime d'agression et/ou
des violences sexuelles tels que definls par les instruments internationaux
et le Code penal congolais et reconnus comme tels par une decision finale
et definitive d'un tribunal national ou international. ··

Paragraphe 5 : De l'incitation ou provocation a la commission
d'actes terroristes et apologie des actes
terroristes

Article 362.

Quiconque aura, au moyen d'un svsterne informatique ou d'un reseau de
communication electronlque ou un systerne lnformatlque, incite ou
provoque directement des actes de terrorisme, sera puni contormernent
aux dispositions des articles 157 a 160 du Code penal militaire congolais.

-~ ·, ··.. "::"_-: . ',

Paragraphe 6: Du courrier indesirable··oJ·:pt~rriel ou spam
. '. j•" a.

Article 363.

Sera puni d'une servitude penale de d~lJX a .cihq ans et d'une amende de
dix a cinquante millions de Frarics,ccongg)ais OU d'une de ces pelnes
seulement toute personne qui, mtentlorfnellement et sans motif OU
justification leqitlme, ou en. se prevala6t a · tort d'un motif ou d'une
justification leqltirne : · · _, .

1. dedenche la transmission des messages errones, lndesirables OU
contraires a la loi, de courrier electronlque multiples a partir ou par
ltntermedlaire d'un svsterne informatique ;

2. utilise un systerne informatique ou un reseau de communication
electronique proteqe pour relayer ou retransmettre des messages
de courrier electrontque multiples dans le but de tramper ou
d'induire en erreur les utilisateurs ou tout fournlsseur de service de
cour_rier electronlque ou d'acces a !'internet quanta l'origine de ces
messages;

3. falsifie gravement les informations d'en-tete dans des messages de
courriers electroniques multiples et declenche intentionnellement la
transmission de ces messages.
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Section 7 : Des infractions a charge du fournisseur d'acces a
internet

Article 364.

Le fournisseur d'acces a internet qui n'informe pas ses abonnes de
!'existence de moyens techniques permettant de restreindre l'acces a
certains services est puni d'une amende de cinq millions a vingt millions
de Francs congolais.

En cas de recidlve, l'amende est de dix millions a vingt millions de Francs
congolais.

Article 365.
, .
. . '\·.

La personne qui signale a un fournisseur de sel'!i,qe~ en ligne un contenu
ou une activite comme etant illicite, dans le· bUh~!en obtenlr le retrait ou
d'en faire cesser la diffusion, alors qu'~lle saltque cette information est
inexacte, est punie de six a douze niols de .. servitude penale et d'une
amende de trois a cinq millions q~ '.Fr~nts ~dhgolais ou de l'une de ces
peines seulement. \ . _,,

-~~; .....

Article 366.

La personne physique ou tout dlrlqeant'd'une personne morale, de droit
ou de fait, exercant l'actlvlte de fournlsseur d'acces a internet ou de
fournisseur de services en ligne, qui ne satisfait pas aux obligations
lnherentes a son statut juridique telles que dlsposees au Livre rer de la
presente ordonnance-loi, est puni d'une servitude penale de six a douze
mois et d'une amende de dix a cinquante millions de Francs congolais ou
l'une de ces peines seulement.

Les mernes peines prevues a l'allnea precedent s'appliquent a toute
personne physique ou tout dirigeant d'une personne morale, de droit ou
de fait, exercant l'actlvlte d'edlteur de services de communication en ligne
qui ne satisfait pas a !'obligation de vigilance prevue au Livre III de la
presente ordonnance-loi.
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Article 367.

La personne morale, de droit ou de fait, exercant l'actlvlte de fournisseur
d'acces a internet ou de fournisseur de services en ligne, qui ne satisfait
aux obligations inherentes a son statut juridique telles que dlsposees au
Livre rer de la presente ordonnance-loi, est puni d'une amende de cent
millions a cinq cents millions de Francs congolais.

Section 8 : Des infractions de presse en ligne et de la divulgation
des details d'une enquete

Paragraphe 1 : Des infractions de presse par le biais d'une
communication electronlque et droit de
reponse

Article 368. .
.. ~ :.. l

. •\

.. ~ ·~- t ·. ~ ,:. , .
Quiconque aura commis des actes constltutlts d~une intractlon de presse,
par le biais d'un systems tnformatlque ou d'unreseau de communication
electronlque, sera puni contormernent . aux dispositions legales
applicables a la presse et a la communlcatton.

- .· 't

Article 369.

Sans prejudice des dispositions· leqales applicables a la presse et a la
communication, quiconque ayant fait l'objet d'une publication au moyen
d'un ou sur un reseau de communication electronlque ou un svsterne
informatique, dispose d'un droit de reponse, sans prejudice de demands
de correction ou de suppression du message qu'elle peut adresser au
service.

La demande de correction ou de suppression est presentee au plus tard
dans un delai de trois mois a compter de la mise a disposition du public
du message la justifiant.

Le Directeur de la publication est tenu dtnserer dans les trois jours de
leur reception, les reponses de toute personne nornrnee ou deslqnee dans
les services de communication en ligne.
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A defaut de respecter le prescrit de l'alinea precedent, le responsable de
la publication sera puni d'une amende de deux millions a cinq cent
millions Francs congolais.

Paragraphe 2 : De la divulgation des details d'une enquete

Article 370.

Est puni d'une servitude penale d'un mois a deux ans, ou d'une amende
deux millions a cinq millions de Francs congolais ou de l'une de ces pelnes
seulement quiconque, dans le cadre d'une enquete penale, recolt une
injonction stipulant explicitement que la contldentlallte doit etre
maintenue, ou lorsqu'une telle obligation est enoncee par la loi, et qui,
sans motif ou justification legitime, ou en se prevalent a tort d'un motif
ou d'une justification leqltlrne, divulgue par . !tt biais d'un svsteme
informatique ou d'un reseau de communicatlonelectronlque, de rnaniere
intentionnelle : · ·:,< , ;

1. le fait qu'une lnjonctlor: alt ;te e'mlse ; .
2. toute action reallsee aux termes d_e' l'lnjonctlon ;

l ...

3. toute donnee colleste~'., OU enreqlstree aux termes de
l'injonction et de l'enqLiete. · ·

, ~ . . . ., -$

Section 9 : Du cyberespionnage

Article 371.
·> ..

Sera puni d'une servitude penale de cinq a quinze ans et d'une amende
de cinq milliards a dix milliards de Francs congolais, ou de l'une de ces
peines seulement, quiconque, ayant !'intention ou sachant que !'infraction
profite a un gouvernement etranqer ou une entreprise etranqere, a un
mterrnedlalre etranqer, ou a un agent etranqer quallfle d'esplon par le
biais d'un systerne informatique :

1. vole, ou, sans autorisation, s'approprie, prend, ernporte, ou cache,
ou frauduleusement, ou de facon factice, ou par supercherie,
obtient soit une information de nature a porter atteinte a la
securlte et surete de l'Etat tel que prevu par les dispositions
penales, soit un secret commercial ou industriel ;

2. sans autorisation, copie, duplique, illustre, dessine, photographie,
telecharqe, modifie, detruit, photocopie, reproduit, transmet, llvre,
envoie, adresse par courrier, communique ou cede un secret
commercial ;
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3. recolt, achete, ou possede un secret commercial, sachant que ce
dernier a ete vole OU approprle, obtenu OU transforms sans
autorisation ;

4. tente de commettre une infraction decrite a l'un des paragraphes
1a3·I

5. conspire avec une ou plusieurs personnes en vue de commettre
une infraction decrite a l'un des paragraphes 1 a 3 et qu'une ou
plusieurs de ces personnes agissent de facon a obtenir l'objet de
la conspiration.

Toute organisation qui commet une infraction decrlte a l'allnea precedent
est punie d'une amende de quinze a vingt milliards de Francs congolais.

Section 10 : De l'enregistrement des images relatives a la
commission des infractions ei::<de la diffusion des
elements pour fabriquer des~hbins de destruction. ,< ..

- ·f

Paragraphe 1 : De l'enregi~treme,~t des}images relatives a la
commission des infractions

. '-+. , ·: .,.

Article 372.
'··-:. '. - .··.

·: I ~ ·. ' ~ :.

Est constitutif d'un acte de cornplicite des atteintes volontaires a l'integrite
de la personne, le fait d'enregistrer sclemment, par quelque rnoven que
ce soit, sur tout support que ce solt, des images relatives a la commission
d'infractions.

Est puni d'une servitude penale d'un a cinq ans et d'une amende de vingt
a vingt-cinq millions de Francs congolais, toute personne qui diffuse
sciemment de telles images.

Le present article n'est pas applicable lorsque l'enregistrement soit la
diffusion resulte de l'exercice normal d'une profession ayant pour objet
d'informer le public soit lorsqu'il est realise afin de servir de preuve en
justice.
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Paragraphe 2 : De la diffusion des elements pour fabriquet des
engins de destruction

Article 373.

Quiconque aura diffuse, au moyen d'un reseau de communication .
electronique ou d'un svsterne informatique, des precedes permettant la
fabrication d'engins de destruction elabores a partir de poudre ou de
substances explosives, de matieres nudeaires, biologiques ou chimiques,
ou a partir de tout autre produit destine a l'usage domestique, industriel
ou agricole, sera puni de cinq a dix ans de servitude penale et d'une
amende de vingt-cinq millions de Francs congolais.

Lorsque ces precedes ant permis la cornrnlsslon de meurtre ou
d'assassinat, la peine est de vingt ans de serv.ifude penale et d'une
amende de cinquante a cent millions de Francs'.'t(fngolais.

: tlr:·
Paragraphe 3 : De l'omlsslon d'entret~nlr Ies dispositifs de

protection d'~~~- syst~m~ lnformatlque

Article 374.
..:.; ~'.

'
Est puni d'une amende de dix a cinquant~ millions de Francs congolais,
le fait pour les responsables des syst~mes informatiques, d'omettre
maintenir en bon etat les - disposltlts" de, protection d'un svsterne
informatique.

Section 11 : De l'atteinte aux droits d'auteur et a la proprlete
intellectuelle et lndustrlelle ainsi qu'aux droits
voisins.

Article 375.

Quiconque commet deliberement, a une echelle commerciale et au
moyen d'un svsterne informatique, une atteinte aux droits d'auteur, a la
proprlete intellectuelle et industrielle ainsi qu'aux droits voisins deflnis par
la legislation en vigueur en la rnatiere en Republique Dernocratlque du
Congo, est puni de six mois a cinq ans de servitude penale et d'une
amende de cinquante a cent millions de Francs congolais ou de l'une de
ces peines.
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Quiconque porte atteinte au droit patrimonial ou au droit de !'auteur d'une
creation informatique, a savoir un programme informatique, est puni de
de six mois a cinq ans de servitude penale et d'une amende de cinquante
a cent millions de Francs congolais ou de l'une de ces peines.

Paragraphe 1 : De la contrefac;on de marque, nom commercial,
appellation d'origine, indication geographique,
logiciel et materiel de conception preparatolre

Article 376.

La contrefac;on et ou piratage de marque, de nom commercial,
d'appellation, de logiciel, des materlels de conception preparatolre et
d'indication geographique est punie d'une peine d~ servitude penale de
cinq a dix ans et d'une arnende de cinquante a!:·¢~·nt millions de Francs
congolais ou de l'une de ces peines seulement..« · .. ,·

' -:·t<.:·
Constitue la contrefac;on, le fait sans a..utorisa'tion de l'auteur OU de ses
ayants droit, de reproduire, d'utffiser, de vendre, de dentqrer, de
denaturer une marque, un nom q:m)fn.e.rcial,:'.Yhe appellation d'origine ou
une indication qeoqraphique app~rten~r:it a 1,i'utrui au moyen d'un ou sur

. ~ ~ . . .

un reseau de communication electromque qu un svsteme ihformatique.

Paragraphe 2 : De la contrefac;on d~ ~essins et modeles
.. -

Article 377.

Est puni d'une servitude penale de trois a cinq ans et d'une amende de
cinquante a cent millions de Francs congolais ou d'une de ces peines
seulement celui qui, sans autorisation de !'auteur ou de ses ayants droit,
de reproduire, de representer ou de mettre a la disposition du public, un
dessin ou un modele proteqe par le droit d'auteur ou un droit Voisin au
moyen d'un reseau de communication electronlque ou un systerne
informatique.
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Paragraphe 3 : De l'atteinte aux droits de proprlete des brevets

Article 378.

Constitue une atteinte a la propriete intellectuelle le fait, en toute
connaissance de cause, sans droit, de vendre ou de mettre a disposition
du public par reproduction ou par representation, un bien ou un produit
protege par un brevet d'invention au moyen d'un svsterne informatique.
Ceux qui, en toute connaissance, vendent, exposent en vente, donnent
en location, detlennent ou introduisent sur le territoire de la Republlque
Dernocratique du Congo dans un but commercial, des objets ou des
ouvrages ou des logiciels ou des rnatertels informatiques proteqes par un
brevet d'invention sont punts des rnemes peines prevues a !'article 14 du
Code penal.

~ ¥.

; .' . i

Sans prejudice des peines prevues a !'article 14.~)i,code penal, sont punis
de cinq a dix a~s de servitude penale et d'~n~~--~~ende de deux cents a
deux cents clnquante millions de Fran~? conqolals.

,:.,

Paragraphe 4: De. l'atteinte c,4_~,~~!l~rn~~ de configuration d'un
systeme numeriqi1e:,:i,rot~ge

:! .. _;_

Article 379.

Constitue une atteinte a la proprlete 'intellectuelle, le fait, en toute
connaissance de cause, saris droit, de vendre ou de mettre a disposition
du public par reproduction ou par representation un schema de
configuration d'un systeme numerique au moyen d'un reseau de
communication electronlque.

Paragraphe 5 : De l'atteinte a une mesure technique efficace

Article 380.

Est puni d'une amende de vingt-cinq a cinquante millions Francs
congolais, le fait de porter atteinte, a des fins autres que la recherche
scientifique, a une mesure technique efficace afin d'alterer la protection
d'un materiel par un decodaqe, un decryptaqe ou toute autre intervention
personnelle destlnee a contourner, neutraliser ou supprlrner un
mecanisme de protection ou de controle, lorsque cette atteinte est
realisee par d'autres moyens que !'utilisation d'une application
technologique ou d'un dispositif.
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Est puni de six mois a un an de servitude penale et d'une amende de
deux a cinq cent mille Francs congolais ou de l'une de ces peines
seulement, le fait de procurer ou proposer sciemment a autrui,
directement ou indirectement, des moyens concus ou specialernent
adaptes pour porter atteinte a une mesure technique efficace, par l'un
des precedes suivants :

1. en fabriquant ou en important une application technologique ou un
dispositif a des fins autres que la recherche ;

2. en detenant en vue de la vente, du pret ou de la location, en offrant
a ces rnernes fins ou en mettant a disposition du public sous
quelque forme que ce soit, une application technologique, un
dispositif ou un composant ;

3. en fournissant un service a cette fin ; .
4. en incitant a l'usage ou en commandant, F~bncevant, organisant,

reproduisant, distribuant ou diffusant une· 't,~bl_icite en faveur de l'un
des precedes vises aux points 1 a 3 ~:q'?moyen d'un reseau de
communications electroniques. . · ·-

Ces dispositions ne sont pas appli.c_a;b.1e.s_ auxactes realises a des fins de
securite informatique. ·

••i.- ,_,

Paragraphe 6 : De la suppression d'utfelement d'information sur
le regime des drolts pour porter atteinte au droit
d'auteur ,

Article 381.

Est punl d'une amende de deux a cinq millions de Francs conqolais au
maximum, le fait de supprimer ou de modifier, sciemment et a des fins
autres que la recherche scientifique, tout element d'information sur le
regime des droits, par une intervention personnelle, dans le but de porter
atteinte a un droit d'auteur, de dissimuler ou de faciliter une telle atteinte.
Est puni d'une servitude penale de deux a six mois et d'une amende de
deux a cinq millions de Francs congolais, ou de l'une de ces peines
seulement, le fait de procurer ou de proposer sciemment a autrul,
directement au indirectement, des movers concus ou speclalernent .
adaptes pour supprimer ou modifier, merne partiellement, un element
d'information sur le regime des droits, dans le but de porter atteinte a un
droit d'auteur, de dissirnuler ou de faciliter une telle atteinte, par l'un des
precedes suivants :
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1. en fabriquant ou en important une application technologique, un
dispositif ou un composant, a des fins autres que la recherche;

2. en detenant en vue de la vente, du pret ou de la location, en offrant
a CeS mernes fins OU en mettant a disposition du public SOUS
quelque forme que ce soit une application technologique, un
dispositif ou un composant;

3. en fournissant un service a cette fin ;
4. en incitant a l'usage ou en commandant, concevant, organisant,

reproduisant, distribuant ou diffusant une publlclte en faveur de l'un
des precedes vises aux points 1 a 3 au moyen d'un systems
informatique.

Article 382.

Est puni d'une servitude penale de deux a six mofs et d'une amende de
';.t;\i, .

deux millions a cinq millions Francs congolaishg~(cle l'une de ces peines
seulement, le fait d'importef, de dlstrlbuer, <t{:'mettre a_ disposition du
public sous quelque forme que ce solt ou de•'-tommuniquer au public,
directement ou indirectement,. une oeuvre don.t: un element d'information
sur le regime des drolts a ete supgrih;i~ OU n,16difie dans le but de porter
atteinte a un droit d'auteur, de dissHil.8.(er' oy:de faclllter une telle atteinte.
Ces dispositions ne sont pas applica'oles a,,qx actes realises a des fins de
recherche scientifique ou de securite inforrnatique .

. -;

Palais de la Nation, Avenue Roi Baudouin, Kinshasa/ Gombe B.P.: 201 Kin 1



172

LIVRE V : DES DISPOSITIONS DIVERSES, TRANSITOIRES,
ABROGATOIRES ET FINALES

CHAPITRE I : DU REGIME FISCAL, PARAFISCAL, DOUANIER ET
DE CHANGE

Article 383.

Le_s personnes morales et physiques exercant les actlvltes et services
numeriques evoluant dans le secteur du nurnerlque a partir OU a
destination de la Republique Democratique du Congo, sont soumis au
regime du droit communs en matiere fiscale, parafiscale, douanlere et de
change en vigueur.

Article 384.

Les startups du nurnerlque, avant le statut d'~:~tc_eprenant, sont eligibles
aux avantages fiscaux, parafiscaux, douanler ;et pe chanqe prevu par la
legislation relative a l'entrepreneuriat et aux startups. .

. {:

En outre, et sans prejudice des djspp?ition~fde l'Ordonnance-loi n° 69-
006 du 10 fevrler 1969 portant st.fr l'j,mpotrreel telle que rnodlflee a ce

t. • ·' , .. ,t ,'·i:'

jour et d'autres textes applicables en rnatlere fiscale :-
1) ii est accords aux startups, entreprenants ainsi qu'aux petites et
moyennes entreprises evoluant dan{'ie secteur du numerique, une
exoneration totale des lmpots, droits, taxes et redevances pour une
perlode de douze mois, deux fois renouvelable, a !'exception des
lrnpots, droits, taxes et redevances dont elles sont redevables legales
ou ceux percus en contrepartie des services rendus ;

2) II est accorde aux fournisseurs de services numeriques que ceux
repris au point ci-dessus, un alleqernent de 50 % de l'lrnpot sur les
benefices et profits, des droits de douane a l'lmportation des
equlpernents destines a !'exploitation des services nurnenques, des
droits d'accises sur les services nurneriques, des lmpots, droits, taxes
et redevances ainsi qu'autres lmpots, droits, taxes et redevances
indirects pour une periode de cinq ans. Exception faite des lmpots
professionnels sur les remunerations et mobiliers.

Un arrete lnterminlsterlel des Ministres ayant les finances, les petites et
moyennes entreprises et le nurnertque dans leurs attributions definit Jes
crlteres d'ellqlbllite au regime deroqatoire prevu a l'allnea 1 er du present
article.
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Article 385.

L'admission a un des regimes juridiques prevus dans la presente
ordonnance-loi n'est effective qu'apres paiement par le fournisseur ou le
prestataire des services nurnerlques, selon le cas, des droits, taxes et
redevances dus a l'Etat.

II est ajoute une annexe relative aux droits, taxes et redevances dus au
secteur du nurnerlque en complement a l'Ordonnance-loi n° 18/003 du
13 mars 2018 fixant la nomenclature des droits, taxes et redevances du
pouvoir central, ainsi libellee :

XXXII. NUMERIQUE

LIBELLE DES DROITS, TAXES
ET REDEVANCES

FAIT GENERATEUR

01
Taxe sur
fourniture

l'autorisation de Derriahde d'autorisation·: . ·~ ' . . .
des services , . . ,

nurneriques ....

,i •.. . ~ ; .

02

-
Taxe sur la declaration en.vue Declaration d'exploitatlon OU
d'un certificat d'aqrement 'pour de~· fournlture des services
!'exploitation et la fournlture .,des 9:1/meriques.
services nurneriques -,_,,

03
Taxe sur l'homologation pour la . .Demende d'homologation
fourniture des ,. . services
nurnerlques aux entltes publlques

04
Redevance sur le chiffre d'affaires
des entreprises de Cvbersecurite Exploitation
et de securtte des svsternes
informatiques

Un arrete intermlnlsteriel des Ministres ayant le numerique et les finances
dans leurs attributions fixe les taux des droits, taxes et redevances a
percevoir a !'initiative du rnlnlstere du nurnerlque,

CHAPITRE II : DE LA COMMANDE PUBLIQUE

Article 386.

La passation d'un rnarche public est, outre les dispositions de la presents
ordonnance-loi, reqle conforrnernent a la loi n° 10/010 du 27 avril 2010
relative aux marches publics.
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Article 387.

L'etablissement d'un partenariat public-prlve dans le secteur du
nurnerique est, outre les dispositions de la presents ordonnance-loi, regi
conformernent a la loi n°18/016 du 09 juillet 2018 relative au partenariat
publlc-prlve,

CHAPITRE III : DES DISPOSITIONS TRANSITOIRES,
ABROGATOIRES ET FINALES

Article 388.

Les fournisseurs des services nurnerlques operant sur base des titres
obtenus anterleurernent a la presente ordonnance-loi sont tenus de se
conformer aux nouvelles dispositions de la presents ordonnance-loi dans
un delai de six mois a dater de son entree en vig:~·eur .

• : ::_; ,!. ..._......

Article 389. ..;, \.

·:·;·:..
~. J. -

Sant abroqees toutes les dispositions ahterieures contraires a la presents
ordonnance-loi. ·

Article 390.

La presents ordonnance-lol entre en vigueur a la date de sa
promulgation.

Fait a Kinshasa, le 13 mars 2023

Felix-Antoine TSHISEKEDI TSHILOMBO

Jean-Michel SAMA LUKONDE KYENGE
Premier Ministre

Pour copie certiftee conforme a l'original'r
Le 13 mars 2023 __ ~

::;:--
Le Cabinet du President de - · Rep· - · lique

~
Guylain NYEM 'O MBWIZY

Directeur de Cabinet
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